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Cwiczenie 1: Okresl, czy dana informacja jest dang osobowa

Przyjrzyj sie ponizszym przyktadom informacji. Odpowiedz, czy kazda z nich jest dang

osobowg zgodnie z definicjg RODO. Jesli tak, wskaz, dlaczego i w jakim konteks$cie moze

by¢ to dana osobowa. Jesli nie, uzasadnij, dlaczego nie spetnia kryteriow danych

osobowych.
Przyktady:
1. Imie i nazwisko: Jan Kowalski, ul. Zamkowa 1, 34-200 Sucha Beskidzka
2. Numer PESEL: 91010112345.
3. Adres e-mail: anonimowy@poczta.pl.
4. [P komputera uzytkownika na stronie internetowej.
5. Dane lokalizacyjne (GPS) zwigzane z urzgdzeniem mobilnym.

10.

11.

12.

13.

14.

15.

Zapis gtosu z systemu automatycznej obstugi klienta (IVR).

Adres URL odwiedzanej strony.

Historia przegladanych stron na komputerze uzytkownika.

Numer rejestracyjny samochodu (np. ABC12345).

Nazwa firmy ,,ABC Sp. z 0.0.”.

Numer telefonu stuzbowego: +48 123 456 789.

Dane pseudonimizowane, np. identyfikator uzytkownika: ID0O0123.

Zdjecie osoby widzianej z tytu (bez widocznej twarzy ani innych identyfikatoréw).
Film pokazujgcy ttum ludzi na ulicy.

Kartka z numerem identyfikacyjnym pacjenta w szpitalu, np. "12345",

Rozwigzanie (dla prowadzacego):

1.

Tak — bezposrednio identyfikuje osobe fizyczng.
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2. Tak-unikalny numer pozwalajgcy na jednoznaczng identyfikacje.
3. Tak-adres e-mail moze by¢ powigzany z konkretng osoba.

4., Tak - w pewnych sytuacjach (np. dostawca ustug internetowych) moze

identyfikowac uzytkownika.
5. Tak-dane lokalizacyjne mogg identyfikowaé osobe fizyczng.
6. Tak-zapis gtosu moze by¢ unikalnym identyfikatorem.

7. Nie — sam adres URL nie identyfikuje osoby fizycznej (chyba ze jest powigzany z

innymi danymi).

8. Tak - historia przegladania w potgczeniu z innymi danymi moze identyfikowac

uzytkownika.

9. Tak — w pewnych sytuacjach numer rejestracyjny pozwala na identyfikacje

wtasciciela pojazdu.

10. Nie — dane firm nie sg uznawane za dane osobowe (chyba ze tgcza sie z danymi

osoby fizycznej, np. jednoosobowej dziatalnosci gospodarczej).
11.Tak — nawet stuzbowy numer telefonu moze by¢ uznany za dang osobowag.
12.Tak - dane pseudonimizowane nadal sg danymi osobowymi.
13. Nie — bez innych identyfikatorow nie pozwala na identyfikacje.
14.Nie — obraz ttumu nie wskazuje na konkretne osoby.
15. Tak - numer identyfikacyjny pacjenta jest powigzany z dang osoba.

Cwiczenie dodatkowe: Przygotuj przyktady informaciji z wtasnego $rodowiska pracy i

ocen, czy sg to dane osobowe. Uzasadnij swojg odpowiedz w krétkim wyjasnieniu.
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Cwiczenie 2: Okresl, ktore twierdzenia sa prawdziwe, a ktére

fatszywe.

1. Logo do indywidualhego konta uzytkownika strony internetowej nie jest dang osobows.

— Prawda/Fatsz.

2. Do przetwarzania danych osobowych szczegélnej kategorii (danych wrazliwych)

potrzebne jest uzyskanie jednoznacznej zgody. Prawda/Fatsz.

3. Jednym ze sposéb weryfikacji uzyskania zgody przez rodzica, opiekuna prawnego

dziecka ponizej 16 roku jest wykonanie przelewu za 1 grosz. Prawda/Fatsz.
Rozwigzanie (dla prowadzacego):

1. Fatsz

2. Fatsz

3. Prawda
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Cwiczenie 3: Analiza i uzupetnianie klauzuli informacyjnej

Zapoznaj sie z ponizszg przyktadowa klauzulg informacyjng. Twoim zadaniem jest:
1. Zidentyfikowaé elementy, ktére sa niezgodne z wymaganiami RODO.

2. Wskaza¢ brakujgce informacje wymagane w obowigzku informacyjnym zgodnie z

art. 133 RODO.
3. Zaproponowac¢ uzupetnienie klauzuli, aby byta zgodna z przepisami.
Przyktadowa klauzula informacyjna
Administrator danych: Firma XYZ, ul. Przyktadowa 123, Warszawa.

Dane osobowe przetwarzane sg w celu realizacji ustug oferowanych przez nasza firme.

Dane beda przechowywane przez okres 2 lat.
Podanie danych jest obowigzkowe, aby skorzystac z ustug.
Twoje zadanie:
1. Wypisz wszystkie elementy, ktore sg niekompletne lub nieprawidtowe.
2. Zredaguj poprawna wersje klauzuli, zawierajgc wszystkie wymagane elementy.
Rozwigzanie (dla prowadzacego):
Nieprawidtowosci w klauzuli:
1. Brak danych kontaktowych inspektora ochrony danych (jesli powotano IOD).
2. Brak podstawy prawnej przetwarzania (np. art. 6 RODO).
3. Brakinformaciji o odbiorcach danych osobowych.
4. Brak szczegotowych praw osoby, ktérej dane dotyczag.

5. Nie wyjasniono, co oznacza ,podanie danych jest obowigzkowe” - brak

powigzania z przepisem prawa lub umowa.
6. Brakinformacji o mozliwosci wniesienia skargi do organu nadzorczego (PUODO).
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7. Brakwskazania, czy dane sg przetwarzane w sposéb zautomatyzowany.
Poprawna klauzula informacyjna:

Administrator danych: Firma XYZ, ul. Przyktadowa 123, Warszawa,

kontakt: kontakt@xyz.pl, tel. 123 456 789.
Inspektor ochrony danych: Jan Nowak, e-mail: iod@xyz.pl.

Cele przetwarzania: Realizacja ustug oferowanych przez nasza firme, na podstawie art. 6

ust. 1 lit. b RODO (niezbednosc¢ przetwarzania do wykonania umowy).

Odbiorcy danych: Dane mogag byé udostepniane podmiotom wspodtpracujgcym przy
realizacji ustug, takim jak firmy kurierskie.

Okres przechowywania danych: Dane bedg przechowywane przez okres realizacji umowy

oraz przez okres wymagany przepisami prawa (np. przechowywanie dokumentacji

podatkowej - 5 lat).

Prawa osob: Masz prawo dostepu do swoich danych, ich sprostowania, usuniecia,
ograniczenia przetwarzania, wniesienia sprzeciwu, a takze prawo do przenoszenia

danych. Mozesz ztozy¢ skarge do Prezesa Urzedu Ochrony Danych Osobowych (PUODO).

Podanie danych osobowych jest niezbedne do realizacji umowy. Brak podania danych

uniemozliwi Swiadczenie ustugi.
Nie dokonujemy zautomatyzowanego podejmowania decyzji ani profilowania.

Dane nie bedg przekazywane poza Europejski Obszar Gospodarczy.
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Cwiczenie 4: O czym nalezy informowaé osoby, ktérych dane

dotycza.

Wskaz, ktore z ponizszych danych jest prawdziwe, a ktore fatszywe.
Osobe, ktérej dane przetwarzamy musimy poinformowac o:
1. Celu i podstawach przetwarzania - PRAWDA/FALSZ.

2. Jakie sg kary za nieprzestrzeganie przepisow RODO w kwestii ochrony danych

osobowych - PRAWDA/FALSZ.

3. Przetwarzaniu danych osobowych w celu tzw. zautomatyzowanego podejmowania

decyzji lub profilowania - PRAWDA/FALSZ.
Rozwigzanie (dla prowadzacego):

1. PRAWDA

2. FALSZ

3. PRAWDA
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Cwiczenie 5: Analiza poprawnosci zgody na przetwarzanie danych

osobowych

Zapoznaj sie z ponizszg przyktadowa zgodg na przetwarzanie danych osobowych. Twoim

zadaniem jest:
1. Zidentyfikowa¢é brakujgce elementy w tresci zgody.

2. Wskazaé, w jaki sposéb nalezy uzupetnié¢ brakujgce informacje, aby zgoda byta

zgodna z RODO.
Przyktadowa tres$¢ zgody na przetwarzanie danych osobowych:

~Wyrazam zgode na przetwarzanie moich danych osobowych przez Firme XYZ z siedzibag
w Warszawie, ul. Przyktadowa 123, w celu przesytania informacji handlowych droga

elektroniczng.”
Twoje zadanie:

1. Przeanalizuj tres¢ zgody pod katem wymagan RODO.

2. Zidentyfikuj brakujacy element zgody.

3. Zredaguj poprawna tresc¢ zgody, uwzgledniajgc wszystkie wymagane elementy.
Rozwigzanie (dla prowadzacego):

Brakujacy element: Brakuje informacji o prawie do wycofania zgody oraz sposobie jej

wycofania. Zgoda jest rowniez mato precyzyjna w zakresie wyjasnienia dobrowolnosci.
Poprawiona tres¢ zgody:

»Wyrazam zgode na przetwarzanie moich danych osobowych przez Firme XYZ z siedziba
w Warszawie, ul. Przyktadowa 123, w celu przesytania informacji handlowych droga
elektroniczng. Mam swiadomos¢, ze moja zgoda jest dobrowolna i moge jg wycofa¢ w
dowolnym momencie, wysytajgc wiadomos$é na adres e-mail: zgody@xyz.pllub
kontaktujac sie telefonicznie pod numerem 123 456 789. Wycofanie zgody nie wptywa na

zgodnosc¢ z prawem przetwarzania, ktérego dokonano przed jej wycofaniem.”
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Cwiczenie 6: Ocena zasadnos$ci ztozenia skargi w sprawie

naruszenia ochrony danych osobowych

Stan faktyczny do analizy:

»Przedmiotem jednej ze skarg byto udostepnienie na stronie internetowej BIP urzedu
gminy danych osobowych skarzgcej w postaci imienia, nazwiska oraz informacji, ze jej
oferta nie spetnia wymogoéw formalnych na stanowisko zastepcy gtéwnego ksiegowego,
zawartych w uchwale rady gminy i w uzasadnieniu do tej uchwaty. Jak wynikato z ustalen
postepowania, skarzgca ztozyta skarge na dziatalnos¢ kierownika centrum ustug
wspoélnych odnosnie do przeprowadzenia naboru na stanowisko zastepcy gtéwnego
ksiegowego. Rada gminy rozpatrzyta uchwatg ww. skarge i uznata ja za bezzasadng. W
tresci uchwaty postanowiono, ze podlega ona podaniu do publicznej wiadomosci m.in.
przez zamieszczenie jej tresci na stronie internetowej BIP urzedu gminy. W tresci uchwaty
znajdowaty sie dane osobowe skarzgcej w zakresie jej imienia i nazwiska oraz informaciji,
ze oferta skarzgcej nie spetnia wymogow formalnych stawianych pracownikom
samorzadowym w ustawie o pracownikach samorzadowych. Uchwata wraz z

uzasadnieniem, bez anonimizacji, zostata udostepniona na stronie internetowej BIP."

1. Przeanalizuj podany stan faktyczny pod katem naruszenia RODO.
o Czy doszto do przetwarzania danych osobowych?
o Czy ujawnienie danych osobowych byto zgodne z zasadami RODO?
o Jakie przepisy mogty zosta¢ naruszone?

2. Odpowiedz na pytanie: czy ztozenie skargi byto zasadne?
o Uzasadnij swojg ocene.

3. Okresl mozliwe srodki naprawcze.
o Jakie dziatania mogtyby zosta¢ podjete, aby zapobiec podobnym

naruszeniom w przysztosci?
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Rozwiagzanie (dla prowadzacego):
1. Czy doszto do przetwarzania danych osobowych?

o Tak. Imie, nazwisko oraz informacje o niespetnieniu wymogéw formalnych
sg danymi osobowymi, poniewaz pozwalaja na zidentyfikowanie

konkretnej osoby.
2. Czy ujawnienie danych osobowych byto zgodne z zasadami RODO?

o Zasada zgodnosci z prawem: Udostepnienie danych w BIP powinno byc¢
zgodne z obowigzujgcymi przepisami prawa. W tym przypadku mogto dojsé
do naruszenia art. 5 ust. 1 lit. a RODO (zgodnos$¢é z prawem), poniewaz
brakowato podstawy prawnej do ujawnienia danych w BIP w petnej formie

(bez anonimizacji).

o Zasada minimalizacji danych: Udostepnienie petnych danych osobowych
skarzacej w BIP mogto naruszy¢ art. 5 ust. 1 lit. c RODO, poniewaz nie byto
konieczne do realizacji celu podania informaciji o uchwale do publicznej

wiadomosci.
3. Czy ztozenie skargi byto zasadne?

o Tak. Ztozenie skargi byto zasadne, poniewaz udostepnienie danych
osobowych w BIP bez anonimizacji naruszyto przepisy RODO, szczegdlnie

w zakresie zasad zgodnosci z prawem i minimalizacji danych.
4. Mozliwe srodki naprawcze:

o Rada gminy powinna w przysztos$ci anonimizowaé dane osobowe, zanim

dokumenty trafig do BIP.

o Przeprowadzenie szkolenia dla pracownikéw urzedu na temat przepiséw

RODO i zasad przetwarzania danych w BIP.

o Wprowadzenie wewnetrznych procedur dotyczgcych publikowania

dokumentéw w BIP z uwzglednieniem ochrony danych osobowych.
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Cwiczenie 7: Ocen ponizsza stan faktyczny.

Ewa zamierza ztozy¢ CV na stanowisko sekretarki. W ogtoszeniu o prace pracodawca jako
warunek stawia przesytanie przez kandydatéw zdjecia, wskazujac, ze CV bez zdjecia nie

beda rozpatrywanie. Czy pracodawca ma prawo do stawiania takich warunkow.

...............................................................................................................

...............................................................................................................

Rozwigzanie (dla prowadzacego):

Gromadzeni takich danych przez pracodawce jest niedozwolone. Sg one zbedne do

realizacji celu przetwarzania, a nawet mogg stanowic przejaw dyskryminac;ji.
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Cwiczenie 8: Ocena ryzyka (DPIA) na podstawie wskazanego stanu

faktycznego

Stan faktyczny do analizy:

~W urzedzie miasta wprowadzono system rezerwacji wizyt online, ktéry umozliwia
mieszkancom umawianie wizyt w wydziale komunikacji. W systemie uzytkownicy podajag
swoje imieg, nazwisko, numer PESEL, adres e-mail oraz numer telefonu. Dane te s3g
przetwarzane na serwerze zewnetrznego dostawcy ustug IT, z ktérym urzad ma podpisanag
umowe powierzenia przetwarzania danych. Dane sa przechowywane przez 5 lat.
Uzytkownicy nie majg dostepu do informacji o ochronie swoich danych osobowych ani

mozliwos$ci zarzgdzania swoimi danymi po zakonczeniu wizyty.”

1. Przeprowadz DPIA w kontekscie wskazanego stanu faktycznego,

uwzgledniajac nastepujace kroki:
o Zidentyfikuj rodzaj przetwarzania i jego cel.

o Okresl, jakie dane osobowe sg przetwarzane i jakie prawa oséb, ktérych

dane dotycza, sg zagrozone.
o Ocen ryzyka naruszenia ochrony danych osobowych.
o Zaproponuj srodki zaradcze, ktére zmniejszg poziom ryzyka.

2. Uzupetnij ponizsza tabele oceny ryzyka:

Krok Opis

Cel przetwarzania

Rodzaj danych

Prawdopodobne ryzyka

Srodki minimalizujace

ryzyko
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Przyktadowe rozwigzanie (dla prowadzacego):

Krok

Opis

Cel przetwarzania

Zarzadzanie rezerwacjami wizyt mieszkancow w urzedzie miasta.

Rodzaj danych

Imie, nazwisko, PESEL, adres e-mail, numer telefonu.

Prawdopodobne ryzyka

- Brak informaciji o przetwarzaniu danych (naruszenie art. 13 RODO).

- Nieadekwatny okres przechowywania danych (zasada minimalizacji

danych).

- Ryzyko nieautoryzowanego dostepu do danych (niewystarczajgce

zabezpieczenia u dostawcy IT).

- Brak mozliwosci zarzadzania danymi przez osoby, ktérych dane

dotyczg (naruszenie art. 15 RODO).

Srodki minimalizujace

ryzyko

- Wprowadzenie klauzuli informacyjnej udostepnionej uzytkownikom

przy rezerwaciji.

- Skrécenie okresu przechowywania danych do 1 roku.

- Wdrozenie dodatkowych zabezpieczen technicznych u dostawcy

ustug IT (np. szyfrowanie danych).

- Umozliwienie uzytkownikom zarzadzania swoimi danymi po

zakonczeniu wizyty.
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Cwiczenie 9: Ocena zasadnos$ci informowania Prezesa UODO i

osob, ktorych dane dotycza

1. Stan faktyczny:

Administrator przechowywat zaszyfrowang kopie bezpieczenstwa archiwum danych

osobowych na pamieci USB. Pamie¢ ukradziono podczas wtamania.
Czy nalezy powiadomié Prezesa UODO?
Czy nalezy powiadomic¢ osoby, ktérych dane dotycza?

Rozwiazanie dla prowadzacego:
Powiadomienie Prezesa UODO: Nie
Powiadomienie osdb, ktérych dane dotycza: Nie

Uwagi i zalecenia: Jezeli dane zostaty zaszyfrowane za pomoca najnowoczes$niejszego
algorytmu, utworzono kopie bezpieczenistwa danych, unikalny klucz nie zostat ztamany, a
dane mozna przywréci¢ w odpowiednim czasie — by¢é moze naruszenie to nie podlega
zgtoszeniu. Jezeli jednak w pdzZniejszym czasie klucz zostanie ztamany, sytuacja ta bedzie

wymagata zgtoszenia.

2. Stan faktyczny:

Administrator pada ofiarg ataku za pomocag oprogramowania typu ransomware, w wyniku
ktéorego wszystkie dane zostaty zaszyfrowane. Nie sa dostepne zadne kopie

bezpieczenstwa, a danych nie mozna przywrdcié. W trakcie postepowania okazuje sie, ze
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oprogramowanie typu ransomware wykorzystano jedynie do zaszyfrowania danych, a w

systemie nie stwierdzono obecnosci zadnego innego ztosliwego oprogramowania.
Czy nalezy powiadomi¢ Prezesa UODQO?
Czy nalezy powiadomi¢ osoby, ktérych dane dotyczg?

Rozwigzanie dla prowadzacego:

Powiadomienie Prezesa UODO: Tak, naruszenie nalezy zgtosi¢ nadzorczemu, jezeli
mozliwe sg konsekwencje dla osob fizycznych, poniewaz sytuacja ta jest rownoznaczna z

utratg dostepnosci.

Powiadomienie osdb, ktérych dane dotyczg: Tak, naruszenie nalezy zgtosi¢ osobom
fizycznym w zaleznosci od charakteru danych osobowych, ktérych dotyczy naruszenie,

potencjalnych skutkéw braku dostepnosci danych oraz innych mozliwych konsekwenciji.

Uwagi/zalecenia: Jezeli istniataby kopia bezpieczenstwa i mozliwe bytoby przywrécenie
danych w odpowiednim czasie, zgtaszanie naruszenia organowi nadzorczemu lub
osobom fizycznym nie bytoby konieczne, poniewaz nie miatyby miejsca trwata utrata
dostepnosci lub naruszenie poufnosci danych. Jezeli jednak organ nadzorczy
dowiedziatby sie o tym incydencie z innych zrodet, mogtby rozwazy¢ wszczecie
postepowania do celdw oceny zgodnosci z szerszymi wymogami dotyczacymi

bezpieczenstwa okreslonymi w art. 32.

3. Stan faktyczny: E-mail marketingu bezposredniego zostaje wystany do odbiorcow
wymienionych w polach ,do:” lub ,,dw:”, co umozliwia kazdemu odbiorcy wglad w adresy

innych odbiorcéw.

Czy nalezy powiadomi¢ Prezesa UODQO?
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Czy nalezy powiadomié osoby, ktérych dane dotyczg?

Rozwigzanie dla prowadzacego:

Powiadomienie Prezesa UODO: Tak, zgtoszenie naruszenia organowi hadzorczemu moze
byé obowigzkowe, jezeli naruszenie dotyczy duzej liczby oséb, jezeli ujawniono dane
wrazliwe (takie jak np. lista adresowa psychoterapeuty) lub jezeli inne czynniki stwarzaja

wysokie ryzyko (np. wiadomos$¢ e-mail zawiera hasta startowe).

Powiadomienie osdb, ktérych dane dotyczg: Tak, naruszenie nalezy zgtosi¢ osobom
fizycznym w zaleznosci od zakresu i rodzaju ujawnionych danych osobowych i wagi

mozliwych konsekwencji.

Uwagi/zlecenia: Zgtoszenie moze nie byé konieczne, jezeli nie ujawniono zadnych

danych wrazliwych i jezeli ujawniono tylko niewielka liczbe adresow e-mail.

Stan faktyczny: Szpitalna dokumentacja medyczna jest niedostepna przez 30 godzin w

wyniku cyberataku.
Czy nalezy powiadomi¢ Prezesa UODQO?
Czy nalezy powiadomi¢ osoby, ktérych dane dotyczg?

Rozwigzanie dla prowadzgcego:

Powiadomienie Prezesa UODO: Tak, szpital ma obowigzek zgtoszenia naruszenia,

poniewaz moze powstac¢ wysokie ryzyko dla dobrostanu i prywatnosci pacjentow.
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Powiadomienie osdb, ktérych dane dotyczg: Tak, naruszenie nalezy zgtosi¢ osobom

fizycznym, na ktdre wywiera ono wptyw.

Stan faktyczny: Krétkotrwata, kilkuminutowa awaria systemu zasilania w centrum
obstugi telefonicznej administratora, w wyniku ktérej klienci nie mogg skontaktowac sie z

administratorem i uzyskac¢ dostepu do swoich danych.
Czy nalezy powiadomi¢ Prezesa UODQ?

Czy nalezy powiadomi¢ osoby, ktérych dane dotyczg?
Rozwigzanie dla prowadzacego:

Powiadomienie Prezesa UODO: Nie

Powiadomienie osdb, ktérych dane dotycza: Nie

Uwagi/zalecenia: Naruszenie to nie podlega zgtoszeniu, lecz mimo to nalezy ten incydent
zarejestrowac na podstawie art. 33 ust. 5. Administrator musi prowadzi¢ odpowiednie

rejestry.
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Cwiczenie 10: Znajdz btedna informacje w tekscie

Znajdz i zaznacz btedng informacje w kazdym punkcie. Uzasadnij, dlaczego wskazana

informacja jest nieprawdziwa, i wskaz poprawna wersije.

1.

Kiedy stosujemy przepisy RODO

RODO stosuje sie do przetwarzania danych osobowych przez wszystkie podmioty,
ktére majg swojg siedzibe na terenie Unii Europejskiej oraz przez podmioty spoza
UE, jesli przetwarzajg dane oséb znajdujgcych sie na terenie UE. Przepisy RODO
nie majg zastosowania do przetwarzania danych w celach prywatnych i
osobistych, a takze do danych zebranych przed jego wejsciem w zycie.

Co to jest legalnos$é przetwarzania danych

Legalnos¢ przetwarzania danych oznacza, ze kazda operacja na danych
osobowych musi opiera¢ sie na jednej z podstaw wskazanych w art. 6 RODO.
Przetwarzanie danych osobowych bez podstawy prawnej jest dozwolone, jesli
odbywa sie na terenie prywatnym administratora. Warto rowniez pamiegtac, ze
legalnos¢ wigze sie z przestrzeganiem zasad przetwarzania, takich jak
przejrzystosc i rzetelnosc.

Jakie podstawowe obowiazki w zwigzku z przetwarzaniem danych cigza na
administratorze danych

Administrator danych musi zapewni¢ odpowiednie $rodki ochrony danych,
prowadzi¢ rejestr czynnosci przetwarzania, realizowac¢ prawa osob, ktorych dane
dotyczg, oraz raportowac naruszenia ochrony danych osobowych do Prezesa
UODO w terminie 48 godzin. Administrator powinien réwniez wyznaczy¢
Inspektora Ochrony Danych, jesli jest to wymagane przez przepisy.

Jakie prawa maja osoby, ktérych dane sa przetwarzane

Osoby, ktérych dane sg przetwarzane, majg prawo dostepu do swoich danych, ich
sprostowania, usuniecia (,prawo do bycia zapomnianym”), ograniczenia

przetwarzania, przenoszenia danych, sprzeciwu wobec przetwarzania oraz

Projekt:

FERS.01.05-1P.08-0452/23

»,Oferta uczelni dla transformacji
ij(\ WYZ SZA SZKOLA energetycznej w Matopolsce Zachodniej” W
L N jektu:
{  TURYSTYKI | EKOLOGII et

. . . Matopolska Organizacja Turysty
Okres realizacji projektu: alopelsia Hrganizaca tunystyezna

01.09.2024 - 31.08.2026



Fundusze Europejskie Rzeczpospolita Dofinansowane przez g .
dla Rozwoju Spotecznego - Polska Unie Europejska i

-

niepodlegania zautomatyzowanym decyzjom. Osoby fizyczne moga realizowac te

prawa tylko za posrednictwem Prezesa UODO, ktory zatwierdza ich zasadnosc¢.
Prawidtowe odpowiedzi

1. Btednainformacija: , Przepisy RODO nie majg zastosowania do danych zebranych

przed jego wejsciem w zycie.”

o Dlaczego btedne: RODO ma zastosowanie do danych przetwarzanych

obecnie, niezaleznie od tego, kiedy zostaty zebrane.

o Poprawne brzmienie: RODO dotyczy danych przetwarzanych obecnie,

niezaleznie od momentu ich zebrania.

2. Btedna informacja: ,,Przetwarzanie danych osobowych bez podstawy prawnej

jest dozwolone, jesli odbywa sie na terenie prywatnym administratora.”

o Dlaczego btedne: Kazde przetwarzanie danych osobowych, nawet na
terenie prywatnym, wymaga podstawy prawnej, zwyjatkiem sytuacji czysto

osobistych.

o Poprawne brzmienie: Przetwarzanie danych osobowych bez podstawy
prawnej jest niedozwolone, chyba ze odbywa sie w celach osobistych i

niepublicznych.

3. Btedna informacja: ,Raportowanie naruszen ochrony danych osobowych do

Prezesa UODO w terminie 48 godzin.”

o Dlaczego btedne: Termin zgtoszenia naruszenia do Prezesa UODO wynosi

72 godziny, a nie 48.

o Poprawne brzmienie: Administrator musi raportowa¢ naruszenia ochrony

danych osobowych do Prezesa UODO w terminie 72 godzin.

4. Btedna informacja: ,Osoby fizyczne moga realizowa¢ te prawa tylko za

posrednictwem Prezesa UODO.”
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o Dlaczego btedne: Osoby fizyczne realizujg swoje prawa bezposrednio u
administratora danych, a do Prezesa UODO mogg zgtaszac skargi, jesli ich

prawa zostaty naruszone.

o Poprawne brzmienie: Osoby fizyczne mogag realizowa¢ swoje prawa
bezposrednio u administratora danych, a w przypadku naruszenia zgtaszaé¢

skargi do Prezesa UODO.
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Cwiczenie 11: Ryzyko dla praw i wolnosci osoby, ktérej dane sa

przetwarzane:

Wskaz jakie ryzyko dla naruszenie praw i wolnosci osoby, ktérej dane sg przetwarzane

moze wystapi¢ w ponizszych sytuacjach.
Sytuacja 1

System scoringowy w banku oceniajgcy zdolnos$é kredytowag klientéw na podstawie
danych o ich zachowaniach zakupowych, lokalizacji oraz interakcji w mediach

spotecznosciowych.
Ryzyko:

Sytuacja 2

Monitoring przestrzeni publicznej z wykorzystaniem technologii rozpoznawania twarzy do

identyfikacji osdb. Policja stosuje ten system do analizy ttumoéw podczas protestow.
Ryzyko:

Sytuacja 3

Firma telekomunikacyjna przetwarzajgca dane lokalizacyjne milionow uzytkownikow w

czasie rzeczywistym w celach analitycznych.
Ryzyko:

Sytuacja4
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Gromadzenie danych dzieci w systemie edukacyjnym, w tym ocen, wynikéw testow,

zachowan i informaciji o stanie zdrowia
Ryzyko:
Rozwigzanie (dla prowadzacego):

Sytuacja 1

Dyskryminacja, niesprawiedliwe traktowanie, brak transparentnosci decyzji.
Zautomatyzowane podejmowanie decyzji wywotujgcych skutki prawne lub podobne
istotne skutki. Moze to prowadzi¢ do m.in. do niesprawiedliwych, dyskryminujacych

decyzji.

Sytuacja 2

Naruszenie prywatnosci, ograniczenie wolnosci wypowiedzi, zrzeszania sie, potencjalne

naduzycia wtadzy.

Sytuacja 3

Masowe naruszenie prywatnosci, trudnos¢ w identyfikacji naruszen, potencjalny wptyw

na duzg liczbe osdb.

Sytuacja4
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Nieréwnos$é w relacji miedzy dzieckiem a administratorem danych, potencjalne szkody

psychiczne lub emocjonalne.
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Cwiczenie 12: Legalnosé przetwarzania danych.

Klient korzysta¢ z ustug pewnej spotki nie zaptacit naleznosci z tego tytutu. Spoétka
postanowita skierowaé sprawe do sadu. Spotka postanowita, ze nie bedzie w tym celu
uzyskiwa¢ zgody swojego klienta, gdyz jak twierdzi realizuje tutaj swdj uzasadniony

interes. Ocen stanowisko spotki.

...............................................................................................................

Rozwiagzanie dla prowadzacego.

Spoétka stusznie w przedstawionym stanie faktycznym odstgpita od zbierania zgody od
klienta oraz stusznie wskazat na swoj uzasadniony interes jako podstawe przetwarzania

danych. Jednym z przejawoéw tego interesu jest m.in. dochodzenie roszczen.
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Cwiczenie 13: Stosowanie RODO

1. Michat prowadzi firme na terenie Hiszpanii. Michat
o nie podlega RODO
o podlega RODO
o podlega RODO, ale tylko w Hiszpani
2. Dla oceny, czy dany podmiot podlega pod RODO, ma znaczenie:
o forma prowadzonej dziatalnosci;

o data, kiedy powstata firma — jesli powstata przed wejsciem w zycie RODO, to nie

ma ona zastosowania;
o dziatanie przez firme na terenie UE

3. Michat prowadzi notatki, w ktérym zapisuje kontaktu do swoich znajomych. Pawet w

takim przypadku powinien stosowaé przepisy RODO. Prawda/Fatsz.

4. Ktéry z ponizszych podmiotéw nie podlega przepisom RODO:
o Firma XYZz siedzibg w Polsce przetwarza dane dotyczace cudzoziemcow z Japonii
o Firma XYZ z Hiszpanii prowadzi dziatalno$¢ na terenie Polski.
o Rosyjska firma prowadzaca dziatalnos¢ wytgcznie na terenie Rosji.

Rozwigzanie dla prowadzacego.

1. Michat podlega RODO, poniewaz przetwarza dane na terenie UE.

2. Dziatanie przez firme na terenie UE.

3. Michat przetwarza dane w czysto osobistych celach. Nie musi stosowaé RODO w takim

przypadku.

4. Rosyjska firma prowadzaca dziatalnos$¢ wytacznie na terenie Rosji.
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Cwiczenie 14: Prawa os6b, ktérych dane dotycza

Ktdéra z ponizszych oséb nie moze skorzystac z prawa do bycia zapomnianym?

o Michat kupit sprzet na raty. Gdy sptacit potowe rat, wystosowat do sklepu pismo z

zgdaniem usuniecia ja jego danych osobowych.

o Michatzapisatdo sie do newsletter firmy XYZ. Po kilku dniach stwierdzit jednak, ze

nie chce otrzymywac informacji o promocjach i nowosciach;

o Michat kupit w sklepie mikrofaldwke. Poprosit pracownika sklepu, aby ten wystat
oferte do jego kolezanki. Pracownik wystat oferte a kolezanka zazgdata usuniecia

danych.
Rozwiazanie dla prowadzacego.

W pierwszym przyktadzie nie mozna zadac¢ usuniecia danych. Michat nie uregulowat
catosci zobowigzania za zakupiony sprzet, wiec przetwarzanie danych bedzie
uzasadnione potencjalng koniecznoscig dochodzenia zaptaty przez sklep. Jak powinna

postgpic¢ organizacja w ponizszej sytuacji:

Michat chce zmienié prace. Rozwigzuje umowe z dotychczasowym pracodawca. Zada

przy tym usuniecia jego danych osobowych.

...............................................................................................................
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Rozwiagzanie dla prowadzacego.

Jednak zgodnie z art. 94 pkt. 9b Kodeksu pracy, pracodawcy majg obowigzek
przechowywania dokumentacji pracowniczej przez okres 10 lat, liczagc od konca roku
kalendarzowego, w ktorym stosunek pracy ulegt rozwigzaniu lub wygast, chyba ze

odrebne przepisy przewidujg dtuzszy okres przechowywania dokumentacji pracownicze;.
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