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Informacje ogolne

Liczba godzin szkolenia: 15
Tematyka:
1. Wprowadzenie do RODO -1 h

2. Czym s3g dane osobowe? Omodwienie pozostatych pojeé zwigzanych z danymi

osobowymi-1h

3. Podstawy prawne przetwarzania danych. Zgoda jako podstawa przetwarzania danych

osobowych -1h

4. Obowigzek informacyjny — 1h

5. Zasady prawne przetwarzani danych osobowych - 1h

6. Prawa 0s0b, ktoérych dane dotyczg — 1h

7. Dokumentacja wymagana przez RODO -1h

8. Srodki organizacyjne i techniczne stuzace bezpieczeristwu danych — 1h
9. Postepowanie w przypadku naruszenia danych osobowych - 1h

10. Zadania Prezesa Urzedu Ochrony danych Osobowych. Sankcje za nieprzestrzeganie

RODO - 1h.

11.Powotanie inspektora danych osobowych - 1h

12. Tworzenie rejestru czynnosci przetwarzania — 1h

13. Ocena ryzyka wynikajaca z przetwarzania danych osobowych - 1h

14. Monitorowanie przestrzegania zasad ochrony danych osobowych w organizacji -1h

15. Podsumowanie szkolenia—-1h

Projekt:

»,Oferta uczelni dla transformacji
" WYZSZA SZKOLA energetycznej w Matopolsce Zachodniej”
—iE Nr projektu:
N\ TURYSTYKI | EKOLOGII FERS.01.05-1P.08-0452/23

Okres realizacji projektu:
01.09.2024 - 31.08.2026

Matopolska Organizacja Turystyczna



Fundusze Europejskie Rzeczpospolita Dofinansowane przez & .
dla Rozwoju Spotecznego - Polska Unie Europejska i

Ogodlne wskazowki prowadzenie szkolenia

1. Przygotowanie szkolenia
Organizacja i planowanie:

e Zaplanuj krétkie przerwy co 1,5 godziny (zegarowe) oraz jedng dtuzszg w potowie

dnia.

e Upewnij sie, ze uczestnicy otrzymali e-mail z harmonogramem, linkiem do

platformy, instrukcjami technicznymi i materiatami wstepnymi.

e Przygotuj rezerwowy plan na wypadek probleméw technicznych, np. dodatkowe

linki do innego narzedzia online.

e Ustal reguty uczestnictwa: czy kamery majg by¢ wtaczone, jak zadawa¢ pytania,

czy uzywacd czatu.
Materiaty szkoleniowe:

e Opracuj materiaty w formie cyfrowej, przystosowane do wyswietlania na ekranie

(np. duze fonty, schematy, interaktywne elementy).
e Udostepnij uczestnikom materiaty przed szkoleniem, aby mogli sie przygotowad.
e Przygotuj zestawy ¢wiczen, quizéw lub zadan dostosowanych do formatu online.
Przygotowanie techniczne:

e Sprawdz platforme online pod katem funkcjonalnosci, takich jak dzielenie ekranu,

breakout rooms, ankiety.

e Upewnij sie, ze sprzet (kamera, mikrofon) dziata poprawnie i masz stabilne

potaczenie internetowe.

e Przygotuj srodowisko pracy — dobre osSwietlenie, ciche miejsce, uporzadkowane

tto, ewentualnie wirtualny background.
Tworzenie planu interakciji:
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e Zaplanuj réznorodne formy interakcji: ankiety, quizy, pytania na czacie, breakout

rooms do pracy grupowe;.

e Przygotuj pytania do dyskusji zwigzane z praktycznymi przyktadami, ktére beda

angazowac uczestnikow.

o Okresl, jak bedziesz reagowaé na pytania uczestnikdw (np. w czasie rzeczywistym,

po prezentaciji).
2. W trakcie szkolenia

Rozpoczecie szkolenia:

e Zaloguj sie na platforme 15 minut przed rozpoczeciem, aby powita¢ uczestnikow i

sprawdzi¢ obecnosé.

e Rozpocznij od przedstawienia siebie, celdow szkolenia oraz zasad uczestnictwa,

np. ,,Podnoscie reke wirtualng” lub ,,Piszcie na czacie”.
o Upewnij sie, ze wszyscy uczestnicy majg dostep do materiatéow i linkdw.
Metody prowadzenia:

e Uzywaj réznych narzedzi dostepnych na platformie online, np. udostepniania

ekranu, tablic interaktywnych, ankiet.

o Stosuj krotkie bloki tematyczne (maksymalnie 20-30 minut), przeplatane

pytaniami lub zadaniami praktycznymi.

e Regularnie podsumowujinformacje, aby uczestnicy mieli jasny obraz omawianych

zagadnien.
Podtrzymywanie uwagi:

e Uzywaj wizualnych elementéw w prezentacjach (grafiki, wykresy, animacje) dla

lepszej percepciji.
o Zadawaj pytania otwarte lub quizy na zywo, aby zaangazowa¢ uczestnikow.

o Wprowadzajzmiany tempa i aktywnosci co 20 minut, aby utrzymac uwage grupy.
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Dbanie o komfort uczestnikow:

e Informuj o zblizajgcych sie przerwach i przypominaj o zasadach efektywnej pracy

zdalnej.

e Zachecaj do aktywnosci, ale nie zmuszaj uczestnikow do wtgczania kamer, jesli

tego nie chca.

e Pozwél na anonimowe zadawanie pytan, aby zredukowac¢ ewentualny stres

uczestnikow.
Techniczne aspekty:

e Monitoruj czat i odpowiadaj na pytania uczestnikéw w czasie rzeczywistym lub w

wyznaczonym momencie.

o Jesli zauwazysz problemy techniczne u uczestnika, zaproponuj rozwigzanie lub

wsparcie techniczne.

o Korzystaj z funkcji nagrywania szkolenia, jesli jest to uzgodnione z uczestnikami,

aby mogli wrécié do tresci.
3. Zakonczenie szkolenia
Podsumowanie tresci:
o Przeprowadz krétkie podsumowanie najwazniejszych punktéw kazdego tematu.
e Popros uczestnikéw o dzielenie sie refleksjami i pytaniami na koniec szkolenia.
e Podkresl, jakie praktyczne kroki moga podjac uczestnicy po zakonczeniu zajec.
Materiaty poszkoleniowe:

o Wyslij uczestnikom cyfrowe wersje materiatdw, np. prezentacji, checklist,

nagrania (jesli dostepne).

o Udostepnij dodatkowe materiaty edukacyjne, np. linki do artykutéw, dokumentow

lub szablondéw.

e Przekaz liste narzedzi lub oprogramowania omawianego podczas szkolenia.
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Ewaluacja szkolenia:

o Przeprowadz krétkg ankiete online, pytajac o jakos$é szkolenia, przydatnoscé

materiatdow i wrazenia uczestnikow.

e Zapros uczestnikdbw do podzielenia sie opiniami na temat formatu i tresci

szkolenia.
e Popros o sugestie dotyczgce przysztych tematdéw lub usprawnien.
Po szkoleniu:

e Podziekuj uczestnikom za udziat i przypomnij o mozliwosci kontaktu w razie

dodatkowych pytan.
e Przekaz informacje o kolejnych szkoleniach lub mozliwosciach dalszego rozwoju.

e Zapisz swoje wnioski z przebiegu szkolenia, aby wprowadzi¢ ewentualne

usprawnienia w przysztosci.
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Temat nr 1 - Wprowadzenie do RODO

Omawiajgc temat powinienes udzieli¢ uczestnikom odpowiedzi na nastepujace

pytania:

1. Dlaczego wprowadzone zostato RODO?

RODO (Rozporzgdzenie o Ochronie Danych Osobowych) zostato wprowadzone, aby:

Ujednolici¢ przepisy dotyczace ochrony danych osobowych w catej Unii
Europejskiej, co utatwia funkcjonowanie rynku wewnetrznego i wspiera swobodny

przeptyw danych.

Zwiekszy¢ ochrone prywatnosci osob fizycznych, reagujac na dynamiczny
rozwoj technologii, cyfryzacje i globalizacje, ktére znaczaco zwiekszyty ryzyka

zwigzane z przetwarzaniem danych osobowych.

Wzmocni¢ prawa obywateli UE w zakresie kontroli nad swoimi danymi,
wprowadzajac m.in. prawo do bycia zapomnianym, prawo do przenoszenia

danych czy bardziej szczegétowe obowigzki informacyjne dla administratoréw.

Zwiekszy¢ odpowiedzialno$¢é administratoréw i procesoréw danych poprzez
wprowadzenie zasady rozliczalnosci oraz wymag stosowania srodkdw ochrony
danych od momentu projektowania (privacy by design) i domyslnie (privacy by

default).

Zapewni¢ skuteczniejsze egzekwowanie przepiséw, m.in. poprzez

wprowadzenie wysokich kar finansowych za naruszenia przepiséw.

2. RODO jako rozporzadzenie unijne - jakie sg tego konsekwencje w stosowaniu

przepiséw?

Jako rozporzadzenie unijne RODO:

Ma bezposrednie zastosowanie we wszystkich panstwach cztonkowskich UE, co
ozhacza, ze nie wymaga implementacji do prawa krajowego — przepisy obowigzuja

wp rost.
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e Zapewnia jednolite przepisy we wszystkich panstwach UE, eliminujac
rozbieznosci wynikajgce z wczesniejszych przepiséw krajowych.
e Ma nadrzedny charakterw stosunku do prawa krajowego - panstwa

cztonkowskie moga przyja¢ przepisy szczegotowe jedynie w zakresie

dopuszczonym przez RODO.

o Gwarantuje jednolita ochrone danych osobowych w catej UE, co wspiera

swobodny przeptyw danych miedzy panistwami cztonkowskimi.

3. RODO - jak jest zbudowane? Co reguluja poszczegblne rozdziaty? Czy sg motywy

RODO i jaka role petnia w stosowaniu przepisow RODO?
Struktura RODO:

e Motywy (173 punkty): Wstepne objasnienia celu, zasad i kontekstu przepisow.

Motywy pomagajg w interpretacji i stosowaniu przepiséw RODO.
¢ Rozdziaty:

1. Przepisy ogélne - Definicje, zakres stosowania, kluczowe zasady ochrony

danych.

2. Zasady przetwarzania danych osobowych - Legalnos¢, przejrzystosé,

minimalizacja, rozliczalnosé.

3. Prawa osoby, ktérej dane dotyczg - Dostep, sprostowanie, usuniecie

danych (prawo do bycia zapomnianym), sprzeciw.

4. Obowiagzki administratora i procesora—- M.in. rejestry czynnosci

przetwarzania, DPIA, wspétpraca z organami nadzorczymi.

5. Przekazywanie danych do panstw trzecich - Warunki i mechanizmy

transferu danych poza UE.

6. Organy nadzorcze i ich wspétpraca — Kompetencje, zasady wspotpracy w

ramach UE.
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7. Srodki ochrony prawnej, odpowiedzialnosé i sankcje — Prawo do skargi,

odpowiedzialnos¢ finansowa, kary.

8. Przepisy koncowe - Wejscie w zycie, zakres stosowania.

Rola motywow RODO:

Utatwiajg interpretacje przepiséw, wskazujac na ich kontekst i cel.

Sa pomocne przy rozstrzyganiu watpliwosci prawnych i analizowaniu przypadkéw

nieoczywistych.

4. Czy przepisy krajowe moga modyfikowaé RODO? Jaki jest zakres dopuszczalnych

zmian?

RODO pozwala na pewne dostosowania krajowe w scisle okreslonym zakresie:

Specjalne kategorie danych — Panstwa cztonkowskie moga okresli¢ dodatkowe
warunki przetwarzania, np. w zakresie ochrony zdrowia czy danych

biometrycznych.

Zatrudnienie — Panstwa mogg doprecyzowaé zasady przetwarzania danych

pracownikéw w kontekscie stosunku pracy.

Prawo dostepu do dokumentow urzedowych — Panistwa mogg regulowac sposob

dostepu w kontekscie ochrony danych osobowych.

Dane dotyczace dzieci — Panstwa cztonkowskie mogg okresli¢ wiek zgody dziecka

na przetwarzanie danych w ustugach internetowych (od 13 do 16 lat).

Przepisy szczegélne dla sektora publicznego — Kraje UE moga okreslac, jak

RODO stosuje sie w administracji publicznej.

Modyfikacje te nie moga jednak naruszaé¢ podstawowych zasad RODO ani zmniejszac

poziomu ochrony danych osobowych.

5. Polska ustawa o ochronie danych osobowych - co reguluje?

Polska ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych:

<i
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o Dostosowuje polski system prawny do przepiséw RODO.

e Reguluje funkcjonowanie Prezesa Urzedu Ochrony Danych Osobowych

(PUODO):
o Kompetencije, tryb dziatania, zasady prowadzenia postepowan.
o Wprowadza przepisy szczegolne:

o W zakresie przetwarzania danych w zatrudnieniu (np. monitoring

pracownikow).
o W kontekscie zabezpieczenia narodowego zasobu archiwalnego.
o Dotyczace funkcjonowania IOD (Inspektoréow Ochrony Danych).

e Reguluje zasady odpowiedzialnosci karnejza naruszenia ochrony danych

osobowych w szczegdlnych przypadkach.
Sposob prowadzenia zajeé:

Omowienie tematu bedzie mie¢ forme wyktadu z wykorzystanie prezentacji

multimedialne;j.
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Temat nr 2 - Czym sg dane osobowe? Omowienie pozostatych pojec¢

zwigzanych z danymi osobowymi

Omawiajgc temat powinienes udzieli¢ uczestnikom odpowiedzi na nastepujace
pytania:

1. Czym sag dane osobowe? Czy opinia lub ocena moze by¢ dana osobow3g?

Definicja: Dane osobowe to wszelkie informacje o zidentyfikowanej lub mozliwej do

zidentyfikowania osobie fizycznej (art. 4 pkt 1 RODO).
Przyktad:

e Opinia o pracowniku zawarta w jego ocenie rocznej moze by¢ dang osobowa, jesli
pozwala na identyfikacje osoby (np. "Jan Kowalski wykazuje duze zaangazowanie

w prace zespotu").
e Postuz sie przyktadami z wytycznych Grupy Roboczej Art. 29.

Pytanie do uczestnikow: Czy opinia "nauczyciel matematyki w klasie 2A ma swietne
wyniki" jest dang osobowa? Odpowiedz: Tak, jesli w danym srodowisku mozna tatwo

ustali¢ tozsamosc¢ nauczyciela.
2. Wptyw kontekstu przetwarzania na pojecie danych osobowych?

Wyjasnienie: Kontekst przetwarzania moze wptywa¢ na to, czy dana informacja
uznawana jest za osobowa. Informacja, ktéra w jednym przypadku nie pozwala na

identyfikacje, w innym moze by¢ wystarczajgca do identyfikacji.

Przyktad: Numer identyfikacyjny pracownika w firmie X jest dang osobowa, jesli ktos w
firmie ma dostep do systemu taczacego numer z nazwiskiem. W innym przypadku, jesli

numer nie pozwala naidentyfikacje (np. w anonimowym badaniu), nie jest dang osobowg.

3. Kiedy mamy do czynienia z osoba zidentyfikowana, a kiedy z osoba mozliwa do
zidentyfikowania?
Definicja:
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e Osoba zidentyfikowana: tozsamos¢ jest okreslona (np. "Anna Nowak, zam. ul.

Lipowa 3").

e Osoba mozliwa do zidentyfikowania: mozna ustali¢ tozsamos$¢ osoby przy uzyciu

dostepnych srodkow (np. "student o numerze indeksu 12345").

Przyktad: Zdjecie z widoczng twarzg osoby to dane osobowe, poniewaz mozna ustali¢
tozsamosé. Zdjecie dtoni osoby nie jest dang osobowa, chyba ze istniejg inne dane

umozliwiajgce powigzanie jej z konkretng osoba.
4. Kiedy stosowanie przepiséw RODO jest ograniczone lub wytaczone?
Whytaczenia:

e Dane przetwarzane przez osobe fizyczng w celach osobistych (np. tworzenie listy

kontaktéw w telefonie).
o Dziatalnosc¢ nieobjeta zakresem prawa UE, np. bezpieczenstwo narodowe.
Przyktad:
e Prowadzenie rodzinnego albumu fotograficznego nie podlega przepisom RODO.
e Przechowywanie danych klientéw w matej firmie ustugowej juz podlega RODO.

5. Jakie sa inne podstawowe pojecia nalezy zna¢, aby efektywnie stosowac przepisy

RODO?

a. Przetwarzanie: Kazda operacja na danych osobowych, np. zbieranie,

przechowywanie, usuwanie.

Przyktad: Firma przechowujgca CV kandydatéw na stanowisko dokonuje przetwarzania

danych osobowych.

b. Administrator: Podmiot decydujacy o celach i srodkach przetwarzania danych.
Przyktad: Szkota przetwarzajgca dane ucznidéw jest administratorem tych danych.
c. Zbior danych: Kazdy uporzgdkowany zestaw danych osobowych.

Przyktad: Lista klientéw w arkuszu kalkulacyjnym to zbiér danych.
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d. Wspoétadministrowanie danymi: Sytuacja, gdy dwa lub wiecej podmiotéw wspdlnie

ustalajg cele i sposoby przetwarzania danych.

Przyktad: Organizatorzy wydarzenia (np. urzad miasta i fundacja) wspotadministrowanie

danymi uczestnikow.
e. Odbiorca danych: Podmiot, ktéremu dane sg ujawniane.
Przyktad: Firma kurierska, ktéra otrzymuje dane klienta sklepu internetowego.

f. Procesor (Podmiot przetwarzajacy): Podmiot przetwarzajgcy dane w imieniu

administratora.
Przyktad: Zewnetrzna ksiegowos$¢ przetwarzajgca dane pracownikow firmy.

g. Profilowanie: Automatyczne przetwarzanie danych w celu oceny okreslonych cech

osoby.
Przyktad: System oceniajgcy ryzyko kredytowe klientéw banku.

h. Pseudonimizacja: Przeksztatcenie danych tak, by uniemozliwi¢ przypisanie ich

konkretnej osobie bez uzycia dodatkowych informaciji.
Przyktad: Identyfikator pacjenta w badaniu klinicznym.

i. Anonimizacja: Nieodwracalne przeksztatcenie danych tak, by niemozliwe byto

ustalenie tozsamosci osoby.
Przyktad: Zbior statystyczny zawierajgcy wytacznie liczby bez odniesienia do osdb.

j. Podmiot wiodacy: Organ nadzorczy odpowiedzialny za wspotprace w przypadku

transgranicznego przetwarzania danych.

Przyktad: PUODO jako podmiot wiodgcy dla polskiej firmy dziatajgcej na terenie UE.

k. Kontekst przetwarzania: Okolicznosci i cele, w jakich dane sg przetwarzane.
Przyktad: Dane zbierane w celu wysytki newslettera a dane zbierane dla celéw rekrutacji.

Cwiczenia dla uczestnikéw:
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e Analiza przyktadéw: Czy numer identyfikacyjny klienta w sklepie internetowym

jest dang osobowa? Czy zdjecie zamazanej twarzy to dane osobowe?

o Dyskusja: Jak wprowadzenie RODO wptyneto na ochrone danych w Waszej

organizacji?
Sposob prowadzenia zajeé:

Omowienie tematu bedzie mie¢ forme wyktadu z wykorzystanie prezentacji

multimedialnej oraz analizg przyktadow réznych kategorii danych osobowych.
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Temat nr 3 - Podstawy prawne przetwarzania danych. Zgoda jako

podstawa przetwarzania danych osobowych

Cel zajec:

Uczestnicy zrozumiejg, co oznacza legalnos¢ przetwarzania danych osobowych, poznaja
zasady przetwarzania danych oraz warunki uznania zgody za podstawe przetwarzania.

Zajecia dostarczg praktycznych przyktaddw na podstawie decyzji Prezesa UODO.

Omawiajac temat powinienes udzieli¢ uczestnikom odpowiedzi na nastepujace

pytania:
1. Co oznacza pojecie legalnosci przetwarzania danych osobowych?

Definicja legalnosci przetwarzania: Zgodnie z art. 5 ust. 1 lit. a RODO przetwarzanie
danych osobowych musi byé zgodne z prawem, rzetelne i przejrzyste. Administrator
danych musi wskazac jedng z podstaw prawnych wymienionych w art. 6 RODO (np.

zgoda, obowigzek prawny, umowa).
Przyktad z praktyki:

e Legalne przetwarzanie: Pracodawca przetwarza dane pracownika w celu

realizacji obowigzkdéw wynikajacych z Kodeksu pracy.

¢ Nielegalne przetwarzanie: Firma marketingowa wysyta newsletter bez zgody

odbiorcow.
2. Jakie sa zasady przetwarzania danych osobowych?
RODO definiuje 7 zasad przetwarzania danych osobowych:

1. Zasada zgodnosci z prawem, rzetelnosci i przejrzystosci (art. 5 ust. 1 lit. a

RODO).
2. Zasada ograniczenia celu (art. 5 ust. 1 lit. b RODO).

3. Zasada minimalizacji danych (art. 5 ust. 1 lit. c RODO).
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4. Zasada prawidtowosci danych (art. 5 ust. 1 lit. d RODO).
5. Zasada ograniczenia przechowywania danych (art. 5 ust. 1 lit. e RODO).
6. Zasada integralnoscii poufnosci (art. 5 ust. 1 lit. f RODO).
7. Zasada rozliczalnosci (art. 5 ust. 2 RODO).
Przyktad:

e Zasada minimalizacji danych: W rejestracji na wydarzenie wystarczy podac¢ imie,

nazwisko i e-mail. Prosba o podanie PESEL-u bytaby zbedna.

Przyktad decyzji Prezesa UODO na brak legalnosci przetwarzania danych

osobowych.
3. Do czego w praktyce sprowadza sie stosowanie poszczegélnych zasad?
Omowienie praktyczne:

e Zasadazgodnosciz prawem: Weryfikacja podstawy prawnej przed rozpoczeciem

przetwarzania danych.

e Zasada ograniczenia celu: Dane zebrane na potrzeby rekrutacji nie mogg by¢

uzywane w celach marketingowych.
o Zasada minimalizacji danych: Nalezy zbierac tylko te dane, ktére sg niezbedne.

e Zasada integralnosci i poufnosci: Wdrozenie zabezpieczen (np. szyfrowania) w

celu ochrony danych.

Przyktad z decyzji Prezesa UODO na naruszenie zasad przetwarzania danych

osobowych.
4. Jakie sg warunki uznania zgody za podstawe przetwarzania danych?
Warunki zgody (art. 7 RODO):

1. Zgoda musi by¢ dobrowolna.

2. Zgoda musi by¢ konkretna.
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3. Zgoda musi by¢ swiadoma.
4. Zgoda musi by¢ jednoznaczna.

Wycofanie zgody: Osoba, ktdérej dane dotyczg, moze wycofa¢ zgode w dowolnym

momencie (art. 7 ust. 3 RODO).
Przyktad:

o Prawidtowa zgoda: Klient sklepu internetowego zgadza sie na otrzymywanie

newslettera poprzez zaznaczenie odpowiedniego pola.

¢ Nieprawidtowa zgoda: Domyslnie zaznaczone pole zgody na przetwarzanie

danych.

Przyktad z decyzji Prezesa UODO obrazujacy przetwarzanie danych bez zgody lub

wadliwie wyrazonej zgody.

5. Czy organy administracji publicznej moga przetwarza¢ dane osobowe na

podstawie zgody?

Wyjasnienie: Organy publiczne mogg przetwarzaé dane na podstawie zgody w
ograniczonym zakresie, ale nie mogg opiera¢ przetwarzania na art. 6 ust. 1 lit. f (prawnie

uzasadniony interes).
Przyktady:
e Tak: Formularz urzedowy przewiduje podanie numeru telefonu (zgoda na kontakt).

¢ Nie: Obowigzkowe zgromadzenie danych wynikajacych z przepiséw prawa nie

moze opierac sie na zgodzie.
Sposoéb prowadzenia zajeé:

Omowienie tematu bedzie mie¢ forme wyktadu z wykorzystanie prezentacji
multimedialnej oraz analiza decyzji Prezesa UODO, w ktérych orzeka o legalnosci

przetwarzania danych osobowych.
Cwiczenia praktyczne:
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e Analiza zgody: Czy w danym przyktadzie zgoda jest zgodna z RODQO?
Podsumowanie:
Na zakonczenie zaje¢ uczestnicy powinni zrozumiec:

1. Jakie sg podstawy legalnosci przetwarzania danych.

2. Kiedy iw jaki sposdb stosowac zgode jako podstawe prawng.

3. Jakie sg praktyczne konsekwencje naruszenia zasad RODO.
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Temat nr 4 - Obowiagzek informacyjny
Cel:

Zapoznanie uczestnikéw z obowigzkiem informacyjnym wynikajgcym z RODO, zasadami
jego realizacji, wyjatkami oraz najczesciej popetnianymi btedami. Uczestnicy nauczg sie,

jak prawidtowo sporzadzaé klauzule informacyjne i kiedy je aktualizowad.

Omawiajac temat powinienes udzieli¢ uczestnikom odpowiedzi na nastepujace

pytania:
1. Czemu stuzy obowigzek informacyjny?

Definicja i cel: Obowigzek informacyjny stuzy zapewnieniu transparentnosci

przetwarzania danych osobowych. Osoby, ktérych dane dotycza, muszg by¢ swiadome:
e Ktoiw jakim celu przetwarza ich dane.
e Jakie prawa im przystuguja.
e Jak moga z tych praw skorzystaé.

Przyktad:

e Klauzula informacyjna na stronie internetowej umozliwia uzytkownikom

dowiedzenie sig, kto jest administratorem ich danychijakie dane sg przetwarzane.

2. Jakrealizowac¢ obowiagzek informacyjny w zaleznosci od sposobu zbierania danych

osobowych?
Sytuacje przetwarzania danych:
1. Dane zbierane bezposrednio od osoby, ktorej dotycza:

o Obowigzek informacyjny nalezy spetni¢ w momencie zbierania danych (art.

13 RODO).
o Przyktad: Formularz zgtoszeniowy na wydarzenie.

2. Dane pozyskane w sposdb posredni:
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o Informacje nalezy przekaza¢ w rozsadnym terminie, najpdzniej w ciggu

miesigca (art. 14 RODO).
o Przyktad: Uzyskanie danych z publicznego rejestru.
3. Jakie sg obowigzkowe elementy obowigzku informacyjnego?
Wymagane elementy klauzuli informacyjnej:
e Dane administratora (art. 13 ust. 1 lit. a RODO).
¢ Celeipodstawy prawne przetwarzania danych (art. 13 ust. 1 lit. c RODO).
o Kategorie przetwarzanych danych (art. 14 ust. 1 lit. d RODO).
e Odbiorcy danych lub kategorie odbiorcéw (art. 13 ust. 1 lit. e RODO).
¢ Informacje o przekazaniu danych do panstw trzecich (art. 13 ust. 1 lit. f RODO).
e Okres przechowywania danych (art. 13 ust. 2 lit. a RODO).
e Prawa osoby, ktérej dane dotycza (art. 13 ust. 2 lit. b RODO).
e Prawo wniesienia skargi do PUODO (art. 13 ust. 2 lit. d RODO).

e Informacje o zautomatyzowanym przetwarzaniu, w tym profilowaniu (jesli

dotyczy).
Przyktad:
e Prosta klauzula informacyjna na formularzu urzedowym.
4. Kiedy nie trzeba realizowaé¢ obowiagzku informacyjnego?
Wyjatki (art. 13i 14 RODO):
e Osoba juz posiada informacije.

e Przekazanie informacji wymagatoby niewspotmiernego wysitku (art. 14 ust. 5 lit.

b).

e Dane sg przetwarzane wytacznie do celdw archiwalnych, naukowych,

historycznych lub statystycznych.
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e Obowigzek jest wytgczony przepisami prawa.
Przyktad:

e Urzad gminy przetwarza dane mieszkancow na podstawie ustawowego obowigzku

— w takich przypadkach czesto obowigzek informacyjny nie musi by¢ ponawiany.
5. Kiedy i jak aktualizowaé obowiazek informacyjny?
Kiedy aktualizowaé:
e Zmiana administratora.
e Zmiana celu przetwarzania danych.
e Rozszerzenie zakresu przetwarzania danych.
Jak aktualizowa¢:

o Przekaza¢ zaktualizowane informacje bezposrednio do oséb, ktérych dane

dotycza.

e Opublikowa¢ nowag klauzule informacyjng na stronie internetowej.
6. Jakie sg najczesciej popetniane btedy przy realizacji obowigzku informacyjnego?
Btedy:

¢ Nieprawidtowe oznaczenie administratora

¢ Metoda kopiuj - wklej

o Niedostosowanie tresci do odbiorcy

¢ Niedziatajgce linki

e Podpisyicheckboxy

e Brak elementéw obligatoryjnych

¢ Informowanie tylko wybranych grup

Przyktad z praktyki:
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o Przyktad decyzji Prezesa UODO, w ktérej orzeka o stosowaniu wadliwej klauzuli

informacyjnej
Sposob prowadzenia zajeé:

Omowienie tematu bedzie mie¢ forme wyktadu z wykorzystanie prezentacji
multimedialnej oraz analizg decyzji Prezesa UODO, w ktdérych o braku lub niewtasciwej

realizacji obowigzku informacyjnego.
Cwiczenia praktyczne:

e Uczestnicy opracowujg poprawng klauzule informacyjng na podstawie wybranego

scenariusza.
Podsumowanie:

Na zakonczenie zajeé¢ uczestnicy powinni zrozumie¢:

—

Jakie sg cele i zasady realizacji obowiazku informacyjnego.
2. Jakie elementy powinna zawiera¢ klauzula informacyjna.
3. Jakunika¢ btedoéw w realizacji obowigzku informacyjnego.

4. Jak dostosowywa¢ klauzule do zmieniajgcych sie okolicznosci.
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Temat nr 5 - Zasady prawne przetwarzania danych osobowych

Cel:

Zapoznanie uczestnikéw z zasadami prawnymi przetwarzania danych osobowych, ich
znaczeniem i sposobami praktycznego zastosowania. Uczestnicy nauczg sie
rozpoznawac naruszenia zasad i opracowywac poprawne klauzule informacyjne zgodne

zwymogami RODO.
Omawiajac temat powinienes udzieli¢ uczestnikom odpowiedzi na nastepujace
pytania:
1. Jakie sg zasady prawne przetwarzania danych osobowych?
e Zasada zgodnosci z prawem, rzetelnosci i przejrzystosci: przetwarzanie danych

musi odbywac¢ sie zgodnie z obowigzujgcymi przepisami, uczciwie i w sposob

przejrzysty dla osoby, ktérej dane dotyczg.

e Zasada celowosci: dane osobowe mogag by¢ zbierane tylko w konkretnych,

wyraznych i prawnie uzasadnionych celach.

e Zasada minimalizacji danych: przetwarzane dane muszg by¢ adekwatne,

stosowne i ograniczone do niezbednego minimum.

e Zasada prawidtowosci: dane muszg by¢ poprawne i aktualizowane w razie

potrzeby.

e Zasada ograniczenia przechowywania: dane moga by¢ przechowywane tylko tak

dtugo, jak jest to konieczne do realizacji celu przetwarzania.

e Zasada integralnosci i poufnosci: dane muszg by¢ przetwarzane w sposob

zapewniajgcy ich bezpieczenstwo.

e Zasadarozliczalnosci: administrator danych musi by¢ w stanie wykaza¢ zgodnos¢

przetwarzania z przepisami RODO.
2. Jakie sag najczestsze powody haruszenia tych zasad?
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¢ Brak odpowiednich podstaw prawnych do przetwarzania danych.

e Przetwarzanie danych wykraczajgce poza okreslony cel.

e Zbieranie zbyt duzejilosci danych w stosunku do celu ich przetwarzania.
¢ Nieaktualizowanie lub brak weryfikacji poprawnosci danych.

o Nieprzestrzeganie zasad bezpieczenstwa danych, np. brak odpowiednich

zabezpieczen technicznych.
e Brakrealizacji obowigzku informacyjnego wobec oséb, ktérych dane dotyczg.
Sposoéb prowadzenia zajeé:

Omowienie tematu bedzie mie¢ forme wyktadu z wykorzystanie prezentacji
multimedialnej oraz analiza przypadkédw naruszenia zasad przetwarzania danych

osobowych.
Podsumowanie:
Na zakonczenie zajec¢ uczestnicy powinni zrozumiegé:

1. Znaé irozumieé kluczowe zasady przetwarzania danych osobowych wynikajgce z

RODO.
2. Potrafi¢ rozpoznac sytuacje naruszenia zasad i okresli¢ ich przyczyny.
3. Umiec¢ opracowac poprawna klauzule informacyjng zgodng z wymogami RODO.

4. By¢ swiadomymi potencjalnych konsekwencji nieprzestrzegania zasad ochrony

danych osobowych.

Projekt:

»,Oferta uczelni dla transformacji
" WYZSZA SZKOLA energetycznej w Matopolsce Zachodniej”
—iE Nr projektu:
N\ TURYSTYKI | EKOLOGII FERS.01.05-1P.08-0452/23

Okres realizacji projektu:
01.09.2024 - 31.08.2026

Matopolska Organizacja Turystyczna



Fundusze Europejskie Rzeczpospolita Dofinansowane przez g .
dla Rozwoju Spotecznego - Polska Unie Europejska i

-

Temat nr 6 - Prawa oséb, ktérych dane dotycza

Cel:

Zapoznanie uczestnikow z prawami przystugujgcymi osobom, ktérych dane osobowe sg

przetwarzane, sytuacjami potencjalnego naruszenia tych praw oraz procedurg obstugi

skarg i wnioskéw zwigzanych z ochrong danych.

Omawiajac temat powinienes udzieli¢ uczestnikom odpowiedzi na nastepujace

pytania:

1. Jakie prawa przystuguja osobom, ktéorych dane przetwarzamy?

Prawo do informacji: Osoba ma prawo wiedzie¢, jakie dane sg przetwarzane, w

jakim celu i na jakiej podstawie.

Prawo dostepu do danych: Mozliwosé uzyskania kopii swoich danych osobowych

oraz szczegotow dotyczgcych ich przetwarzania.

Prawo do sprostowania: Prawo zgdania poprawienia btednych lub nieaktualnych

danych.

Prawo do usuniecia (,prawo do bycia zapomnianym”): Mozliwos¢ zgdania
usuniecia danych, jesli nie sg juz potrzebne lub przetwarzanie odbywa sie bez

odpowiedniej podstawy prawne;.

Prawo do ograniczenia przetwarzania: Prawo do zadania czasowego wstrzymania

przetwarzania danych.

Prawo do przenoszenia danych: Mozliwos¢ otrzymania danych w formacie

umozliwiajgcym ich przekazanie innemu administratorowi.

Prawo sprzeciwu: Prawo do sprzeciwu wobec przetwarzania danych w celach

marketingowych lub na podstawie uzasadnionego interesu administratora.

Prawo do niepodlegania zautomatyzowanym decyzjom: Osoba ma prawo nie
podlega¢ decyzjom podejmowanym wytgcznie na podstawie zautomatyzowanego

przetwarzania, w tym profilowania.
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2. W jakich sytuacjach dochodzi do naruszenia tych praw?

Brak odpowiedzi na zgdania oséb, ktérych dane dotycza.

Przetwarzanie danych bez podstawy prawnej lub w sposdb wykraczajgcy poza

okreslony cel.
Nieudostepnienie informacji o przetwarzaniu danych.
Odmowa dostepu do danych bez uzasadnionej podstawy.

Niewtasciwe zabezpieczenie danych, prowadzgce do ich wycieku lub utraty.

3. Jak postapi¢ ze skarga/wnioskiem osoby, ktorej dane przetwarzamy?

Rejestracja wniosku/skargi: Wprowadzenie jej do odpowiedniego rejestru

organizaciji.

Weryfikacja tresci: Sprawdzenie, czego dotyczy wniosek (np. prawo dostepu,

sprostowania, usuniecia).

Komunikacja: Poinformowanie osoby o przyjeciu zgtoszenia i przewidywanym

terminie realizacji (maksymalnie 30 dni zgodnie z RODO).

Analiza zasadnosci: Ustalenie czy zgdanie moze by¢ spetnione oraz

poinformowanie o ewentualnych ograniczeniach.

Realizacja wniosku: Wdrozenie zmian, usuniecie danych lub udostepnienie kopii

danych.

Dokumentacja: Zachowanie dokumentacji zwigzanej z obstugg wniosku.

Sposéb prowadzenia zajec:

Omoéwienie tematu bedzie mie¢ forme wyktadu z wykorzystanie prezentacji

multimedialne;.

Cwiczenia praktyczne:

Opracowanie odpowiedzi na przyktadowy wniosek osoby, ktérej dane dotycza (np.

zadanie dostepu do danych lub ich sprostowania).
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Podsumowanie:

Na zakonczenie zajeé uczestnicy powinni zrozumieé:

1. Rozumiec¢ zakres praw przystugujacych osobom, ktérych dane sg przetwarzane.
2. Potrafi¢ identyfikowaé naruszenia tych praw i ich konsekwencje.

3. Umieé przeprowadzi¢ prawidtowg procedure obstugi skarg i wnioskéw dotyczgcych

ochrony danych osobowych.
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Temat nr 7 - Dokumentacja wymagana przez RODO

Cel:

Zapoznanie uczestnikow z dokumentacja, jakg kazda organizacja przetwarzajgca dane
osobowe powinna wdrozy¢ i prowadzi¢c w celu zapewnienia zgodnosci z RODO.
Uczestnicy nauczg sig, jakie procedury i dokumenty sg niezbedne oraz jak je opracowac i

stosowac w praktyce.

Omawiajac temat powinienes udzieli¢ uczestnikom odpowiedzi na nastepujace

pytania:
1. Czy RODO wymaga posiadania w organizacji okreslonych procedur?

Omowienie: RODO nie narzuca szczegétowych wzorow dokumentacji, ale wymaga, aby
organizacje posiadaty odpowiednie procedury i dokumenty potwierdzajgce zgodnos¢ z

przepisami. Przyktady:
e Procedury ochrony danych.
e Polityki prywatnosci.
e Rejestry czynnosci przetwarzania.
2. Czym jest rejestr czynnosci przetwarzania?

Definicja i zastosowanie: Rejestr czynnosci przetwarzania to podstawowy dokument
wymagany od administratorow i procesoréw danych, zawierajacy opis dziatan

zwigzanych z przetwarzaniem danych.
Elementy rejestru:

e Nazwa idane administratora.

e Cele przetwarzania.

o Kategorie osdb, ktérych dane dotyczg.

o Kategorie danych osobowych.
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e Odbiorcy danych.

e Okres przechowywania danych.

e Zabezpieczenia techniczne i organizacyjne.
Przyktad:

o Rejestr przetwarzania danych klientéw w przyktadowej organizac;ji
3. Czym jest polityka ochrony danych osobowych?

Definicja: Dokument wewnetrzny okreslajgcy zasady i procedury ochrony danych

osobowych w organizaciji.
Przyktadowe elementy:
e Zasady dostepu do danych.
e Zarzadzanie naruszeniami ochrony danych.
o Szkolenia pracownikow.
4. Jakie elementy posiada zgoda na przetwarzanie danych?
Zasady dotyczace zgody:
e Zgoda musi by¢ dobrowolna, konkretna, Swiadoma i jednoznaczna.
e Musiwskazywac cel przetwarzania danych.
e Powinnainformowac o prawie do wycofania zgody.
Przyktad:
e Zgoda na przesytanie newslettera.
5. Czym jest umowa powierzenia danych osobowych?

Definicja i zastosowanie: Umowa zawierana miedzy administratorem a procesorem,

regulujaca zasady przetwarzania danych przez procesora.

Elementy umowy:
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e Zakresicel przetwarzania danych.

e Obowiagzki procesora.

e Zasady ochrony danych.
Przyktad:

e Umowa powierzenia przetwarzania danych z firmag swiadczaca ustugi ksiegowe.
6. Czym sa klauzule informacyjne i polityki prywatnosci?
Klauzule informacyjne:

o Krétkie informacje przekazywane osobom, ktérych dane dotyczg, zgodnie z art. 13

i 14 RODO.

Polityki prywatnosci:

e Rozszerzone dokumenty publikowane na stronach internetowych.
7. Czy trzeba prowadzié¢ rejestr naruszen danych osobowych?
Celrejestru: Rejestr dokumentujacy naruszenia ochrony danych, w tym:

o Charakter naruszenia.

e Kategorie danych objetych naruszeniem.

e Podjete dziatania naprawcze.
Przyktad:

¢ Naruszenie polegajgce na nieautoryzowanym dostepie do danych klientéw.
8. Czy konieczna jest procedura realizacji praw osob, ktoérych dane dotycza?
Omowienie: Organizacja powinna mie¢ procedure umozliwiajacg skuteczne
realizowanie praw, takich jak:

e Prawo dostepu do danych.

e Prawo do sprostowania.
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e Prawo do usuniecia danych.

9. Jakie sa warunki wydawania upowaznien do przetwarzania danych osobowych i

czy trzeba prowadzic¢ ich rejestr?
Upowaznienia:

o Kazdy pracownik przetwarzajgcy dane osobowe musi posiada¢ pisemne

upowaznienie.
e Organizacja powinna prowadzic rejestr upowaznien.
Sposoéb prowadzenia zajeé:

Omowienie tematu bedzie mie¢ forme wyktadu z wykorzystanie prezentacji

multimedialnej
oraz analizg wybranej dokumentacji zwigzanej z przetwarzaniem danych osobowych.
Podsumowanie
Na zakonczenie zajec¢ uczestnicy powinni zrozumiegé:
1. Jakie dokumenty sg wymagane przez RODO.
2. Jak prawidtowo opracowa¢ i prowadzi¢ dokumentacje RODO.

3. Jakunika¢ najczestszych btedéw w dokumentac;ji.
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Temat nr 8 - Srodki organizacyjne i techniczne stuzace

bezpieczenstwu danych

Cel:

Zapewnienie uczestnikom wiedzy na temat Srodkéw ochrony danych osobowych,
zardwno organizacyjnych, jak i technicznych, w kontekscie wymagan RODO oraz
miedzynarodowych standardéw. Uczestnicy poznajg, jak skutecznie identyfikowad i

wdrazaé odpowiednie srodki ochrony, aby minimalizowa¢ ryzyko naruszen danych.

Omawiajac temat powinienes udzieli¢ uczestnikom odpowiedzi na nastepujace

pytania:
1. Czy RODO narzuca stosowanie konkretnych srodkow ochrony danych osobowych?

RODO nie wskazuje konkretnych srodkéw ochrony danych. Przepisy naktadajg na
administratora obowigzek wdrozenia odpowiednich $rodkow technicznych i

organizacyjnych w celu zapewnienia bezpieczenstwa danych, uwzgledniajgc:
o Charakter, zakres, kontekst i cele przetwarzania,
e Ryzyko naruszenia praw i wolnosci oséb fizycznych.

Przyktad:

W matej organizacji wystarczajagce moze by¢ zastosowanie haset do komputeréw i
ograniczenie dostepu do dokumentacji, podczas gdy duza korporacja musi wdrozy¢

zaawansowane systemy ochrony [T, takie jak szyfrowanie danych i firewalle.

2. Jakie organizacyjne, fizyczne, informatyczne srodki ochrony sa najczesciej

stosowane?
Srodki organizacyjne:
e Prowadzenie szkolen dla pracownikéw,

e Wyznaczenie Inspektora Ochrony Danych (I0D),
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e Posiadanie i aktualizacja polityki ochrony danych,

e Procedury reagowania na incydenty i naruszenia danych.
Srodki fizyczne:

e Ochrona pomieszczen (zamki, systemy alarmowe, monitoring),

e Ograniczenie dostepu do serwerowni,

e Archiwizacja dokumentacji w szafach zamykanych na klucz.
Srodki informatyczne:

Szyfrowanie danych w transmis;ji i na nosnikach,

¢ Regularne aktualizacje oprogramowania,

o Systemy kontroli dostepu (loginy, hasta, 2FA),

e Kopie zapasowe danych (backup),

e Systemy wykrywania i zapobiegania naruszeniom (IDS/IPS).

3. Jakie sa miedzynarodowe standardy ochrony danych osobowych? Wybrane normy

1ISO?
Normy ISO:
e ISO/IEC 27001 - system zarzadzania bezpieczenstwem informacji,
e [ISO/IEC 27701 - rozszerzenie dotyczgce zarzgdzania prywatnoscia,
e ISO/IEC 29151 - kodeks dobrych praktyk w zakresie ochrony danych osobowych,
e ISO/IEC 29134~ dotyczy oceny skutkéw dla ochrony prywatnosci (PIA)..

Normy te pomagajg w standaryzacji procesow i wdrazaniu skutecznych srodkéw ochrony

danych, co moze rowniez wptynaé na wieksze zaufanie klientéw i partnerow.

4. Jak dobraé odpowiednie srodki ochrony danych osobowych? Na co nalezy zwracaé

uwage?

Proces doboru srodkdw ochrony opiera sie na analizie ryzyka:
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o Identyfikacja zagrozen dla danych osobowych,

¢ Ocena prawdopodobienstwa ich wystgpienia,

e Okreslenie potencjalnych skutkdw naruszen,

e Dobdr srodkéw adekwatnych do ryzyka.
Czynniki, ktére nalezy uwzglednic:

o Wielkos¢ organizacji,

e Rodzaj przetwarzanych danych (np. dane szczegdlnych kategorii),

o Srodowisko przetwarzania (np. praca zdalna, serwery w chmurze).
Sposob prowadzenia zajeé:

Omowienie tematu bedzie mie¢ forme wyktadu z wykorzystanie prezentacji
multimedialnej oraz analizg studiéw przypadku w zakresie zastosowanie s$rodkéw
ochrony oraz decyzji Prezesa UODO, w ktdérych orzeka o braku zastosowania

odpowiednich srodkéw ochrony danych osobowych.
Cwiczenia praktyczne:

Uczestnicy dostajg opis sytuaciji, w ktorej doszto do naruszenia danych. Ich zadaniem jest
wskazanie, jakie srodki ochrony mogty zapobiec naruszeniu i opracowanie planu

dziatania.

Podsumowanie:

Na zakoniczenie zaje¢ uczestnicy powinni zrozumiegé:
1. Jakie srodki ochrony mozna stosowac¢ w réznych rodzajach organizacji.
2. Jakwdraza¢ srodki ochrony adekwatne do ryzyka.

3. Jakie sg skutki braku odpowiednich zabezpieczen dla organizacji (finansowe i

reputacyjne).
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Temat nr 9: Postepowanie w przypadku naruszenia danych

osobowych

Cel:

Zapoznanie uczestnikow z procedurami postepowania w przypadku naruszenia ochrony

danych osobowych, obowigzkami powiadamiania Prezesa UODO oraz osob, ktdrych

dane dotyczg, a takze sposobami minimalizowania skutkéw naruszenia.

Omawiajac temat powinienes udzieli¢ uczestnikom odpowiedzi na nastepujace

pytania:

1. Jak postepowaé w przypadku naruszenia ochrony danych osobowych?

Identyfikacja naruszenia: Okreslenie czy naruszenie dotyczy ochrony danych

osobowych i jaki ma charakter (np. dostep osdb nieuprawnionych, utrata danych).

Ocena skutkéw naruszenia: Analiza czy naruszenie moze skutkowaé ryzykiem

naruszenia praw i wolnosci osdb fizycznych.

Dokumentacja naruszenia: Obowigzek prowadzenia rejestru naruszen, nawet jesli

zgtoszenie do Prezesa UODO nie jest wymagane.

Podjecie dziatan zaradczych: Ograniczenie skutkéw naruszenia, takie jak
odzyskanie danych, zablokowanie dostepu oséb nieuprawnionych czy zmiana

haset.

2. W jakich przypadkach o naruszeniu danych osobowych trzeba informowac

Prezesa UODO?

Zasada zgtaszania: Zgtoszenie jest wymagane, gdy naruszenie moze prowadzi¢ do
ryzyka naruszenia praw i wolnosci oséb fizycznych (np. ujawnienie danych

wrazliwych, kradziez tozsamosci).

Terminy: Zgtoszenie do Prezesa UODO nalezy ztozy¢ w ciggu 72 godzin od wykrycia

naruszenia.
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e Zakres informacji w zgtoszeniu:

o Charakter naruszenia (np. rodzaj danych, liczba osdb dotknietych

naruszeniem).
o Prawdopodobne konsekwencje naruszenia.
o Podjete dziatania zaradcze.

3. W jakich przypadkach o naruszeniu danych osobowych trzeba informowacé osoby,

ktorych dane zostaty naruszone?

e Obowigzek powiadomienia: Informowanie oséb, ktérych dane dotycza, jest
wymagane, gdy naruszenie moze powodowaé wysokie ryzyko naruszenia ich praw

i wolnosci (np. ujawnienie danych finansowych, danych dotyczacych zdrowia).
e Tres$é¢ powiadomienia:
o Opis naruszenia w prostym jezyku.
o Potencjalne konsekwencje naruszenia.
o Dziatania, jakie osoba powinna podjg¢ w celu ochrony swoich danych.
o Dziatania podjete przez administratora w celu ograniczenia ryzyka.
Sposob prowadzenia zajeé:

Omowienie tematu bedzie mie¢ forme wyktadu z wykorzystanie prezentacji
multimedialnej oraz analizg studidw przypadkéw naruszenia ochrony danych

osobowych.
Cwiczenia praktyczne:

Uczestnicy analizujg fikcyjny przypadek naruszenia danych osobowych, okreslaja

obowiagzki administratora, oceniajg ryzyko i przygotowuja zgtoszenie do Prezesa UODO.
Podsumowanie:

Na zakonczenie zaje¢ uczestnicy powinni:
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1. Rozumieé procedury postepowania w przypadku naruszenia ochrony danych
osobowych.

2. Umiec¢ rozpoznac¢ sytuacje wymagajgce zgtoszenia naruszenia do Prezesa UODO.
3. Wiedzied, jaki kiedy informowac osoby, ktérych dane dotyczg, o naruszeniu.

4. Potrafié zminimalizowa¢ skutki naruszen poprzez odpowiednie dziatania zaradcze
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Temat nr 10 - Zadania prezesa urzedu ochrony danych osobowych. Sankcje za

nieprzestrzeganie RODO
Cel:

Uczestnicy szkolenia zrozumiejg zadania Prezesa Urzedu Ochrony Danych Osobowych
(UODO) oraz poznajg konsekwencje nieprzestrzegania przepiséw RODO, w tym rodzaje
sankcji naktadanych przez UODO. Po zakonczeniu zaje¢ uczestnicy beda potrafili
wskazag, jakie dziatania Prezes UODO podejmuje w celu zwiekszania swiadomosci oraz

jakie informacje sg dostepne na stronie internetowej UODO.

Omawiajac temat powinienes udzieli¢ uczestnikom odpowiedzi na nastepujace

pytania:

1. Jakie funkcje i zadania petni Prezes Urzedu Ochrony Danych Osobowych?

Nadzor nad przestrzeganiem przepiséw RODO i krajowej ustawy o ochronie

danych osobowych.

¢ Rozpatrywanie skarg oséb fizycznych dotyczgcych naruszenia ochrony danych

osobowych.

¢ Naktadanie kar administracyjnych za niezgodne z prawem przetwarzanie danych

osobowych.

¢ Inicjowanie dziatan edukacyjnych i wydawanie opinii dotyczgacych przepiséw o

ochronie danych.

2. Jakie akcje podejmuje Prezes UODO, aby zwiekszaé¢ swiadomosé w zakresie

ochrony danych osobowych?

Organizacja kampanii informacyjnych, warsztatéw i szkolen.
¢ Publikowanie poradnikow i materiatéw edukacyjnych na stronie internetowej.
e« Wydawanie komunikatow prasowychiinterpretacji dotyczacych przepisow RODO.

e Wspodtpraca z instytucjami miedzynarodowymi w celu harmonizacji ochrony

danych w Unii Europejskiej.
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3. Jakie informacje znajdziemy na stronie Prezesa UODO?
e Przewodnikiiwytyczne dotyczgce przestrzegania RODO.
e Aktualne interpretacje i decyzje wydane przez UODO.
e Formularze skarg oraz procedury zgtaszania naruszen ochrony danych.
e Informacje o konferencjach, szkoleniach i kampaniach edukacyjnych.

4. Jakie rodzaje kar za nieprzestrzeganie przepiséw RODO moze natozy¢ Prezes

UuoDO?
e Kary administracyjne:

o Do 10 milionéw euro lub 2% catkowitego rocznego swiatowego obrotu za

mniej istotne naruszenia.

o Do 20 milionéw euro lub 4% catkowitego rocznego swiatowego obrotu za

powazniejsze naruszenia.
« Srodki niematerialne:
o Nakaz zaprzestania przetwarzania danych.
o Ostrzezenia lub upomnienia.
o Nakaz poprawienia lub usuniecia danych osobowych.
e Publikowanie decyzji o naruszeniu w celu zwiekszenia swiadomosci publiczne;.
Sposoéb prowadzenia zajeé:
Omowienie tematu bedzie mie¢ forme wyktadu z wykorzystanie prezentacji
multimedialne;.
Podsumowanie:
Na zakonczenie zaje¢ uczestnicy powinni:
1. Rozumie¢ zadania i funkcje Prezesa UODO w zakresie ochrony danych
osobowych.
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2. Znac¢ przyktady dziatan edukacyjnych i informacyjnych prowadzonych przez
UODO.

3. Potrafi¢ wymienié rodzaje sankcji za naruszenia RODO i wskaza¢ przyktady ich
zastosowania.

4. Wiedzieé, gdzie szukaé materiatdw pomocnych w przestrzeganiu przepiséw o

ochronie danych osobowych, np. na stronie UODO.
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Temat nr 11 - Powotanie inspektora danych osobowych

Cel:

Uczestnicy szkolenia zrozumieja role, obowiazki i kwalifikacje Inspektora Ochrony
Danych Osobowych (IOD). Beda potrafili rozpoznac¢ sytuacje, w ktérych powotanie 10D
jest wymagane, oraz omoéwic, jak prawidtowo wybra¢ i wdrozy¢ IOD w strukturze

organizacyjne;j.

Omawiajac temat powinienes udzieli¢ uczestnikom odpowiedzi na nastepujace

pytania:

1. Kim jest Inspektor Ochrony Danych Osobowych (I0D)?

e |OD to osoba odpowiedzialna za zapewnienie zgodnosci organizacji z przepisami

RODO w zakresie ochrony danych osobowych.

e Spetnia funkcje doradczg i nadzorczg wobec administratora danych oraz

przetwarzajgcych.
2. Kiedy powotanie IOD jest obowigzkowe?

e Gdy przetwarzania dokonuje organ lub podmiot publiczny (z wyjatkiem sadow w

zakresie sprawowania wymiaru sprawiedliwosci).

e Gdy gtowna dziatalnos¢ administratora lub procesora polega na operacjach
przetwarzania wymagajacych regularnego i systematycznego monitorowania na

duzg skale oséb, ktérych dane dotyczg.

e (Gdy gtéwna dziatalnos¢ administratora lub procesora obejmuje przetwarzanie na
duzg skale szczegélnych kategorii danych osobowych (np. dane dotyczace

zdrowia, dane biometryczne).
3. Czy IOD moze by¢ powotany spoza organizac;ji?

e Tak, IOD moze by¢ zaréwno pracownikiem organizacji, jak i osobg zewnetrzna,
ktéra swiadczy ustugi na podstawie umowy.
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4. Jakie kwalifikacje powinien posiadaé I0D?

e Wiedza fachowa w zakresie prawa i praktyk dotyczacych ochrony danych

osobowych.

e Znajomos¢ procesow przetwarzania danych oraz technologii stosowanych w

organizaciji.

e Umiejetnos¢ komunikacji, analitycznego myslenia i wspotpracy z organami

nadzoru oraz pracownikami organizacji.
5. Jakie zadania i funkcje 10D petni w organizac;ji?

e Informowanie administratora oraz pracownikéw o ich obowigzkach w zakresie

ochrony danych osobowych.
e Monitorowanie zgodnosci przetwarzania danych z przepisami RODO.
e Wspétpraca z organem nadzorczym, np. Prezesem UODO.
e Doradzanie w sprawach oceny skutkow dla ochrony danych (DPIA).

e Petnienie funkcji punktu kontaktowego dla oséb, ktérych dane dotycza, oraz

organow nadzorczych.
6. Czy funkcje IOD mozna taczy¢ z innymi funkcjami?

e Tak, ale pod warunkiem, ze nie dochodzi do konfliktu intereséw. IOD nie moze
podejmowaé decyzji o celach i sposobach przetwarzania danych osobowych.

Podanie przyktadow, kiedy moze dojs¢ do konfliktu interesdw.
Sposoéb prowadzenia zajeé:

Omowienie tematu bedzie mie¢ forme wyktadu z wykorzystanie prezentacji
multimedialnej oraz analizg case studies dotyczacych powotywania i realizacji zadan

przez I0D.
Cwiczenia praktyczne:

1. Identyfikacja sytuacji w organizacji, w ktorych powotanie IOD jest konieczne.
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2. Analiza przyktadowych konfliktdw interesow i ich rozwigzanie.
Podsumowanie:
Na zakonczenie zajec¢ uczestnicy powinni zrozumieé:
1. Rozumieé, kim jest IOD i jakie funkcje petni w organizaciji.
2. Potrafi¢ wskazaé sytuacje, w ktorych powotanie 10D jest obowigzkowe.
3. Wiedzieg, jakie kwalifikacje powinna posiada¢ osoba petnigca funkcje IOD.

4. Znac zasady unikania konfliktu intereséw w kontekscie funkcji IOD.
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Temat nr 12 - Tworzenie rejestru czynnosci przetwarzania

Cel:

Uczestnicy szkolenia poznajg znaczenie rejestru czynnosci przetwarzania danych
osobowych w organizacji. Nauczg sie identyfikowa¢ obowigzkowe elementy tego
dokumentu oraz zrozumiejg, w jakich sytuacjach konieczna jest jego aktualizacja. Dzieki
zdobytej wiedzy beda w stanie poprawnie tworzy¢ i zarzgdzaé rejestrem czynnosci

przetwarzania.

Omawiajgc temat powinienes udzieli¢ uczestnikom odpowiedzi na nastepujace

pytania:

1. Czym jest rejestr czynnosci przetwarzania?

e Rejestr czynnosci przetwarzania to dokument, w ktérym administrator danych
osobowych zapisuje szczegoty dotyczace operacji przetwarzania danych w

organizacji. To jeden z kluczowych elementéw dokumentacji RODO.

2. Dlaczego jego utworzenie jest istotne?

e Pozwala na zgodnosc z art. 30 RODO, co moze byc¢ kluczowe w przypadku audytu

lub kontroli.
e Utatwia identyfikacje ryzyk zwigzanych z przetwarzaniem danych osobowych.

e \Wspiera zarzadzanie ochrong danych osobowych i zapewnia przejrzystos¢ dziatan

organizaciji.

3. Jakie sg obligatoryjne elementy rejestru czynnosci przetwarzania u administratora

i u podmiotu przetwarzajacego?
e U administratora:
o Imieinazwisko lub nazwa administratora oraz dane kontaktowe.

o Cele przetwarzania.
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o Opis kategorii oséb, ktérych dane dotyczg, oraz kategorii danych
osobowych.
o Kategorie odbiorcéw, ktérym dane sg ujawniane.
o Planowane terminy usuwania poszczegoélnych kategorii danych.
o 0Ogolny opis srodkdw technicznych i organizacyjnych.
e U podmiotu przetwarzajacego:

o Imie i nazwisko lub nazwa podmiotu przetwarzajgcego oraz dane

kontaktowe.
o Kategorie przetwarzania dokonywanego w imieniu administratora.
o 0Ogolny opis srodkéw technicznych i organizacyjnych.

4. W jakich przypadkach rejestr czynnosci przetwarzania powinien by¢é

aktualizowany?
e Przy wprowadzaniu nowych proceséw przetwarzania danych osobowych.
e W przypadku zmiany celdow, zakresu lub metod przetwarzania danych.
e Po wdrozeniu nowych srodkdéw technicznych lub organizacyjnych.

e W razie zmiany przepiséw prawa, ktére majg wptyw na przetwarzanie danych

osobowych.
Sposob prowadzenia zajeé:

Omowienie tematu bedzie mie¢ forme wyktadu z wykorzystanie prezentacji

multimedialnej oraz tworzenie przyktadowego rejestru czynnosci przetwarzania.
Cwiczenia praktyczne:

Tworzenie przyktadowego rejestru czynnosci przetwarzania dla organizacji o wybranym

profilu.
Podsumowanie:
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Na zakonczenie zajeé¢ uczestnicy powinni zrozumie¢:

1. Rozumieé, czym jest rejestr czynnosci przetwarzania i jakie petni funkcje w

organizaciji.

2. Znac obowigzkowe elementy rejestru zaréwno dla administratora, jak i podmiotu

przetwarzajgcego.
3. Umiec identyfikowa¢ sytuacje wymagajgce aktualizacji rejestru.

4. Posiada¢ umiejetnos¢ praktycznego tworzenia i zarzgdzania rejestrem czynnosci

przetwarzania zgodnie z wymaganiami RODO.

Projekt:

»,Oferta uczelni dla transformacji
h} WYZSZA SZKOLA energetycznej w Matopolsce Zachodniej”
—iE Nr projektu:
N\ TURYSTYKI I EKOLOGII FERS.01.05-1P.08-0452/23

Okres realizacji projektu:
01.09.2024 - 31.08.2026

Matopolska Organizacja Turystyczna



Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unig Europejska

Temat nr 13 - Ocena ryzyka wynikajgca z przetwarzania danych

osobowych

Cel:

Celem szkolenia jest przekazanie uczestnikom wiedzy i umiejetnosci praktycznych w
zakresie identyfikacji i oceny ryzyka wynikajgcego z przetwarzania danych osobowych.
Uczestnicy nauczg sie przeprowadzac¢ analize ryzyka zgodnie z wymogami RODO,
rozpoznawac operacje przetwarzania rodzgce wysokie ryzyko oraz wdraza¢ odpowiednie

srodki ochrony danych.

Omawiajgc temat powinienes udzieli¢ uczestnikom odpowiedzi na nastepujace
pytania:

1. Jak rozumiane jest ryzyko na gruncie RODO?

¢ Ryzyko jest definiowane jako potencjalne negatywne konsekwencje przetwarzania
danych dla praw i wolnosci oséb fizycznych. Obejmuje zaréwno naruszenia

poufnosci, integralnosci, jak i dostepnosci danych.

e RODO wymaga oceny ryzyka w kontekscie praw osdb, ktérych dane dotycza, a nie

tylko samego administratora danych.
2. Jakie sa etapy oceny ryzyka?

o Identyfikacja danych osobowych: okreslenie rodzaju, ilosci oraz charakteru

przetwarzanych danych.

o Identyfikacja zagrozen: np. dostep nieuprawnionych oséb, btedy pracownikdw,

awarie systemowe.

e Analiza prawdopodobienstwa i skutkdw zagrozen: okreslenie, jakie szkody moga

wynikngé z konkretnego ryzyka.

e Ocena poziomu ryzyka: klasyfikacja ryzyka jako niskie, Srednie lub wysokie.
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-

¢ Ocena oddziatywania: okreslenie jakie niedogodnosci moga spotkaé osobe, ktorej

dane sg przetwarzanie.

e Okreslenie srodkéw minimalizujgcych ryzyko: wdrozenie dziatan redukujgcych

prawdopodobienstwo lub skutki.

3. Jakie operacje przetwarzania rodza wysokie ryzyko naruszenia praw i wolnosci

oso6b fizycznych?

e Przetwarzanie szczegélnych kategorii danych osobowych (np. zdrowotnych,

genetycznych).

¢ Automatyczne podejmowanie decyzji majgcych istotny wptyw na osoby fizyczne,

np. profilowanie.
o Masowe przetwarzanie danych o duzej liczbie oséb.
e Przetwarzanie danych dzieci lub innych grup wrazliwych.

e Transfery danych do krajéw poza EOG, ktdre nie zapewniajg odpowiedniego

poziomu ochrony danych.
4. Jak dokonywac¢ oceny skutkow dla ochrony danych osobowych (DPIA)?

o DPIA (Data Protection Impact Assessment) to proces oceny wptywu

przetwarzania na ochrone danych osobowych.
e Krokiw DPIA:
1. Opis operacji przetwarzania.

2. Identyfikacja celéw przetwarzania i srodkow

technicznych/organizacyjnych.
3. Ocena ryzyka dla praw i wolnosci oséb.
4. Wskazanie srodkdw minimalizujgcych ryzyko.

5. Ostateczne wnioski i decyzja o kontynuacji przetwarzania lub koniecznosci
jego modyfikaciji.
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Sposoéb prowadzenia zajeé:

Omowienie tematu bedzie mie¢ forme wyktadu z wykorzystanie prezentacji

multimedialnej oraz analiza przypadkow wysokiego ryzyka naruszenia ochrony danych.
Cwiczenia praktyczne:

Uczestnicy przeprowadzajg uproszczona analize DPIA dla wybranego procesu

przetwarzania.
Podsumowanie:
Na zakonczenie zaje¢ uczestnicy powinni:

¢ Rozumie¢ pojecie ryzyka na gruncie RODO oraz jego znaczenie w ochronie danych

osobowych.

o Potrafi¢ wskaza¢ operacje przetwarzania, ktére wymagajg szczegblnej analizy

ryzyka.
e Znac etapy przeprowadzania oceny ryzyka i DPIA.

e Umiec¢ stworzy¢ przyktadowy rejestr czynnosci przetwarzania, uwzgledniajacy

analize ryzyka.

e Rozumieé¢, jak wdraza¢ s$rodki minimalizujace ryzyko naruszenia danych

osobowych.
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Temat nr 14 - Monitorowanie przestrzegania zasad ochrony danych

osobowych w organizaciji.

Cel:

Zapewnienie uczestnikom wiedzy i umiejetnosci w zakresie monitorowania
przestrzegania zasad ochrony danych osobowych w organizacji, promowania ochrony
danych na etapie projektowania oraz budowania $wiadomosci wsréd pracownikow.
Uczestnicy zrozumiejg role 10D w doradzaniu administratorowi i bedg potrafili

identyfikowac obszary wymagajgce szczegolnej uwagi w procesie monitorowania.

Omawiajgc temat powinienes udzieli¢ uczestnikom odpowiedzi na nastepujace

pytania:

1. Wjaki sposéb dokonywaé biezacego monitorowania przestrzegania zasad ochrony

danych osobowych?
¢ Regularne audyty wewnetrzne w zakresie ochrony danych.
e Analiza zgtoszonych incydentdw i naruszen danych.
e Prowadzenie rejestru czynnosci przetwarzania i jego cykliczna aktualizacja.
e Weryfikacja przestrzegania procedur oraz polityk ochrony danych.
2. Na co w procesie monitorowania nalezy zawracaé¢ szczegolna uwage?
e Zgodnosc¢ operacji przetwarzania z zapisami RODO i wewnetrznymi regulacjami.

e Aktualnosé¢ i poprawnos¢ prowadzonej dokumentacji, np. rejestréw czynnosci

przetwarzania.

o Wdrozenie srodkdw technicznych i organizacyjnych, takich jak pseudonimizacja i

szyfrowanie.

o Realizacja praw oséb, ktérych dane dotyczg (np. prawo dostepu, prawo do bycia

zapomnianym).
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3. Jak wspiera¢ i promowac ,,ochrone danych w fazie projektowania oraz jako opcji

domyslnej”?
e Witgczanie IOD w procesy projektowe nowych systemow i ustug.
e Uwzglednianie minimalizacji danych na kazdym etapie przetwarzania.

e Stosowanie domyslnych ustawien zapewniajgcych maksymalng ochrone danych,

np. ograniczenie dostepu do danych tylko dla upowaznionych oséb.
4. Czy IOD moze bezposrednio egzekwowacé stosowanie przepiséw prawa?

o |OD nie ma kompetencji do naktadania sankcji ani bezposredniego egzekwowania

przepiséw.
¢ Moze jednak wskazywaé na nieprawidtowosci, doradzac¢ w zakresie dostosowania

do wymogow prawnych oraz rekomendowaé dziatania naprawcze.

5. Jak 10D moze doradzaé administratorowi w kwestiach praktycznych i

legislacyjnych?
e Analiza zmian w przepisach prawnych i ich wptywu na organizacje.
¢ Wsparcie w tworzeniu i wdrazaniu procedur ochrony danych.

e Monitorowanie trenddw i zagrozen zwigzanych z bezpieczeristwem danych oraz

rekomendowanie srodkéw zaradczych.
6. W jaki sposéb podnosi¢é sSwiadomos$é wsréd pracownikow?
e Organizowanie regularnych szkolen oraz warsztatow.

e Rozsytanie newsletterow i biuletyndw o zmianach w przepisach oraz dobrych

praktykach.

¢ Prowadzenie kampanii informacyjnych, np. plakaty, komunikaty w Internecie.
Sposoéb prowadzenia zajeé:

Omoéwienie tematu bedzie mie¢ forme wyktadu z wykorzystanie prezentacji

multimedialne;.
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Cwiczenia praktyczne:

Tworzenie checklisty audytu: przygotowanie narzedzia do weryfikacji zgodnosci

organizacji z przepisami RODO.
Podsumowanie:
Na zakonczenie zajeé¢ uczestnicy powinni:

1. Rozumieé, jak przeprowadzaé¢ monitoring przestrzegania zasad ochrony danych w

organizaciji.

2. Zna¢ metody wspierania ochrony danych w fazie projektowania oraz jako opcji
domyslne;j.

3. Rozumiec role IOD oraz jego ograniczenia w egzekwowaniu przepiséw prawa.

4. Umie¢ przygotowac¢ i wdrozy¢ dziatania podnoszace $wiadomos¢é wsrod

pracownikéw.
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Temat nr 15 - Podsumowanie szkolenia

Cel:

Zamkniecie szkolenia i utrwalenie kluczowych informacji dotyczgacych ochrony danych

osobowych, wskazanie uczestnikom dalszych zrédet wiedzy oraz stworzenie przestrzeni

na pytania i wyjasnienie watpliwosci.

Omawiajgc temat powinienes udzieli¢ uczestnikom odpowiedzi na nastepujace

pytania:

1. Co jest najistotniejsze w ochronie danych osobowych?

Znajomos¢ podstawowych zasad ochrony danych (zgodnos¢ z prawem, celowosé,

minimalizacja danych, rzetelnos¢, bezpieczenstwo).
Zrozumienie roli administratora, |OD oraz procesora w procesie ochrony danych.
Regularne aktualizowanie wiedzy o przepisach prawa i dobrych praktykach.

Stosowanie  odpowiednich  $rodkéw  organizacyjnych i technicznych

zapewniajgcych bezpieczenstwo danych.

Budowanie swiadomosci wsréd pracownikdéw organizacji w zakresie ochrony

danych.

2. Gdzie szuka¢ dodatkowych zrédet informac;ji?

Oficjalna strona Prezesa Urzedu Ochrony Danych Osobowych (PUODO):
publikacje, decyzje, poradniki.

RODO - Ogoblne rozporzadzenie o ochronie danych (GDPR): oficjalne dokumenty i

przewodniki publikowane przez Komisje Europejska.
Literatura specjalistyczna: ksigzki, artykuty naukowe, raporty branzowe.

Szkolenia uzupetniajgce: warsztaty, konferencje i webinary poswiecone ochronie

danych.
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e Forum publiczne i zawodowe: grupy dyskusyjne online, portale branzowe.
o Narzedzia takie jak rejestry czynnosci przetwarzania i checklisty zgodnosci.
Sposob prowadzenia zajeé¢

Wyktad z prezentacjg multimedialng: podsumowanie catego szkolenia i podkreslenie

kluczowych punktéw.

Sesja pytan i odpowiedzi: umozliwienie uczestnikom zadawania pytan w celu rozwiania

wszelkich watpliwosci.

Omowienie materiatow poszkoleniowych: wskazanie, co uczestnicy otrzymaja, np.

prezentacje, checklisty, dodatkowe zrodta wiedzy.
Podsumowanie:
Na zakonczenie zaje¢ uczestnicy powinni:

1. Znaé najwazniejsze zasady i mechanizmy ochrony danych osobowych.

2. Wiedzie¢, gdzie znalez¢ dodatkowe informacje i materiaty w celu pogtebiania
wiedzy.

3. Czu¢ sie pewnie w podstawowych kwestiach zwigzanych z ochrong danych
osobowych w swojej organizaciji.

4. By¢ zmotywowani do wdrazania dobrych praktyk ochrony danych osobowych w

swojej pracy zawodowe;.
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