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1. GŁÓWNE ASPEKTY OCHRONY DANYCH OSOBOWYCH, O 

KTÓRYCH POWINNI WIEDZIEC ORGANY ADMINISTRACJI 

PUBLICZNEJ (I NIE TYLKO).  

1) Organy administracji publicznej podlegają przepisom RODO, jeżeli przetwarzają 

dane osobowe osób fizycznych.  

2) Główna podstawa przetwarzania danych osobowych przez organy administracji 

publicznej to:  

• wykonanie obowiązku prawnego ciążącego na organie administracji 

publicznej, 

• wykonanie zadania realizowanego w interesie publicznym lub w 

ramach sprawowania władzy publicznej powierzonej organowi.  

W mniejszym zakresie organy administracji publicznej przetwarzają dane osobowe na 

podstawie pozostałych podstaw wskazanych w RODO np. zgody, wykonanie umowy.  

3) Organ administracji publicznej zobowiązany jest do przestrzegania podstawowych 

zasad przetwarzania danych osobowych, w szczególności:  

• zgodne z prawem i rzetelne przetwarzanie; 

• ograniczenie celu, któremu ma służyć przetwarzanie;  

• minimalizacji danych, zatrzymywanie danych.  

4) Na organie administracji publicznej jako administratorze danych ciąży obowiązek 

poinformowania osoby fizycznej, której dane są przetwarzane o: 

• celach przetwarzania danych osobowych; 

• rodzajach zbieranych danych; 

• odbiorcach przetwarzanych danych osobowych;  
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• przysługujących osobie fizycznej prawach dotyczących ochrony 

danych osobowych.  

5) Organy administracji publicznej mają obowiązek wyznaczyć inspektora ochrony 

danych osobowych (IOD), przy czym powołać można jednego IOD, który będzie 

obsługiwał kilka organów publicznych lub zlecenie wykonywania tych usług 

zewnętrznemu IOD.  

6) Organ administracji publicznej musi tez stosować odpowiednie środki 

techniczne i organizacyjne, aby należycie zabezpieczyć dane osobowe.  

7) Organ może zlecać przetwarzanie danych osobowych innym podmiotom. W takim 

jednak przypadku musi istnieć umowa lub inny akt prawny, na podstawie 

którego następuje powierzenie danych osobowych. Podstawowym celem tej 

umowy lub innego aktu prawnego jest to, aby podmiot przetwarzający dawał 

wystarczające gwarancje wdrożenia odpowiednich środków technicznych i 

organizacyjnych odpowiadających wymogom RODO. 

8) Organy administracji publicznej mają obowiązek zgłosić naruszenie 

przetwarzania danych do organu ochrony danych osobowych bez zbędnej 

zwłoki, nie później niż w ciągu 72 godzin od momentu stwierdzenia naruszenia.  

Przez naruszenie ochrony danych osobowych rozumie się wystąpienie takich 

okoliczności jak np.  

• przypadkowe lub niezgodne z prawem ujawnienie danych osobowych 

podmiotom/osobom nieuprawnionym; 

• utrata danych osobowych lub czasowy brak dostępu do tych danych;  

• nieuprawniona modyfikacja danych osobowych.  

9) W uzasadnionych przypadkach organ administracji publicznej o naruszeniu 

ochrony danych osobowych musi także poinformować osoby, których dane 

dotyczą.  
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Dalsza część podręcznika skupiać się będzie przede wszystkim na rozszerzeniu 

informacji na temat wskazanych wyżej głównych aspektach ochrony danych osobowych. 

Warto zaznaczyć, że choć omawiane są one w kontekście działalności szeroko pojętej 

administracji publicznej, to przekazywane informacje będą mieć także zastosowane co 

do innych podmiotów, takich jak organizacje pozarządowe (stowarzyszenia, fundacje), 

przedsiębiorstwa, organizacjach społecznych (związki zawodowe, samorządy zawodowe, 

federacje i konfederacje pracodawców, izby gospodarcze izby rzemieślnicze), organizacji 

ochotniczych (np. ochotnicza straż pożarna, koła gospodyń wiejskich). Różnice w 

stosowaniu przepisów RODO w zależności od rodzaju podmiotu będą na bieżąco 

omawiane.  
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2. DIAGRAM PROCESU PRZETWARZANIA DANYCH 
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3. PODSTAWOWE POJĘCIA 

Dane osobowe – oznaczają̨ informacje o zidentyfikowanej lub możliwej do 

zidentyfikowania osobie fizycznej („osobie, której dane dotyczą̨”);  

• Osoba zidentyfikowana – to osoba, której tożsamość znasz i którą możesz 

wskazać spośród innych osób.  

• Osoba możliwa do zidentyfikowana – to osoba, której tożsamości nie znasz, ale 

możesz ją bezpośrednio lub pośrednio zidentyfikować, w szczególności na 

podstawie identyfikatora takiego jak imię̨ i nazwisko, numer identyfikacyjny (np. 

PESEL), dane o lokalizacji, identyfikator internetowy lub jeden bądź́  kilka 

szczególnych czynników określających fizyczną, fizjologiczną, genetyczną, 

psychiczną, ekonomiczną, kulturową lub społeczną tożsamość́  osoby fizycznej.  

W definicji danych osobowych możemy wyróżnić cztery kluczowe elementy:  

1. Jakakolwiek informacja: obejmuje wszystkie rodzaje danych zarówno 

obiektywne (informacje faktograficzne) jak i subiektywne (opinie lub oceny). 

2. Dotyczące: informacja jest uznawana za „dotyczącą” osoby, jeśli bezpośrednio 

odnosi się do tej osoby lub może wpływać na sposób, w jaki jest traktowana. 

3. Zidentyfikowana lub możliwa do zidentyfikowania osoba: obejmuje dane, które 

mogą zidentyfikować osobę bezpośrednio lub pośrednio przy zastosowaniu 

rozsądnych środków, w tym identyfikatory cyfrowe, takie jak adresy IP. 

4. Osoba fizyczna: ochrona dotyczy przede wszystkim osób żyjących, chociaż 

niektóre państwa członkowskie rozszerzają ją również na osoby zmarłe. 

Warto tutaj wspomnieć jeszcze o jednym warunku, który przesądzać będzie o objęciu 

ochroną informacji o osobie fizycznej przez RODO. Dotyczy, to sytuacji, gdy posiadane 

przez nas informację pozwolą zidentyfikować osobę bez konieczności ponoszenia 

nadmiernych kosztów, nakładu pracy lub kosztów. W przeciwnym wypadku posiadane 

przez informacje nie będą podlegały ochronie RODO.  
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Dane osobowe, które bezpośrednio określają osobę fizyczną to przede wszystkim:  

• numer PESEL; 

• dane biometryczne np. odcisk linii papilarnych, siatkówka oka, DNA.   

Identyfikacja jest możliwa również pośrednio, poprzez wskazanie jednego lub kilku 

czynników specyficznych, które pozwalają na identyfikację poprzez określenie cech 

fizycznych, fizjologicznych, umysłowych, ekonomicznych, kulturowych czy społecznych. 

Nie jest istotne, ile mamy tych wiadomości i jakiej są one jakości, liczy się sama 

możliwość identyfikacji danej osoby fizycznej 

Przykłady danych osobowych:  

• imię i nazwisko; 

• adres zamieszkania; 

• adres e-mail, taki jak imię.nazwisko@firma.com; 

• numer dowodu tożsamości; 

• dane o lokalizacji (np. ustawienia lokalizacji w telefonie komórkowym); 

• adres IP; 

• identyfikator plików cookie; 

• identyfikator reklamowy w telefonie komórkowym; 

• dane przechowywane przez szpital lub lekarza, które mogą jednoznacznie 

wskazywać tożsamość danej osoby. 

• dane pozornie niebędące danymi osobowymi, ale umożliwiające zidentyfikowanie 

konkretnej osoby, np. prezes zarządy spółki XYZ S.A.  

• wizerunek osoby np. jej zdjęcie;  

• numer PESEL, numer NIP 
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• przynależność do organizacji; zaangażowanie w działalność dobroczynną; ocena 

pracownicza, funkcja pełniona społecznie we wspólnocie mieszkaniowej.  

Przykłady danych niebędących danymi osobowymi:  

• numer KRS, ale w przypadku jednoosobowej działalności gospodarczej, gdy nazwa 

identyfikuje osobę fizyczną, to jest traktowana jak dana osobowa;  

• adres e-mail, taki jak info@firma.com; 

• samo imię, nazwisko, ulica, miasto, data urodzenia (jednak, jeżeli zestawimy je z 

innymi danymi np. nazwisko + data urodzenia, ulica + numer domu+ imię, to te 

dane osobowe będą już chronione); 

• dane anonimowe, przy czym anonimizacja musi być nieodwracalna. Warto tutaj 

zaznaczyć, że dane osobowe, które zostały pozbawione elementów 

pozwalających na identyfikację lub zostały zaszyfrowane bądź poddane 

pseudonimizacji, ale które mogą prowadzić do ponownej identyfikacji osoby 

fizycznej, pozostają danymi osobowymi objętymi zakresem RODO.  

Ważne przy ustalaniu, czy w danym przypadku mamy do czynienia z danymi osobowymi, 

jest wprowadzone ograniczenie, że informacji nie uważa się za umożliwiającą określenie 

tożsamości osoby, jeżeli wymagałoby to nadmiernych kosztów, czasu lub działań. 

Powyższe potwierdza motyw 26 preambuły RODO, zgodnie z którym „aby stwierdzić, czy 

dana osoba fizyczna jest możliwa do zidentyfikowania, należy wziąć pod uwagę wszelkie 

rozsądnie prawdopodobne sposoby (w tym wyodrębnienie wpisów dotyczących tej samej 

osoby), w stosunku do których istnieje uzasadnione prawdopodobieństwo, iż zostaną 

wykorzystane przez administratora lub inną osobę w celu bezpośredniego lub 

pośredniego zidentyfikowania osoby fizycznej. Np. dla zwykłego człowieka posiadanie 

wiedzy o imieniu obcego człowieka, jego lokalizacji czy cechach budowy nie jest 

wystarczające, aby ustalić jego tożsamość. Owszem, w przypadku podjęcia 

skomplikowanych, czasochłonnych i kosztownych działań operacyjnych (stosowanych 

przez służby mundurowe czy organy wywiadowcze), istnieje prawdopodobieństwo, że 
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taka osoba zostanie zidentyfikowana, nie przesądza to jednak, że informacje te można 

traktować jako dane osobowe.  

Nie ma zamkniętego katalogu danych osobowych. Powyższe zestawienie danych stanowi 

przykład najczęściej występujących informacji, które stanowią dane osobowe. Jednak 

informacje te mogą być bardzo różnorodne i ma duże znaczenie kontekst, w jakim są one 

przetwarzane. Warto w tym miejscu sięgnąć po Grupa Robocza Art. 29: Opinia 4/2007 w 

sprawie pojęcia danych osobowych i zawarte tam przykłady, których celem jest 

pokazanie jak szeroki i różnorodny zakres informacji może być uznany za dane osobowe 

w zależności od kontekstu:  

Przykład nr 1: Zwyczaje i praktyki zawodowe 

Informacje o przepisywanych lekach (np. numer identyfikacyjny leku, nazwa leku, siła 

leku, wytwórca, cena sprzedaży, nowa recepta lub powtórzenie, powody użycia, powody 

zakazu zamiany na inny lek, imię̨ i nazwisko lekarza przepisującego, numer telefonu itp.), 

w postaci indywidualnej recepty lub tez w postaci schematów utworzonych na podstawie 

wielu recept, też mogą̨ być́  uważane za dane osobowe lekarza przepisującego lek, nawet 

jeśli pacjent jest anonimowy. W związku z tym dostarczanie informacji o receptach 

wypisanych przez zidentyfikowanego lub możliwego do zidentyfikowania lekarza 

producentom przepisanych leków stanowi przekazywanie danych osobowych odbiorcom 

będącym osobami trzecimi w rozumieniu dyrektywy.  

Przykład nr 2: Bankowe usługi telefoniczne:  

W kontekście bankowych usług telefonicznych, jeżeli instrukcje głosowe klienta 

nagrywane są̨ na taśmę̨, te nagrane instrukcje należy uważać́  za dane osobowe.  

Przykład nr 3: Nadzór wideo  

Obrazy osób zarejestrowane przez system nadzoru wideo mogą̨ stanowić́  dane osobowe, 

jeżeli można rozpoznać te osoby.  

Przykład nr 4: Rysunek dziecka  

https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_en.pdf


 

 

Projekt: 
„Oferta uczelni dla transformacji 

energetycznej w Małopolsce Zachodniej” 
Nr projektu: 

FERS.01.05-IP.08-0452/23 
Okres realizacji projektu:  
01.09.2024 – 31.08.2026 

 

 

W wyniku testu neurologiczno-psychiatrycznego przeprowadzonego na dziewczynce w 

czasie postępowania sądowego w sprawie opieki nad nią̨, przedłożono sporządzony przez 

nią̨ rysunek przedstawiający jej rodzinę. Rysunek zawiera informacje o nastroju 

dziewczynki oraz o jej odczuciach w stosunku do rożnych członków jej rodziny. W związku 

z tym należy go uważać za „dane osobowe”. Rysunek ujawni informacje dotyczące 

dziecka (jego stan zdrowia z punktu widzenia psychiatrycznego) a także np. zachowania 

jej ojca lub matki. W przypadku tym rodzice mogą̨ więc skorzystać́  z prawa dostępu do tej 

konkretnej informacji.  

Przykład nr 5: Wartość́  domu  

Wartość́  danego domu stanowi informację o przedmiocie. Przepisy dotyczące ochrony 

danych nie znajdą zastosowania, jeżeli informacja taka zostanie wykorzystana wyłącznie 

w celu ilustracji poziomu cen nieruchomości w pewnej dzielnicy. Jednakże w pewnych 

okolicznościach taka informacja może również zostać uznana za dane osobowe. Dom jest 

dobrem należącym do pewnego właściciela i jako taki może zostać na przykład 

uwzględniony przy ustaleniu wysokości zobowiązań́  podatkowych tej osoby. W tym 

kontekście informację taką należy niewątpliwie uznać za dane osobowe.  

Przykład nr 6: Rejestr serwisu samochodu  

Rejestr serwisu samochodu prowadzony przez mechanika lub warsztat zawiera 

informacje o samochodzie, przebiegu, datach przeglądów technicznych, usterkach 

technicznych i stanie materialnym. Informacje te są̨ powiązane w rejestrze z numerem 

tablicy rejestracyjnej i numerem silnika, które z kolei mogą̨ zostać́  powiązane z 

właścicielem. Jeżeli warsztat powiąże pojazd z jego właścicielem w celu wystawienia 

faktury, informacje „dotyczą̨” właściciela lub kierowcy. Jeżeli powiąże się informacje z 

mechanikiem, który pracował przy samochodzie, w celu ustalenia wydajności jego pracy, 

informacja ta będzie również̇  „dotyczyła” mechanika.  

Przykład nr 7: Rejestr rozmów telefonicznych  
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Rejestr rozmów z telefonu znajdującego się̨ w biurze danej firmy dostarcza informacji o 

rozmowach przeprowadzonych z tego telefonu, który jest podłączony do pewnej linii. 

Informacje te można powiązać́  z różnymi osobami. Linia została udostępniona firmie, 

którą jest zobowiązana w drodze umowy do uiszczania zapłaty za te rozmowy. Telefon 

znajduje się̨ w godzinach pracy pod kontrolą danego pracownika i zakłada się̨, że to on 

odbył te rozmowy. Rejestr rozmów może też dostarczać informacji o osobie, do której 

dzwoniono. Telefonu może również użyć jakakolwiek osoba uprawniona do wejścia do 

lokalu podczas nieobecności pracownika (np. personel sprzątający). Informacja o 

używaniu telefonu może więc, w rożnych celach, zostać powiązana z firmą, z 

pracownikiem, z personelem sprzątającym (na przykład, aby sprawdzić́ , o której godzinie 

personel sprzątający opuszcza miejsce pracy, jeżeli ma on potwierdzać́  telefonicznie 

godzinnę wyjścia przed zamknięciem lokalu). Należy wspomnieć, że pojęcie danych 

osobowych rozciąga się̨ na połączenia wychodzące i przychodzące w zakresie, w jakim 

zawierają̨ one informacje dotyczące zżycia prywatnego, relacji społecznych i 

komunikacji.  

Przykład nr 8: Wpływ kontroli lokalizacji taksówek, w celu ulepszenia usługi, na 

kierowców  

Firma taksówkowa tworzy system satelitarnego ustalania lokalizacji, który umożliwia 

natychmiastowe ustalenie lokalizacji wolnych taksówek. Celem przetwarzania takich 

danych jest polepszenie usługi i oszczędność́  paliwa, dzięki przypisaniu klientowi 

zamawiającemu taksówkę̨ najbliższego samochodu. Mówiąc ściślej, system posługuje 

się̨ danymi dotyczącymi samochodów, a nie kierowców. Celem przetwarzania danych nie 

jest ocena wydajności kierowców taksówek, na przykład poprzez optymalizację ich tras. 

Pomimo tego system pozwala na kontrolę wydajności kierowców i na sprawdzanie, czy 

przestrzegają̨ oni ograniczeń prędkości, czy wybierają̨ odpowiednie trasy, czy są̨ za 

kierownicą czy poza pojazdem, itp. Może on wiec mieć istotny wpływ na te osoby i w 

związku z tym dane można uważać́  za dotyczące osób fizycznych. Przetwarzanie tych 

danych powinno wiec podlegać́  przepisom dotyczącym ochrony danych.  
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Przykład nr 9: Informacje zawarte w protokole z zebrania  

Konieczność́  przeprowadzenia wyżej wymienionej analizy w przypadku każdej informacji 

można pokazać́  na przykładzie protokołu z zebrania, w którym odnotowano obecność́  

uczestników Tytusa, Gaju i Semproniusza; wypowiedzi Tytusa i Gaju za oraz sprawozdanie 

z dyskusji na pewien temat przedstawione skrótowo przez autora protokołu, 

Semproniusza. Za dane osobowe dotyczące Tytusa można uważać jedynie informacje o 

jego obecności na zebraniu danego dnia w danym miejscu oraz informacje o jego 

wypowiedziach. Obecność Gajusza na zebraniu, jego wypowiedzi i dyskusja na temat 

pewnego zagadnienia podsumowana przez Semproniusza NIE stanowią̨ danych 

osobowych dotyczących Tytusa. Zasada ta obowiązuje, nawet jeżeli informacje są̨ 

zawarte w tym samym dokumencie, i nawet jeżeli to Tytus doprowadził do dyskusji nad 

danym problemem w czasie zebrania. W związku z tym do informacji tych nie stosuje się̨ 

prawo dostępu do własnych danych osobowych Tytusa. Ustalenia, czy i w jakim stopniu 

informacje te mogą̨ stanowić dane osobowe Gaju za i Semproniusza, należy dokonać́  

odrębnie, przy pomocy wyżej opisanej analizy. 

Przykład nr 10: Częściowe informacje w prasie  

Opublikowano informacje o sprawie karnej, którą wzbudziła w przeszłości znaczne 

zainteresowanie opinii publicznej. W obecnej publikacji nie zamieszczono czynników 

identyfikujących podawanych zwyczajowo, między innymi nie podano nazwisk ani dat 

urodzenia osób mających związek ze sprawą.  

Zdobycie dodatkowych informacji pozwalających na zidentyfikowanie tych osób, np. 

przeglądając gazety z tamtego okresu, nie jest nadmiernie trudne. Można oczekiwać, że 

ktoś podejmie takie działania (jak przeglądanie starych gazet), które pozwolą̨ na dotarcie 

do nazwisk i innych czynników identyfikujących te osoby. W związku z tym można 

zasadnie uważać, że informacje podane w powyższym przykładzie stanowią „informacje 

o osobie możliwej do zidentyfikowania” i, jako takie, stanowią̨ „dane osobowe”.  
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Przykład nr 11: Osoby ubiegające się o azyl  

Osoby ubiegające się o azyl i ukrywające prawdziwe nazwisko w instytucji udzielającej 

schronienia otrzymują numer do celów administracyjnych. Numer ten ma służyć́  jako 

identyfikator pozwalający na zgromadzenie rożnych informacji dotyczących pobytu osoby 

ubiegającej się o azyl w instytucji, a dzięki fotografii i innym parametrom biometrycznym 

numer ten można połączyć z daną osobą fizyczną, pozwalając w ten sposób na jej 

odróżnienie od innych osób ubiegających się o azyl i na przypisanie do niej rożnych 

informacji, które będą dotyczyły osoby fizycznej „zidentyfikowanej”.  

Przykład nr 12: Publikacja zdjęć rentgenowskich wraz z imieniem pacjenta  

W piśmie naukowym opublikowano zdjęcie rentgenowskie pewnej kobiety, wraz z jej 

imieniem, które było bardzo rzadkie. Imię osoby w połączeniu z faktem, że krewni lub 

znajomi wiedzieli o jej chorobie, umożliwiło wielu osobom jej zidentyfikowanie, z związku 

z czym zdjęcie rentgenowskie należałoby uznać za dane osobowe.  

Przykład nr 13: Dane o badaniach farmaceutycznych  

Szpitale i lekarze przekazują̨ dane z kart pacjentów firmie farmaceutycznej w celach 

badawczych. Nie używa się̨ nazwisk pacjentów, lecz przypisuje się̨ do każdego przypadku 

klinicznego losowo wybrany numer, aby zapewnić́  ich wewnętrzną spójność i uniknąć 

pomylenia z danymi dotyczącymi innych pacjentów. Nazwiska pacjentów znane są̨ 

jedynie poszczególnym lekarzom zobowiązanym do zachowania tajemnicy lekarskiej. 

Dane nie zawierają̨ żadnych dodatkowych informacji, które po połączeniu umożliwiłyby 

zidentyfikowanie pacjentów. Dodatkowo podjęto wszystkie dodatkowe środki 

ostrożności, zarówno prawne, jak i techniczne i organizacyjne, aby zapobiec ewentualnej 

identyfikacji lub umożliwieniu identyfikacji osób, których dane dotyczą̨. W takich 

okolicznościach organ ds. ochrony danych może uznać, że przy przetwarzaniu danych 

przez firmę̨ farmaceutyczną nie użyto sposobów, którymi można się̨ posłużyć w celu 

zidentyfikowania osoby, której dane dotyczą̨.  

Przykład nr 14: Nadzór wideo  
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Dotyczy to w szczególności nadzoru wideo, w którym to kontekście administratorzy często 

twierdzą, że do zidentyfikowania dojdzie tylko w przypadku niewielkiej części 

zgromadzonych materiałów i ze w związku z tym, zanim takie zidentyfikowanie nastąpi, 

nie przetwarza się̨ danych osobowych. Jednakże jako że celem nadzoru wideo jest 

zidentyfikowanie osób występujących na obrazie wideo w każdym przypadku, gdy 

administrator stwierdza taką potrzebę̨, należy uznać cały proces za przetwarzanie danych 

dotyczących osób możliwych do zidentyfikowania, nawet jeżeli niektóre zarejestrowane 

osoby nie są̨ możliwe do zidentyfikowania w praktyce.  

Przykład nr 15: dynamiczne adresy IP  

Grupa robocza uznała adresy IP za dane dotyczące osoby możliwej do zidentyfikowania. 

Grupa stwierdziła, że „dostawcy dostępu do Internetu i administratorzy sieci lokalnych 

mogą̨, używając sposobów, jakimi można się̨ posłużyć́ , zidentyfikować użytkowników 

Internetu, którym przydzielili adresy IP, ponieważ̇  systematycznie „rejestrują̨” oni w pliku 

datę̨, godzinnę, czas trwania i dynamiczne adresy IP przydzielone użytkownikom 

Internetu. To samo można powiedzieć́  o dostawcach usług internetowych prowadzących 

rejestr na serwerze http. W takich przypadkach można niewątpliwie mówić́  o danych 

osobowych w sensie art. 2 lit. a) dyrektywy...”12.  

Zwłaszcza w przypadkach, gdy przetwarzanie adresów IP ma na celu zidentyfikowanie 

użytkowników komputera (na przykład przez posiadaczy praw autorskich w celu ścigania 

użytkowników za pogwałcenie praw autorskich), administrator przewiduje, że „sposoby, 

jakimi można się̨ posłużyć” w celu zidentyfikowania osoby mogą̨ się̨ stać́  dostępne, na 

przykład w drodze sadowej (w przeciwnym razie gromadzenie danych nie miałoby sensu), 

i ze w związku z tym informacje te należy uważać́  za dane osobowe.  

Szczególny przypadek stanowią̨ niektóre rodzaje adresów IP, które w pewnych 

okolicznościach nie pozwalają̨ na zidentyfikowanie użytkownika z rożnych względów 

technicznych i organizacyjnych. Przykładem mogą̨ być́  adresy IP przypisane do komputera 

w kawiarni internetowej, gdzie identyfikacja użytkownika nie jest wymagana. Można by 

twierdzić́ , że dane dotyczące użycia komputera X w pewnym przedziale czasowym nie 
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pozwalają̨ na zidentyfikowanie osoby „przy użyciu sposobów, jakimi można się̨ posłużyć”, 

i że w związku z tym nie stanowią̨ one danych osobowych. Jednakże należy odnotować, 

że dostawcy usług internetowych nie wiedzą najczęściej, czy dany adres IP pozwala na 

zidentyfikowanie i że w związku z tym przetwarzają̨ oni dane związane z takim adresem IP 

w taki sam sposób, jak informacje związane z adresami IP użytkowników 

zarejestrowanych i możliwych do zidentyfikowania. Dlatego też poza przypadkiem, gdy 

dostawca usług internetowych może stwierdzić́  z całkowitą pewnością̨, że dane dotyczą̨ 

użytkowników niemożliwych do zidentyfikowania, musi on ze względów bezpieczeństwa 

traktować́  wszystkie informacje związane z adresem IP jako dane osobowe.  

Przykład nr 16: Szkody będące skutkiem graffiti  

Pojazdy służące do przewozu osób należące do firm transportowych ponoszą̨ regularnie 

szkody na skutek graffiti. Aby oszacować szkody i ułatwić dochodzenie roszczeń 

przeciwko ich sprawcom, firmy tworzą̨ rejestr zawierający informacje o okolicznościach 

powstania szkody, jak również zdjęcia zniszczonych obiektów i „tagów” lub „podpisu” 

sprawcy. W momencie wpisywania informacji do rejestru sprawcy szkody nie są̨ znani, nie 

wiadomo też, do kogo należy „podpis”. Może się̨ zdarzyć, że pytania te pozostaną̨ bez 

odpowiedzi. Jednakże celem przetwarzania informacji jest właśnie zidentyfikowanie 

osób, których informacje dotyczą, jako sprawców szkody, aby ułatwić dochodzenie 

roszczeń́  prawnych przeciwko nim. Przetwarzanie takich danych ma sens wtedy, gdy 

administrator danych spodziewa się̨, że pewnego dnia Bedą istniały sposoby, którymi 

będzie „można się̨ posłużyć” w celu zidentyfikowania osoby. Informacje pochodzące ze 

zdjęć należy uważać za dotyczące osób „możliwych do zidentyfikowania”, zaś informacje 

figurujące w rejestrze – za „dane osobowe”; przetwarzanie takich danych powinno 

podlegać́  przepisom dotyczącym ochrony danych, które pozwalają̨ na takie przetwarzanie 

pod pewnymi warunkami i z zachowaniem pewnych środków ostrożności.  

Przykład nr 17: Dane niezagregowane do celów statystycznych  

Przykładem ilustrującym wagę̨ uwzględnienia wszystkich okoliczności w celu ustalenia 

czy sposobów zidentyfikowania „można użyć”, może być przetwarzanie informacji 
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osobowych przez krajowe instytuty statystyczne. W takich instytutach informacje 

przechowywane są̨ na pewnym etapie w postaci niezagregowanej. Dotyczą̨ one 

konkretnych osób, które są̨ jednak oznaczone kodem, a nie nazwiskiem (np. osoba o 

kodzie X1234 wypija kieliszek wina co najmniej 3 razy w tygodniu). Instytut statystyczny 

przechowuje osobno klucz do tych kodów (listę̨ łączącą kody z nazwiskami osób). Można 

uważać, że instytut statystyczny „może użyć” tego klucza, i że w związku z tym zbiór 

danych dotyczących osób można uważać́  za dane osobowe, w stosunku do których 

instytut powinien stosować przepisy dotyczące ochrony danych. Można sobie też 

wyobrazić, że lista z danymi na temat spożycia wina przez konsumentów zostanie 

przekazana krajowej organizacji producentów wina, aby umożliwić poparcie ich 

oficjalnego stanowiska danymi statystycznymi. Aby ustalić, czy ta lista informacji stanowi 

nadal dane osobowe, należy ocenić, czy indywidualni konsumenci wina mogą̨ zostać 

zidentyfikowani, „biorąc pod uwagę̨ wszystkie sposoby, jakimi może posłużyć się̨ 

administrator danych lub inna osoba”.  

Jeżeli użyte kody są̨ inne dla każdej osoby, ryzyko zidentyfikowania występuje zawsze 

wtedy, gdy można uzyskać dostęp do klucza używanego do szyfrowania. Dlatego też, aby 

ocenić, czy osoby mogą̨ być zidentyfikowane, „biorąc pod uwagę̨ wszystkie sposoby, 

jakimi może posłużyć się̨ administrator danych lub inna osoba”, i czy w związku z tym 

informacje należy uważać za „dane osobowe”, należy uwzględnić istotne czynniki takie 

jak ryzyko złamania kodu z zewnątrz, prawdopodobieństwo, że ktoś z organizacji – 

naruszając obowiązek dochowania tajemnicy zawodowej – dostarczy klucz oraz 

możliwość zidentyfikowania pośredniego. Jeżeli czynniki takie występują̨, zastosowanie 

mają przepisy dotyczące ochrony danych. Osobną kwestią jest to, czy przepisy dotyczące 

ochrony danych mogą̨ uwzględniać fakt, że zagrożenia dla osób są̨ ograniczone i 

stosować́  wobec przetwarzania danych bardziej lub mniej surowe wymagania, zgodnie z 

elastycznością̨ przewidzianą przez przepisy dyrektywy.  

Jeżeli zaś́  kody nie są̨ niepowtarzalne, lecz ten sam numer kodu (np. „123”) używany jest 

do oznaczenia osób w rożnych miastach i danych z rożnych lat (wyróżniając jedynie 

konkretne osoby w danym roku i w próbce z tego samego miasta), administrator lub osoba 
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trzecia mogliby zidentyfikować konkretną osobę, wiedząc jedynie, którego roku i którego 

miasta dane dotyczą̨. Jeżeli te dodatkowe informacje zaginęły i ich odzyskanie jest mało 

prawdopodobne, można uważać, że informacje nie dotyczą̨ osób możliwych do 

zidentyfikowania i nie podlegają̨ przepisom dotyczącym ochrony danych.  

Przykład nr 18: Badania statystyczne i kombinacje rozproszonych informacji  

Poza ogólnym obowiązkiem przestrzegania przepisów dotyczących ochrony danych, w 

celu zapewnienia anonimowości badań statystycznych statystycy podlegają̨ 

szczególnemu obowiązkowi dochowania tajemnicy zawodowej, zgodnie z którym nie 

wolno im publikować danych innych niż anonimowe. Zobowiązuje ich to do publikacji 

danych statystycznych w postaci zagregowanej, które nie mogą̨ być łatwo przypisane do 

zidentyfikowanej osoby.  

Dotyczy to w szczególności publikacji danych pochodzących z powszechnego spisu 

ludności.  

W każdej sytuacji należy ustalić próg, poniżej którego można uznać, że zidentyfikowanie 

osób jest możliwe. Jeżeli dane kryterium prowadzi do zidentyfikowania w danej grupie 

osób, nawet dużej (np. tylko jeden lekarz w miesicie mającym 6000 mieszkańców), należy 

albo zupełnie odrzucić owo kryterium odróżniające, albo dodać inne kryteria, 

pozwalające zamaskować wyniki dotyczące danej osoby tak, aby umożliwić zachowanie 

tajemnicy statystycznej.  

Przykład nr 19: Publikacja obrazów z kamer nadzoru wideo  

Sklepikarz instaluje system nadzoru wideo w swoim sklepie. Następnie publikuje on w 

swoim sklepie zdjęcia złodziei uchwycone dzięki systemowi nadzoru wideo. Po 

interwencji policji maskuje twarze złodziei, zaciemniając je. Jednakże nawet po tej 

operacji nadal istnieje możliwość rozpoznania osób na zdjęciach przez ich przyjaciół, 

krewnych lub sąsiadów, np. ponieważ ich sylwetka, fryzura lub ubrania są̨ możliwe do 

rozpoznania.  
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Te przykłady wyjaśniają, jak pojęcie danych osobowych odnosi się do różnych sytuacji, 

podkreślając, że przepisy o ochronie danych obejmują szeroki zakres informacji 

umożliwiających identyfikację, niezależnie od tego, czy są one bezpośrednio, czy 

pośrednio związane z daną osobą. Dla lepszego zabezpieczenia praw osób, których 

dane są przetwarzane, administratorzy powinni domyślnie traktować wszystkie 

przetwarzane informacje jako dane osobowe, jeżeli nie mogą z całkowitą pewnością 

wykluczyć ich osobowego charakteru. Oznacza to, że interpretując pojęcie danych 

osobowych, powinno się rozumieć je w sposób jak najbardziej szeroki. 

Dane wrażliwe charakteryzują się tym, że co do zasady zabrania się ich przetwarzania, 

chyba że istnieje podstawa do ich przetwarzania wskazana w art. 9 ust. 2 RODO. Dane 

osobowe, to dane ujawniające pochodzenie rasowe lub etniczne, poglądy polityczne, 

przekonania religijne lub światopoglądowe, przynależność do związków zawodowych 

oraz przetwarzania danych genetycznych, danych biometrycznych w celu 

jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczących zdrowia, 

seksualności lub orientacji seksualnej tej osoby. W przeciwieństwie do zwykłych danych, 

które pozwalają na identyfikację konkretnych osób, te wrażliwe dotyczą strefy 

prywatności, a nawet intymności człowieka i wymagają szczególnej ochrony.  

Przykłady danych wrażliwych:  

• kolor skóry;  

• głosowanie w poprzednich wyborach na partie XYZ; 

• bycie wyznawcą judaizmu;  

• przebyta choroba raka jelita grubego;  

• orientacja seksualna;  

• wizerunek twarzy utrwalony za pomocą technologii biometrycznej;  

• wynik badań genetycznych.  
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Wyłączenie/ograniczenie stosowania przepisów RODO:  

1. Przetwarzanie danych osobowych wyłącznie na osobisty, domowy użytek np. lista 

kontaktów w prywatnym telefonie, wykonywanie fotografii i filmów na rodzinnych 

uroczystościach np. weselu, czy podczas urlopu.  

2. Przetwarzanie nieobjęte prawem UE np. spółka nie ma siedziby w UE, nie ma 

dostępu do danych osób z UE i nie oferuje do UE żadnych usług lub towarów.  

3. Przetwarzanie danych osobowych przez właściwe organy w celach zapobiegania 

przestępczości, prowadzenie postępowań, wykrywania i ścigania przestępstw czy 

wykonywania kar.  

4. Przetwarzanie danych osobowych przez państwa członkowskie Unii Europejskiej 

w ramach wykonywania wspólnej polityki zagranicznej i bezpieczeństwa. 

5. Przetwarzanie danych osobowych osób zmarłych. Reżim RODO nie dotkną firm w 

przypadku umieszczania danych na tzw. klepsydrach informujących o zgonach, 

czy też nagrobkach.  

6. Przetwarzanie danych osobowych przez kategorie podmiotów o szczególnym 

charakterze np. przez kościoły i związki zawodowe. Możemy się spotkać z 

instytucją kościelnych inspektorów ochrony danych osobowych, a zapowiedzi 

przedślubne wywieszone w przykościelnej tablicy ogłoszeń nie naruszą przepisów.  

7. Nie wszystkie rygory w zakresie przetwarzania danych będą miały zastosowanie do 

działalności polegającej na redagowaniu, przygotowaniu, tworzeniu czy 

publikowaniu materiałów prasowych, jak również wypowiedzi w ramach 

działalności literackiej i artystycznej. Polski ustawodawca zdecydował się na 

wyłącznie w stosunku do takiej działalności wielu istotnych przepisów RODO, w 

tym tych mówiących o podstawach do przetwarzania danych osobowych. Ma to 

na celu pogodzenia prawa do ochrony danych osobowych z wolnością wypowiedzi 

i informacji.  
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Reasumując:  

Określenie, czy posiadane przez nas informacje stanowią dane osobowe i podlegają 

ochronie RODO jest kluczowe. Pomoc w tym ustaleniu jest udzielenie odpowiedzi na 3 

poniższe pytania:  

1) Czy posiadane dane osobowe dotyczą osoby fizycznej?  

2) Czy posiadane dane dotyczą zidentyfikowanej osobowy lub osoby możliwej do 

zidentyfikowana?  

3) Jeżeli dotyczą osoby możliwej do zidentyfikowana, to czy umożliwiają określenie 

tożsamości osoby, bez konieczności ponoszenia nadmiernych kosztów, czasu lub 

działań. 

4) Czy nie zachodzi przypadek ograniczenia stosowania przepisów RODO?  

Możemy przyjąć, że dla osób zidentyfikowanych (znanych administratorowi) tj. takich 

które możemy wskazać spośród innych osób, zasadniczo każda informacja o tej osobie 

będzie traktowana jak dana osobowa, ponieważ może ją powiązań z tą konkretną osobą.  

W przypadku osób, które nie są jeszcze zidentyfikowane, a o których danych zbieram, to 

kluczowa jest ocena, czy na podstawie tych danych możliwa jest identyfikacja osoby. 

Jeżeli tak, to w dalszej kolejności musimy odpowiedzieć sobie na pytanie, czy posiadane 

przez nas informację pozwolą zidentyfikować osobę bez konieczności ponoszenia 

nadmiernych kosztów, nakładu pracy lub kosztów.  Jeżeli na to pytanie odpowiem 

twierdząco, to te informacje, które już posiadamy musimy traktować jako dane osobowe.  
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Przetwarzanie – oznacza operację lub zestaw operacji wykonywanych na danych 

osobowych lub zestawach danych osobowych w sposób zautomatyzowany lub 

niezautomatyzowany, taką jak zbieranie, utrwalanie, organizowanie, porządkowanie, 

przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, 

wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju 

udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie.  

Zbiór danych – oznacza uporządkowany zestaw danych osobowych dostępnych według 

określonych kryteriów, niezależnie od tego, czy zestaw ten jest scentralizowany, 

zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;  

Administrator – oznacza osobę̨ fizyczną lub prawną, organ publiczny, jednostkę̨ lub inny 

podmiot, który samodzielnie lub wspólnie z innymi ustala cele i sposoby przetwarzania 

danych osobowych; jeżeli cele i sposoby takiego przetwarzania są̨ określone w prawie 

Unii lub w prawie państwa członkowskiego, to również̇  w prawie Unii lub w prawie państwa 

członkowskiego może zostać́  wyznaczony administrator lub mogą̨ zostać́  określone 

konkretne kryteria jego wyznaczania;  

Współadministrowanie danymi – to sytuacja, w której dwie lub więcej organizacji 

(podmiotów) wspólnie ustala cele i sposoby przetwarzania danych osobowych. 

Współadministratorzy dzielą się odpowiedzialnością za zgodność przetwarzania danych 
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z przepisami RODO, a także za zapewnienie osobom, których dane dotyczą, praw 

wynikających z przepisów o ochronie danych osobowych. 

Odbiorca danych – oznacza osobę̨ fizyczną lub prawną, organ publiczny, jednostkę̨ lub 

inny podmiot, któremu ujawnia się̨ dane osobowe, niezależnie od tego, czy jest stroną 

trzecią. Organy publiczne, które mogą̨ otrzymywać́  dane osobowe w ramach konkretnego 

postepowania zgodnie z prawem Unii lub prawem państwa członkowskiego, nie są̨ jednak 

uznawane za odbiorców; przetwarzanie tych danych przez te organy publiczne musi być 

zgodne z przepisami o ochronie danych mającymi zastosowanie stosownie do celów 

przetwarzania. 

Procesor – to to samo co podmiot przetwarzający. 

Podmiot przetwarzający – oznacza osobę̨ fizyczną lub prawną, organ publiczny, 

jednostkę̨ lub inny podmiot, który przetwarza dane osobowe w imieniu administratora;  

Organ nadzorczy – oznacza niezależny organ publiczny ustanowiony przez państwo 

członkowskie zgodnie z art. 51.  

Profilowanie – oznacza dowolną formę̨ zautomatyzowanego przetwarzania danych 

osobowych, które polega na wykorzystaniu danych osobowych do oceny niektórych 

czynników osobowych osoby fizycznej, w szczególności do analizy lub prognozy aspektów 

dotyczących efektów pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, 

osobistych preferencji, zainteresowań́ , wiarygodności, zachowania, lokalizacji lub 

przemieszczania się̨.  

Pseudonimizacja – oznacza przetworzenie danych osobowych w taki sposób, by nie 

można ich było już przypisać konkretnej osobie, której dane dotyczą̨, bez użycia 

dodatkowych informacji, pod warunkiem, że takie dodatkowe informacje są̨ 

przechowywane osobno i są̨ objęte smrodkami technicznymi i organizacyjnymi 

uniemożliwiającymi ich przypisanie zidentyfikowanej lub możliwej do zidentyfikowania 

osobie fizycznej. 
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Podmiot wiodący – to organ nadzorczy wyznaczony jako główny odpowiedzialny za 

nadzór nad przetwarzaniem danych osobowych przez administratora lub procesora, który 

prowadzi działalność transgraniczną w Unii Europejskiej. Funkcja podmiotu wiodącego 

została wprowadzona przez RODO, aby uprościć i ujednolicić współpracę między 

organami nadzorczymi w przypadkach obejmujących więcej niż jedno państwo 

członkowskie. 

Kontekst przetwarzania – to kluczowy element analizy zgodności działań administratora 

z wymaganiami RODO. Odnosi się do okoliczności, w jakich dane osobowe są 

przetwarzane, uwzględniając cel, charakter, zakres oraz środki przetwarzania 

Zrozumienie kontekstu przetwarzania danych osobowych pozwala ocenić jego zgodność 

z zasadami RODO oraz ryzyka związane z tym procesem. 
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4. WYJAŚNIENIE SKRÓTÓW 

RODO (Rozporządzenie Ogólne o Ochronie Danych Osobowych): 

• Oficjalna nazwa: Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679. 

• Określa zasady przetwarzania danych osobowych oraz prawa osób fizycznych w 

zakresie ochrony danych w Unii Europejskiej (UE). 

• Celem RODO jest ochrona podstawowych praw i wolności osób fizycznych, w 

szczególności ich prawa do ochrony danych osobowych. 

DPIA (Data Protection Impact Assessment): 

• W języku polskim: Ocena skutków dla ochrony danych. 

• Obowiązkowe w przypadku przetwarzania, które może powodować wysokie ryzyko 

naruszenia praw i wolności osób fizycznych (art. 35 RODO). 

• Przykłady zastosowania: wprowadzenie nowych technologii, przetwarzanie 

danych biometrycznych, monitorowanie na dużą skalę. 

Motyw RODO: 

• Każda z preambuł rozporządzenia, oznaczona kolejnym numerem (np. Motyw 1, 

Motyw 41). 

• Wyjaśnia i interpretuje intencje ustawodawcy UE w kontekście przepisów RODO, 

ułatwiając ich stosowanie. 

PUODO (Prezes Urzędu Ochrony Danych Osobowych): 

• Polski organ nadzorczy odpowiedzialny za egzekwowanie przepisów RODO w 

Polsce. 

• Zastąpił Generalnego Inspektora Ochrony Danych Osobowych (GIODO). 

DPO (Data Protection Officer): 

• W języku polskim: Inspektor Ochrony Danych (IOD). 
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• Osoba wyznaczona przez administratora lub procesora w celu monitorowania 

zgodności przetwarzania danych z RODO i doradzania w tej dziedzinie. 

IOD (Inspektor Ochrony Danych): 

• Polska wersja angielskiego skrótu DPO. 

• Obowiązkowo wyznaczany w określonych przypadkach (np. przez organy 

publiczne, podmioty przetwarzające dane na dużą skalę). 

ADO (Administrator Danych Osobowych): 

• Podmiot (osoba fizyczna, osoba prawna, organ publiczny, jednostka 

organizacyjna) decydujący o celach i sposobach przetwarzania danych 

osobowych. 
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5. LEGALNOŚĆ PRZETWARZANIA DANYCH OSOBOWYCH 

Co oznacza legalne przetwarzanie danych osobowych?  Co zrobić, aby przetwarzać dane 

osobowe legalnie?  

Przesłanki legalności przetwarzania danych osobowych. 

W pierwszej kolejności administrator musi wykazać, że przetwarza dane osobie w o co 

najmniej jedną podstawa prawna do przetwarzania danych zawartych w RODO.  

Przepisy RODO, w których zawarte są podstawy przetwarzania danych osobowych to:  

• Artykuł 6 ust. 1 RODO – dla danych osobowych innych niż dane szczególne;  

• Artykuł 9 ust. 2 RODO – w przypadku przetwarzania danych osobowych 

szczególnych.  

Podstawy przetwarzania danych osobowych wymienione w obu przepisach mają 

charakter wyczerpują tzn. o legalności przetwarzania danych osobowych będziemy 

mówić, wtedy, gdy zostanie spełniona co najmniej jedna z nich. Administrator nie może 

uzasadniać legalności przetwarzania danych osobowych innymi niż wymienione w RODO 

podstawami przetwarzania danych osobowych.  

Praktyczne przykłady:  

• przetwarzasz dane osobowe osób fizycznych będących stronami w postępowaniu 

administracyjnym: bazujesz na przesłance wypełnienia prawnego obowiązku 

ciążącego na administratorze lub przetwarzanie danych osobowych jest 

niezbędne do wykonywania zadania realizowanego w interesie publicznym lub w 

ramach sprawowania władzy publicznej powierzonej administratorowi (artykuł 6 

ust. 1 lit. c i e RODO); 

• przetwarzasz dane osobowe pracowników: bazujesz na przesłance realizacji 

umowy o pracę i przepisów kodeksu prawa pracy (artykuł 6 ust. 1 lit. b i c RODO);  
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• przetwarzasz dane klienta w celu realizacji zamówienia: bazujesz na przesłance 

realizacji umowy (artykuł 6 ust. 1 lit. b RODO); 

• przetwarzasz dane w celach marketingowych: bazujesz na przesłance prawnie 

uzasadnionego interesu (artykuł 6 ust. 1 lit. f RODO); 

• przetwarzasz dodatkowe dane klienta, które nie są niezbędne do wykonania 

umowy: bazujesz na wcześniej udzielonej zgodzi klient (artykuł 6 ust. 1 lit. a).  W 

tym miejscu warto zaznaczyć, że prawnie uzasadniony interes administratora 

danych nie może być przesłanką do przetwarzania, którego dokonują organy 

administracji publicznej w ramach realizacji swoich zadań.  

W przypadku organów administracji publicznej najczęstszymi podstawami przetwarzania 

danych osobowych będą przesłanki z artykułu 6 ust. 1 lit. c i e, tj.:  

• wypełnienie prawnego obowiązku ciążącego na organie;  

Różnorodność źródeł prawa: 

RODO nie wymaga, aby obowiązek prawny, który stanowi podstawę przetwarzania 

danych, wynikał wyłącznie z ustaw uchwalanych przez parlamenty krajowe. Może on 

pochodzić z różnych aktów prawnych, takich jak ustawy, rozporządzenia czy akty prawa 

miejscowego, ale ich zastosowanie musi być zgodne z porządkiem konstytucyjnym 

państwa członkowskiego. 

Zasady wynikające z Konstytucji RP: 

W Polsce podstawą prawną przetwarzania danych mogą być wyłącznie akty prawne 

wymienione w art. 87 Konstytucji RP: 

• Akty powszechnie obowiązujące: Konstytucja, ustawy, ratyfikowane umowy 

międzynarodowe, rozporządzenia. 

• Akty prawa miejscowego: obowiązują na obszarze działania organów, które je 

wydały. 
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Akty niższej rangi, jak rozporządzenia, mogą regulować przetwarzanie danych tylko w 

granicach delegacji ustawowej. 

Ograniczenia wynikające z ochrony wolności i praw obywatelskich: 

Art. 31 ust. 3 Konstytucji RP wskazuje, że ograniczenia praw i wolności mogą być 

wprowadzone wyłącznie w ustawie, jeśli są konieczne w demokratycznym państwie 

prawa i nie naruszają istoty tych praw. 

RODO wymaga, aby podstawa prawna była szczegółowa, precyzyjna i zapewniała 

przewidywalność przetwarzania danych, co umożliwia osobom, których dane dotyczą, 

zrozumienie celów, zakresu i zasad przetwarzania ich danych. 

Delegacja ustawowa: 

Akty niższego rzędu, takie jak rozporządzenia, mogą regulować przetwarzanie danych 

tylko w zakresie ściśle określonym przez ustawę. Delegacja ta musi jasno wskazywać cele 

przetwarzania danych oraz inne istotne elementy, takie jak rodzaj danych, okres 

przechowywania, podmioty uprawnione do przetwarzania, i środki zapewniające 

zgodność z prawem. 

Szczegółowe przepisy a rozporządzenie RODO: 

Ustawodawca unijny przewiduje możliwość doprecyzowania przepisów RODO w aktach 

krajowych, w zakresie takich elementów jak: 

o Zakres danych osobowych. 

o Kategorie podmiotów, którym można ujawnić dane. 

o Ograniczenia celu przetwarzania. 

o Procedury przetwarzania i zabezpieczenia danych. 

• wykonywanie zadania realizowanego w interesie publicznym;  

• sprawowanie władzy publicznej powierzonej administratorowi;  
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Obok prawnych podstaw przetwarzania danych na legalność ich przetwarzania składa się 

także przestrzegania zasad ogólnych określonych w RODO. Zasady te to:  

1. Zgodność z prawem, rzetelność i przejrzystość. 

Do czego w praktyce sprawdza się stosowanie tej zasady? 

• administrator musi wykazać, że posiada podstawę prawną do 

przetwarzania danych osobowych i jaka jest to podstawa prawna;  

• administrator musi poinformować osoby fizyczne, których dane przetwarza 

o ich uprawnieniach względem administratorów danych osobowych;  

2) Ograniczenie celu. 

Do czego w praktyce sprawdza się stosowanie tej zasady? 

• wszystkie dane osobowe zbieramy i przetwarzamy w konkretnych, 

określonych celach. Cel musi być wyraźny i prawnie uzasadniony;  

• o celach przetwarzania danych osobowych powinniśmy poinformować 

osoby, których dane przetwarzamy;  

3) Minimalizacja danych (adekwatność przetwarzanych danych). 

Do czego w praktyce sprawdza się stosowanie tej zasady? 

• zbieramy tylko te dane, które są nam niezbędne do osiągnięcia tych 

konkretnych celów;  

• nie zbieramy danych „na wyrost”, „na zaś”; 

• od tej zasady można wprowadzać wyjątki, ale muszą one być uzasadnione 

np. do wysyłki newslettera zasadniczo potrzebny jest wyłącznie adres e-

mail, ale z racji tego, że dana organizacja wysyła newslettery imienne, to 

przetwarza także dane w postaci imion.  

4) Merytoryczna poprawność przetwarzanych osobowych. 

Do czego w praktyce sprawdza się stosowanie tej zasady? 
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• dane muszą być prawdziwe, kompletne i aktualne ze względu na cel, 

jakiemu mają służyć;  

• nie należy zbierać danych ze źródeł nieznanego pochodzenia;  

• administrator powinien zapewnić osobie fizycznej możliwość aktualizacji 

danych osobowych, usuwania;  

• stosowane systemy informatyczne powinni dawać możliwość 

aktualizowania danych;  

• w przypadku stwierdzenia nieadekwatności danych należy je usunąć lub 

sprostować;  

5) Ograniczenie przechowywania. 

Do czego w praktyce sprawdza się stosowanie tej zasady? 

• dane osobowe przechowywać możemy tylko przez czas konieczny do 

realizacji konkretnych celów np. gdy celem zbierania danych była 

konkretna rekrutacja na stanowisko pracy administrator nie może 

przechowywać tych danych (np. CV) na potrzeby przyszłych rekrutacji;  

• czas musi być z góry określony, a osoba, której dane dotyczą musi być o tym 

okresie poinformowana;  

• po przewidzianym okresie przechowywania dane osobowe należy usunąć;  

6) Integralność i poufność.  

Do czego w praktyce sprawdza się stosowanie tej zasady? 

• praca w firmie powinna być tak zorganizowana, aby zapewnić 

bezpieczeństwo przetwarzanym danym osobowym;  

• należy zapewnić dostęp do danych tylko uprawnionym osobą;  

• wykonywać backupy danych; 
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• wdrażać wszystkie inne odpowiednie środki organizacyjne i techniczne, 

które na podstawie stwierdzonych ryzyk, są niezbędne do zapewnienia 

bezpieczeństwa danych osobowych.  

Klamrą spajającą wszystkie powyższe zasady jest zasada rozliczalności. Oznacza ona, że 

administrator musi wykazać, że dane osobowe przetwarza w sposób zgodny z 

powyższymi zasadami np. poprzez realizacje obowiązków informacyjnych wobec osób, 

których dane przetwarza, stosowanie odpowiednich środków organizacyjnych i 

technicznych zabezpieczające przed nieuprawnionym dostępem do danych ze strony 

osób nieuprawnionych.  

Z praktyki UODO:  

Bardzo często zdarza się, że skargi kierowane do Prezesa UODO, które dotyczą 

nienależytego przetwarzania danych osobowych opierają się przesłance brak legalności 

tj. braku podstawy prawnej do ich przetwarzania lub nieprzestrzeganiu ogólnych zasad 

przetwarzania danych określonych w RODO. Poniżej zaprezentowane zostały 

przykładowe stany faktyczne, na podstawie których Prezes UODO orzekł o braku 

legalności przetwarzania danych osobowych:  

I. 

Opis stanu faktycznego: Przedmiotem jednej ze skarg było udostepnienie na stronie 

internetowej BIP urzędu gminy danych osobowych skarżącej w postaci imienia, nazwiska 

oraz informacji, że jej oferta nie spełnia wymogów formalnych na stanowisko zastępcy 

głównego księgowego, zawartych w uchwale rady gminy i w uzasadnieniu do tej uchwały. 

Jak wynikało z ustaleń postepowania, skarżąca złożyła skargę na działalność kierownika 

centrum usług wspólnych odnośnie do przeprowadzenia naboru na stanowisko zastępcy 

głównego księgowego. Rada gminy rozpatrzyła uchwałą ww. skargę̨ i uznała ją za 

bezzasadną. W treści uchwały postanowiono, że podlega ona podaniu do publicznej 

wiadomości m.in. przez zamieszczenie jej treści na stronie internetowej BIP urzędu gminy. 

W treści uchwały znajdowały się̨ dane osobowe skarżącej w zakresie jej imienia i nazwiska 

oraz informacji, że oferta skarżącej nie spełnia wymogów formalnych stawianych 
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pracownikom samorządowym w ustawie o pracownikach samorządowych. Uchwała wraz 

z uzasadnieniem, bez anonimizacja, została udostępniona na stronie internetowej BIP.  

Rozstrzygnięcie Prezesa UODO: Prezes UODO uznał, że skarżone udostepnienie danych 

osobowych nie miało uzasadnienia w żadnej z przesłanek określonych w art. 6 ust. 1 

RODO, a ponadto naruszało zasadę̨ „minimalizacji danych” (art. 5 ust. 1 lit. c RODO). 

Prezes UODO podkreślił, że zgodnie z art. 6 ust. 1 pkt 4 lit. a) ustawy o dostępie do 

informacji publicznej, udostepnieniu podlega informacja publiczna o danych 

publicznych, w tym treść i postać dokumentów urzędowych, w szczególności: treść aktów 

administracyjnych i innych rozstrzygnięć (tirem pierwsze); dokumentacja przebiegu i 

efektów kontroli oraz wystąpienia,  

stanowiska, wnioski i opinie podmiotów ją przeprowadzających (tirem drugie), przy czym 

zgodnie z art. 5 ust. 2 tej ustawy, prawo do informacji publicznej podlega 

ograniczeniu m.in. ze względu na prywatność́  osoby fizycznej. Prezes UODO uznał, 

że publikacja ww. uchwały po dokonaniu odpowiedniej anonimizacji danych 

osobowych skarżącej jako wnoszącej skargę̨, pozwoliłaby na poznanie treści 

uchwały oraz czyniła zadość warunkom jej dostępności oraz powszechnej 

znajomości, bez naruszenia prawa do prywatności skarżącej. W ocenie Prezesa 

UODO prywatność́  skarżącej jako dobro chronione prawem, powinno mieć́  

pierwszeństwo przed innym dobrem prawem chronionym – dostępnością̨ do informacji 

publicznej. Z materiału dowodowego zgromadzonego w sprawie wynikało, że dane 

osobowe skarżącej w postaci imienia i nazwiska zostały usunięte z ww. strony 

internetowej. Wobec tego Prezes UODO uznał, że dane osobowe skarżącej nie są̨ obecnie 

przetwarzane w kwestionowany przez nią̨ sposób. Z uwagi na powyższe, korzystając z 

uprawnienia przewidzianego w art. 58 ust. 2 lit. b) RODO, Prezes UODO udzielił wójtowi 

upomnienia za stwierdzone naruszenie przepisów o ochronie danych osobowych.   
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II 

Opis stanu faktycznego: Przedmiotem skargi było udostepnienie danych osobowych 

skarżącej, zawartych w decyzji burmistrza, stronom postepowania administracyjnego 

oraz udostepnienie na stronie internetowej BIP urzędu miejskiego danych osobowych 

skarżącej zawartych w odpowiedzi burmistrza na interpelację radnej rady miejskiej. 

Skarżąca pismem poinformowała burmistrza o naruszeniu przepisów ustawy o ochronie 

przyrody. Na skutek pisma skarżącej burmistrz wszczął postępowanie, w którym wydał 

decyzję administracyjną. W decyzji tej została zamieszczona informacja, że do urzędu 

miejskiego wpłynął wniosek skarżącej dotyczący naruszenia przepisów ustawy o 

ochronie przyrody w związku z pracami w zakresie pielęgnacji drzew rosnących na 

działkach położonych na terenie gminy. Ponadto w decyzji został wskazany adres 

skarżącej, który – jak wyjaśnił burmistrz – jest także adresem siedziby stowarzyszenia, 

którego skarżąca jest reprezentantem. Zgodnie z wyjaśnieniami burmistrza, dane 

osobowe skarżącej zawarte w tej decyzji zostały udostępnione stronom postepowania. 

Ustalono, że skarżąca jako osoba składająca zawiadomienie o naruszeniu przepisów 

ustawy, nie była stroną postepowania prowadzonego przez burmistrza.  

Rozstrzygnięcie Prezesa UODO: Prezes UODO w wydanej w tej sprawie decyzji 

administracyjnej uznał za nieuzasadnione ujawnienie przez burmistrza stronom 

prowadzonego postepowania danych osobowych skarżącej jako osoby, którą 

zawiadomiła organ o możliwych nieprawidłowościach dotyczących naruszenia przepisów 

ustawy o ochronie przyrody. W opinii organu działanie takie nie znajdowało podstaw w 

przepisach K.p.a., które wyposażają organ w instrumenty pozwalające na zbadanie 

sygnalizowanych przez obywateli nieprawidłowości poprzez wszczęcie postępowania z 

urzędu bez konieczności ujawniania źródła pozyskanych informacji. Prezes UODO uznał, 

że udostepnienie w treści decyzji administracyjnej danych osobowych skarżącej jako 

osoby zawiadamiającej organ o zaobserwowanych nieprawidłowościach, nie miało 

podstaw prawnych i naruszyło art. 6 ust. 1 RODO.  Wobec powyższego, korzystając z 

uprawnienia przewidzianego w art. 58 ust. 2 lit. b) RODO, Prezes UODO udzielił 
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burmistrzowi upomnienia za stwierdzone naruszenie przepisów o ochronie danych 

osobowych.  

Natomiast w przypadku publikacji danych osobowych na BIP, to zdaniem Prezesa UODO 

udostepnienie danych skarżącej nie było niezbędne do spełnienia obowiązku publikacji 

treści interpelacji radnej oraz odpowiedzi na nią̨, który to obowiązek mógł zostać bez 

przeszkód spełniony przez burmistrza bez publikowania ww. danych osobowych 

skarżącej, po dokonaniu stosownej anonimizacji dokumentu. Prezes UODO stwierdził, że 

burmistrz, publikując dane osobowe skarżącej w odpowiedzi na interpelację radnej rady 

miejskiej na stronie internetowej BIP urzędu miejskiego, nie legitymował się̨ żadną z 

przesłanek określonych w art. 6 ust. 1 RODO. Jednocześnie z materiału dowodowego 

zgromadzonego w sprawie wynikało, że ww. dane osobowe skarżącej są nadal 

udostępniane na ww. stronie internetowej. Wobec powyższego Prezes UODO skorzystał 

w tym zakresie z instrumentu o charakterze naprawczym, o którym mowa w art. 58 ust. 2 

lit. d) RODO, i nakazał usuniecie danych osobowych skarżącej opublikowanych na stronie 

BIP urzędu miejskiego w odpowiedzi burmistrza na interpelację radnej rady miejskiej.  

III 

Opis stanu faktycznego: Przedmiotem kolejnej opisywanej skargi było udostepnienie 

adresu zamieszkania skarżącego podczas sesji rady miejskiej i w nagraniu na kanale 

gminy w serwisie YouTube. W postepowaniu ustalono, że burmistrz został powiadomiony 

o zamiarze wystąpienia z inicjatywą przeprowadzenia referendum w przedmiocie jego 

odwołania. Inicjatorami referendum była grupa mieszkańców gminy, w tym skarżący. 

Podczas sesji rady miejskiej burmistrz w punkcie porządku obrad „Sprawozdanie z 

działalności Burmistrza w okresie międzysesyjnym” odczytał tekst powiadomienia o 

zamiarze wystąpienia z inicjatywą przeprowadzenia referendum wraz z zawartymi w nim 

informacjami o imieniu i nazwisku skarżącego oraz nazwie miejscowości i numerze 

posesji, na której zamieszkuje. Nagranie z sesji rady miejskiej, zawierające wypowiedź 

burmistrza, zostało udostępnione na kanale gminy w serwisie YouTube.  
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Rozstrzygnięcie Prezesa UODO: W decyzji administracyjnej Prezes UODO wskazał, że w 

jego ocenie na burmistrzu spoczywał obowiązek wyłączenia jawności tych informacji 

podczas odczytywania powiadomienia o zamiarze wystąpienia z inicjatywą 

przeprowadzenia referendum. W stanie faktycznym sprawy te informacje nie stanowiły 

bowiem informacji publicznej, a nawet gdyby taką informację stanowiły, to ich 

udostepnienie podlegałoby ograniczeniu ze względu na prywatność osoby fizycznej. 

Uzasadniając powyższe stanowisko Prezes UODO wskazał, że z materiału dowodowego 

zgromadzonego w sprawie wynika, że burmistrz odczytując w punkcie porządku obrad 

„Sprawozdanie z działalności Burmistrza w okresie międzysesyjnym” tekst 

powiadomienia o zamiarze wystąpienia z inicjatywą przeprowadzenia referendum, działał 

stosownie do dyspozycji statutu gminy. W świetle art. 18 ust. 2 pkt 2 ustawy o 

samorządzie gminnym rada miejska była właściwa do zapoznania się ze sprawozdaniem 

burmistrza. Do udostepnienia danych osobowych skarżącego doszło zatem w ramach 

sprawowania władzy publicznej przez burmistrza i radę miejską. Zdaniem Prezesa UODO 

rozważyć jednak należy, czy w tym stanie faktycznym nastąpić powinno ograniczenie 

jawności, o którym mowa w art. 11b ust. 1 zdanie drugie ustawy o samorządzie gminnym, 

czyli ograniczenie wynikające z ustaw, oraz wskazał, że należy zwrócić uwagę na 

ograniczenia, jakie nakłada art. 5 ust. 2 ustawy o dostępie do informacji publicznej, który 

stanowi, że prawo do informacji publicznej podlega ograniczeniu ze względu na 

prywatność osoby fizycznej lub tajemnicę przedsiębiorcy. Informacje składające się na 

adres zamieszkania skarżącego dotyczą jego prywatnej sfery zżycia, a zebrany w sprawie 

materiał dowodowy nie daje podstaw do przyjęcia, iż skarżący zrezygnował z 

przysługującego mu prawa do prywatności. Ponadto odczytana przez burmistrza 

informacja o nazwie miejscowości i numerze posesji, w której zamieszkuje skarżący, nie 

odnosiła się̨ do niego w kontekście pełnionej funkcji publicznej. Prezes UODO podkreślił 

również, że przepisy o referendum lokalnym jednoznacznie wskazują̨, kto, kiedy, komu i w 

jaki sposób udostępnia dane osobowe inicjatorów referendum, jak również zakres tego 

udostępniania. Przepisy te nie ustanawiają̨ po stronie burmistrza obowiązku lub 

uprawnienia do podania do publicznej wiadomości informacji składających się na adresy 



 

 

Projekt: 
„Oferta uczelni dla transformacji 

energetycznej w Małopolsce Zachodniej” 
Nr projektu: 

FERS.01.05-IP.08-0452/23 
Okres realizacji projektu:  
01.09.2024 – 31.08.2026 

 

 

zamieszkania ww. osób. Konkludując, Prezes UODO stwierdził, że burmistrz 

udostępniając dane osobowe skarżącego w zakresie informacji o nazwie miejscowości i 

numerze posesji skarżącego podczas sesji rady miejskiej, nie legitymował się̨ żadną z 

przesłanek określonych w art. 6 ust. 1 RODO, która legalizowałaby ten proces. Z uwagi na 

tę okoliczność́ , uwzględniając wagę i charakter stwierdzonego naruszenia oraz jego 

nieodwracalność́ , Prezes UODO uznał za zasadne skorzystanie w tym zakresie z 

instrumentu o charakterze naprawczym, przewidzianego w art. 58 ust. 2 lit. b) RODO, i 

udzielił burmistrzowi upomnienia. 

W kwestii udostepnienia danych osobowych skarżącego w nagraniu na kanale gminy w 

serwisie YouTube Prezes UODO wskazał, że publikacja nagrania powinna była nastąpić́  

po odpowiednim przetworzeniu zawartych w nim danych osobowych skarżącego i uznał 

za niezasadne ich upublicznienie w nagraniu. Stwierdził też, że burmistrz publikując dane 

osobowe skarżącego na kanale gminy w serwisie YouTube nie posiadał legitymacji 

prawnej do ich udostępniania w przedmiotowy sposób, co naruszyło przepis art. 6 ust. 1 

RODO. Z uwagi na tę okoliczność, uwzględniając wagę i charakter stwierdzonego 

naruszenia oraz fakt, że burmistrz zaprzestał udostępniania w powyższy sposób 

informacji o nazwie miejscowości i numerze posesji skarżącego, Prezes UODO również w 

tym zakresie udzielił burmistrzowi upomnienia za udostepnienie danych.  

IV 

Opis stanu faktycznego: Przedmiotem jednej ze skarg było udostepnienie przez wójta 

danych osobowych skarżącej w zakresie imienia, nazwiska oraz adresu zamieszkania w 

piśmie wójta skierowanym do osoby trzeciej. Wójt przetwarzał dane osobowe skarżącej 

w związku z licznymi zawiadomieniami telefonicznymi skarżącej, w których informowała, 

że czuje się̨ zagrożona z tego powodu, że sąsiad nie pilnuje swoich psów, które 

pozostawione są bez opieki na drodze. Wójt uznał, że doszło do naruszenia zakazu 

określonego w art. 10a ust. 3 ustawy ochronie zwierząt27, według którego zabrania się̨ 

puszczania psów bez możliwości ich kontroli i bez oznakowania umożliwiającego 

identyfikację właściciela lub opiekuna. Skierował wiec do właściciela psów pismo, w 
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którym przypomniał o obowiązkach właścicieli zwierząt wynikających z ustawy oraz z 

regulaminu utrzymania czystości i porządku na terenie gminy, wprowadzonego uchwałą 

rady gminy. Na końcu ww. pisma zamieszczono rozdzielnik, w którym znalazła się 

informacja, iż pismo skierowano także do wiadomości skarżącej oraz podano jej dane 

osobowe, tj. imię̨, nazwisko oraz adres. 

Rozstrzygnięcie Prezes UODO: Prezes UODO uznał, że skierowanie pouczenia do 

właściciela psów o jego obowiązkach nie uzasadniało w żaden sposób przytoczenia w 

rozdzielniku ww. pisma danych osobowych skarżącej. W ocenie Prezesa UODO 

zainicjowanie przez skarżącą działań ze strony wójta w kierunku realizacji obowiązków 

wynikających z ustawy o ochronie zwierząt, nie uzasadnia późniejszego zamieszczenia jej 

danych w piśmie skierowanym do właściciela zwierząt, który zdaniem gminy nie wypełnia 

tych obowiązków. Działania skarżącej stanowiły realizację jej uprawnień́ 

obywatelskich i nie wykluczały ochrony prawa do prywatności, ani też jej praw 

wynikających z przepisów o ochronie danych osobowych. Prezes UODO wskazał 

także, że żaden z przepisów K.p.a. nie nakazuje umieszczania w korespondencji 

kierowanej do adresatów pism rozdzielnika zawierającego dane osobowe wszystkich 

osób, do których kierowane jest pismo. Prezes UODO uznał, że ww. udostepnienie danych 

osobowych nie miało uzasadnienia w żadnej z przesłanek określonych w art. 6 ust. 1 

RODO oraz naruszało zasadę̨ „minimalizacji danych” (art. 5 ust. 1 lit. c RODO). Wobec 

powyższego, korzystając z uprawnienia przewidzianego w art. 58 ust. 2 lit. b) RODO, 

Prezes UODO udzielił wójtowi upomnienia za stwierdzone naruszenie przepisów o 

ochronie danych osobowych.  

V 

Opis stanu faktycznego: Przedmiotem kolejnej skargi było udostepnienie przez wójta 

danych osobowych skarżącego zawartych w wydanej decyzji na rzecz wojewódzkiego 

inspektora ochrony środowiska, prokuratury oraz komornika. Ustalono, że wójt prowadził 

z urzędu postepowanie administracyjne w sprawie odpadów porzuconych na działce, 

której współwłaścicielem był skarżący. Postępowanie to zostało zainicjowane wnioskiem 
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wojewódzkiego inspektora ochrony środowiska, który zwrócił się do wójta o podjęcie 

działań polegających na usunięciu odpadów z ww. nieruchomości oraz poinformowanie 

o podjętych działaniach w sprawie na podstawie art. 16 ust. 1 i 2 ustawy o Inspekcji 

Ochrony Środowiska. Po przeprowadzeniu postępowania w ww. sprawie, wójt wydał 

decyzję administracyjną, którą doręczył wojewódzkiemu inspektorowi ochrony 

środowiska, prokuraturze oraz komornikowi. W decyzji wójta zawarte były dane osobowe 

skarżącego w zakresie imienia i nazwiska, informacja, że jest jedynym współwłaścicielem 

przedmiotowej działki, że na terenie tejże działki znajduje się nieczynna stacja paliw i 

nieruchomość zabudowana jest zniszczonym i nieużytkowanym budynkiem oraz ile 

wynosi udział skarżącego we własności ww. działki. Wójt w złożonych w sprawie 

wyjaśnieniach powoływał się na to, że wojewódzki inspektor ochrony środowiska, 

prokuratura oraz komornik byli stronami postepowania i z tego względu decyzja została 

im doręczona. Zebrany w sprawie materiał dowodowy nie potwierdził jednak, aby 

wojewódzki inspektor ochrony środowiska oraz prokuratura były stronami prowadzonego 

przez wójta postępowania.  

Rozstrzygnięcie Prezesa UODO: Zauważyć należy, że art. 16 ust. 3 pkt 2 ustawy o 

Inspekcji Ochrony Środowiska stanowi, że w razie stwierdzenia nieprawidłowości w 

działaniach organów administracji publicznej w zakresie ochrony środowiska, organ 

inspekcji ochrony środowiska może m.in. uczestniczyć w tych postępowaniach – na 

prawach przysługujących prokuratorowi. Z analizy materiału dowodowego w niniejszej 

sprawie nie wynikało, aby wojewódzki inspektor ochrony środowiska zgłosił swoje 

przystąpienie do prowadzonego przez wójta postępowania. Z uwagi na powyższe na 

wójcie ciążył jedynie obowiązek poinformowania wojewódzkiego inspektora ochrony 

środowiska o podjętych działaniach w sprawie usunięcia odpadów, na podstawie art. 16 

ust. 1 i 2 ustawy o Inspekcji Ochrony Środowiska, do czego został zobligowany pismem 

ww. organu. Z analizy materiału dowodowego nie wynikało, aby prokurator zgłosił swoje 

przystąpienie do prowadzonego przez wójta postępowania. Wójt korespondował z 

prokuraturą w celu wyjaśnienia sprawy w ramach wzajemnej współpracy, zatem na wójcie 

ciążył jedynie obowiązek poinformowania prokuratury o podejmowanych działaniach w 
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sprawie. W związku z tym, że wójt naruszył przepisy o ochronie danych osobowych, tj. art. 

6 ust. 1 RODO, udostępniając bez podstawy prawnej dane osobowe skarżącego zawarte 

w wydanej decyzji administracyjnej na rzecz wojewódzkiego inspektora ochrony 

środowiska oraz prokuratury, Prezes UODO – korzystając z przysługującego mu 

uprawnienia określonego w art. 58 ust. 2 lit. b) RODO – udzielił wójtowi upomnienia za 

powyższe naruszenie.  

VI 

Opis stanu faktycznego: Przedmiotem innej skargi było udostepnienie wojewodzie przez 

burmistrza danych osobowych skarżącego w postaci numeru PESEL oraz numeru 

dowodu osobistego, zawartych w akcie notarialnym i umowie najmu części 

nieruchomości, oraz w zakresie daty, od jakiej skarżący był zameldowany pod wskazanym 

adresem na terenie miasta, w związku ze skierowaniem do wiadomości wojewody pisma 

adresowanego do rady miejskiej. Celem przetwarzania danych osobowych skarżącego, 

będącego radnym rady miejskiej, była konieczność́  weryfikacji, czy zaistniały przesłanki 

do wygaszenia sprawowanego przez niego mandatu radnego, którą to okoliczność 

stwierdza organ stanowiący gminy w drodze uchwały. Postepowanie zostało wszczęte na 

skutek skargi, z której wynikało między innymi, że skarżący nie spełnia warunków 

pełnienia funkcji radnego, tj. konieczności zamieszkiwania radnego na terenie gminy oraz 

zakazu prowadzenia działalności gospodarczej z wykorzystaniem mienia komunalnego. 

Burmistrz skierował do rady miejskiej pismo z załączonymi dokumentami zawierającymi 

dane osobowe skarżącego, celem zainicjowania przez radę postepowania zmierzającego 

do ewentualnego wygaszenia mandatu radnego sprawowanego przez skarżącego. 

Powyższe pismo zostało przesłane do wiadomości wojewody.  

Rozstrzygnięcie Prezesa UODO: W wydanej w tej sprawie decyzji Prezes UODO wskazał, 

że przepisy prawa nie przewidują̨ po stronie burmistrza obowiązku przesyłania do 

wiadomości wojewody pisma skierowanego do organu uchwałodawczego gminy, celem 

przeprowadzenia postepowania wyjaśniającego przed wszczęciem postepowania w 

trybie art. 383 ustawy Kodeks wyborczy. Powyższego nie uzasadnia także konieczność 
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zapewnienia realizacji przez wojewodę̨ jego kompetencji nadzorczych wynikających z art. 

86 ustawy o samorządzie gminnym. Prezes UODO wskazał, że działalność samorządu 

terytorialnego podlega nadzorowi wyłącznie z punktu widzenia legalności. Organy 

nadzoru, w tym wojewoda, nie zostały wyposażone w prawo ciągłego ingerowania w 

działalność samorządową i mogą w nią̨ wkraczać tylko w ściśle określonych przypadkach. 

Prezes UODO podkreślił, że ustawodawca jednoznacznie określił etapy postępowania 

związanego z wygaszaniem mandatu radnego wskazując, że wyłącznie brak działania ze 

strony właściwego organu gminy upoważnia wojewodę̨ do wezwania organu gminy do 

podjęcia odpowiedniego aktu w terminie 30 dni (art. 98a ust. 1). Jak stwierdził Prezes 

UODO, brak jest przepisu, który nakładałby na burmistrza obowiązek dla realizacji którego 

konieczne byłoby udostepnienie wojewodzie danych osobowych zawartych w piśmie 

skierowanym do rady miejskiej celem ewentualnego przeprowadzenia procedury 

wygaśnięcia mandatu radnego. Prezes UODO wskazał ponadto, że działania 

burmistrza nie legalizuje okoliczność, że dane osobowe skarżącego w zakresie 

numeru PESEL i numeru dowodu osobistego, zawarte w akcie notarialnym i umowie 

najmu części nieruchomości oraz w zakresie daty, od jakiej skarżący jest 

zameldowany pod wskazanym adresem na terenie miasta, oraz pozostałe dane 

osobowe zawarte w ww. akcie notarialnym, były już̇  znane wojewodzie. W związku z 

tym udostępnienie przez burmistrza danych osobowych skarżącego nie znajdowało 

oparcia w żadnej spośród przesłanek określonych w art. 6 ust. 1 RODO, stanowiących o 

legalności ich udostepnienia. Korzystając z uprawnienia przewidzianego w art. 58 ust. 2 

lit. b) RODO, Prezes UODO udzielił ww. podmiotowi upomnienia za stwierdzone 

naruszenie przepisów o ochronie danych osobowych.  

VII 

Opis stanu faktycznego: nieprawidłowości w procesie przetwarzania danych osobowych 

przez Kasę̨ Rolniczego Ubezpieczenia Społecznego (KRUS), polegające na udostępnieniu 

danych osobowych skarżącej w zakresie jej zadłużenia w KRUS na rzecz osoby trzeciej, 

były przedmiotem kolejnej skargi do Prezesa UODO. Ustalono, że pracownica placówki 

terenowej KRUS przeprowadziła wizytację w gospodarstwie rolnym należącym do 
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skarżącej w związku z jej zadłużeniem w opłacaniu składek na ubezpieczenie. Podczas 

wizytacji pracownica nie zastała jednak skarżącej i rozmowę przeprowadziła z jej matką. 

Pracownica KRUS poinformowała matkę̨ skarżącej o posiadanym przez córkę̨ zadłużeniu 

w opłacaniu składek i poprosiła, by córka skontaktowała się w sprawie zadłużenia z 

placówką terenową KRUS. Ponadto poprosiła matkę̨ skarżącej o podpisanie protokołu z 

przeprowadzonej wizytacji.  

Rozstrzygnięcie Prezesa UODO: W niniejszej sprawie Prezes UODO uznał, że 

udostepnienie przez KRUS danych osobowych skarżącej jej matce nie znajdowało 

oparcia w żadnej spośród przesłanek określonych w art. 6 ust. 1 RODO, która stanowiłaby 

o legalności tego procesu i nastąpiło tym samym bez podstawy prawnej.  Mając to na 

uwadze, Prezes UODO udzielił KRUS upomnienia w związku z zaistniałym naruszeniem 

art. 6 ust. 1 RODO.  

VIII 

Opis stanu faktycznego: Przedmiotem skargi było udostepnienie przez Zakład 

Ubezpieczeń Społecznych (ZUS) danych osobowych skarżącego w zakresie informacji o 

niezdolności do pracy z tytułu choroby na rzecz podmiotów trzecich – pracodawców, 

którzy w okresie choroby nie zatrudniali skarżącego.  

Ustalono, że skarżący podlegał obowiązkowo ubezpieczeniom emerytalnemu 

rentowemu, chorobowemu oraz wypadkowemu z tytułu zatrudnienia u byłego 

pracodawcy. Skarżący był niezdolny do pracy z powodu choroby. Do ZUS wpłynął wniosek 

skarżącego o zasiłek chorobowy za okres po ustaniu zatrudnienia. ZUS wystąpił do 

płatnika składek – byłego pracodawcy o przedłożenie zaświadczenia na druku Z-3 w celu 

ustalenia prawidłowej podstawy wymiaru zasiłku chorobowego oraz wyrównania 

skarżącemu wypłaconego już zasiłku chorobowego. Udostepnienie danych osobowych 

skarżącego w postaci informacji o wypłaceniu mu zasiłku chorobowego za okres po 

ustaniu zatrudnienia u byłego pracodawcy nastąpiło w celu wezwania byłego pracodawcy 

do przedłożenia zaświadczenia ZUS Z-3 w związku z obowiązkiem ustalenia prawidłowej 

wysokości podstawy wymiaru zasiłku chorobowego przyznanego skarżącemu oraz 
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wyrównania zasiłku już wypłaconego, a zatem nastąpiło w ramach realizacji obowiązku 

prawnego ciążącego na ZUS wynikającego z art. 61a ust. 1 i ust. 2 ustawy o świadczeniach 

pieniężnych z ubezpieczenia społecznego w razie choroby i macierzyństwa34 oraz art. 68 

ust. 1 lit. b ustawy o systemie ubezpieczeń́  społecznych35. Podstawę̨ prawną 

udostępnienia danych osobowych skarżącego przez ZUS na rzecz byłego pracodawcy 

stanowił zatem w tym zakresie art. 9 ust. 2 lit. b) RODO.  

Jak ustalono w sprawie, ZUS decyzją przyznał skarżącemu prawo do świadczenia 

rehabilitacyjnego, ale skarżący złożył rezygnację z tego świadczenia w związku z 

podjęciem zatrudnienia u nowego pracodawcy. Następnie ZUS wydał decyzję 

odmawiającą skarżącemu prawa do wypłaty z tytułu świadczenia rehabilitacyjnego. 

Decyzja została przesłana do skarżącego oraz do wiadomości płatnika składek, u którego 

skarżący podjął zatrudnienie. Zdaniem ZUS przekazanie do nowego płatnika składek 

danych osobowych skarżącego w postaci informacji o przyznanym świadczeniu 

rehabilitacyjnym miało na celu zapobieżenie wypłacie nienależnych świadczeń. W 

przypadku wystąpienia niezdolności do pracy skarżącemu nie przysługiwałoby bowiem 

prawo do zasiłku chorobowego w ramach nowego okresu zasiłkowego, tylko do 

świadczenia rehabilitacyjnego w ramach „poprzedniego” okresu zasiłkowego, gdyż̇  

świadczenie rehabilitacyjne jest przedłużeniem zasiłku chorobowego zgodnie z art. 9 

ustawy o świadczeniach pieniężnych z ubezpieczenia społecznego w razie choroby i 

macierzyństwa.  

Rozstrzygnięcie Prezesa UODO: Prezes UODO uznał jednak, że ZUS nie wykazał w 

trakcie postepowania, aby udostępnienie danych osobowych skarżącego na rzecz 

nowego płatnika składek było niezbędne do realizacji ciążących na ZUS obowiązków 

prawnych. Podstawy takiej nie stanowił powołany przez ZUS art. 98 ust. 1 pkt 4 ustawy o 

systemie ubezpieczeń społecznych ani żaden z pozostałych przepisów ustawy o systemie 

ubezpieczeń społecznych oraz ustawy o świadczeniach pieniężnych z ubezpieczenia 

społecznego w razie choroby i macierzyństwa, na podstawie których ZUS realizuje swoje 

zadania. Udostepnienie danych osobowych na rzecz nowego pracodawcy skarżącego nie 

znajdowało zatem oparcia w żadnej spośród przesłanek określonych w art. 6 ust. 1 RODO 
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– co do danych zwykłych ani w art. 9 ust. 2 RODO – co do danych osobowych szczególnej 

kategorii (dane dotyczące zdrowia), stanowiących o legalności przetwarzania 

(udostepnienia) danych osobowych, i tym samym nastąpiło bez podstawy prawnej. 

Prezes UODO uznał za zasadne skorzystanie w tej sprawie z instrumentu o charakterze 

naprawczym, przewidzianego w art. 58 ust. 2 lit. b) RODO i udzielił ZUS upomnienia za 

powyższe naruszenie.  

IX 

Opis stanu faktycznego: Przedmiotem kolejne skargi było ujawnienie nr PESEL przez 

Powiatowego Inspektora Nadzoru Budowlanego. W toku przeprowadzonego w sprawie 

postępowania wyjaśniającego Prezes Urzędu Ochrony Danych Osobowych ustalił, że 

PINB prowadził postępowanie administracyjne w sprawie legalności dobudowy 

dodatkowej części budynku i wykonanie otworu okiennego w budynku gospodarczym na 

działce skarżących. 

Numery PESEL skarżących PINB pozyskał w trakcie postępowania 

administracyjnego, podczas przeprowadzanych rozpraw (sporządzono jedynie protokół 

z rozprawy w którym zamieszczono jedynie imię nazwisko i nr PESEL). Postępowanie 

administracyjne zostało zakończone wydaniem decyzji administracyjnej nakazującej 

rozbiórkę. PINB w piśmie skierowanym do Prezesa UODO wyraził stanowisko organu, iż 

numery PESEL zamieszczone w decyzji PINB zamieszczone zostały na podstawie art. 107 

§ 1 Kpa (decyzja zawiera m.in. oznaczenie strony lub stron) oraz w związku z przepisem 

szczególnym art. 3 § 1 ustawy z dnia 17 czerwca 1966 r. o postępowaniu egzekucyjnym 

w administracji (Dz. U. z 2018 r. poz. 1314, z późna. zm.). Zgodnie z art. 27 § 1 pkt 2 ustawy 

o postępowaniu administracyjnym w administracji tytuł wykonawczy zawiera wskazanie 

imienia i nazwiska lub firmy zobowiązanego i jego adresu, a także NIP lub numeru PESEL, 

jeżeli zobowiązany taki numer posiada. Decyzja PINB została na podstawie art. 109 § 

1 Kpa doręczona stronom postępowania administracyjnego (z czego przedmiotową 

decyzję odebrało 5 stron postępowania) oraz na podstawie art. 84 ust. 2 pkt 1 ustawy 

z dnia 7 lipca 1944 r. - Prawo budowlane (Dz. U. z 2018 r. poz. 1202, z późna. zm.) - 
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organowi administracji architektoniczno-budowlanej. W dodatkowych wyjaśnieniach 

PINB wskazał na konieczność wystawienia tytułu wykonawczego (ze względu na 

niewykonanie zobowiązania wynikającego z decyzji. 

Rozstrzygnięcie Prezesa UODO: Wskazać należy, że w myśl art. 107 § 1 Kpa elementem 

obligatoryjnym decyzji administracyjnej jest m.in. oznaczenie strony lub stron 

postępowania (pkt 3). Z ww. przepisu nie wynika, aby elementem obligatoryjnym 

oznaczenia strony było podanie numeru PESEL. W postępowaniu administracyjnym imię, 

nazwisko oraz adres stanowią dane identyfikujące osobę fizyczną. Inne dane mogą być 

podawane tylko wówczas, gdy wynika to wprost z przepisu prawa, np. art. 126 § 2 pkt 

2 ustawy z dnia 17 listopada 1964 r. - Kodeks postępowania cywilnego. Dodatkowo 

zauważyć należy, że oznaczenie strony lub stron postępowania powinno być zgodne 

z zasadą minimalizacji przewidzianą w art. 5 ust. 1 lit. c) RODO, zgodnie z którą dane 

osobowe muszą być adekwatne, stosowne oraz ograniczone do tego, co niezbędne do 

celów, w których są przetwarzane, a administrator - w tym wypadku PINB - jest 

odpowiedzialny za przestrzeganie ww. przepisu i musi być w stanie wykazać jego 

przestrzeganie zgodnie z zasadą rozliczalności (ust. 2). Zasada ta wprowadza ilościowe 

ograniczenie zbierania i dalszego przetwarzania danych osobowych, w myśl której dane 

muszą być odpowiednie i stosowne do osiągnięcia celu ich zebrania, ale jednocześnie nie 

mogą być nadmierne w stosunku do zamierzonego celu. Tym samym przetwarzanie 

danych w zakresie zbędnym oznacza naruszenie przepisów o ochronie danych 

osobowych. Z tego względu przetwarzanie danych, które potencjalnie w przyszłości 

mogą być użyteczne, nie jest dopuszczalne.  

W związku z powyższym nie ma podstaw, aby strony były oznaczone za pomocą numeru 

PESEL. Oznaczenie strony lub stron w decyzji administracyjnej powinno zawierać tylko te 

dane, które są niezbędne do wypełnienia obowiązku wynikającego z art. 107 § 1 Kpa, 

a więc do osiągnięcia celu jakim jest wydanie decyzji administracyjnej. Oznaczenie strony 

w celu wydania decyzji administracyjnej z podaniem jej numeru PESEL jest niecelowe, 

zbędne dla realizacji pierwotnego celu przetwarzania, nie uzasadnia podania innych 

danych służących oznaczeniu strony niż imię, nazwisko i miejsce zamieszkania. Dopiero 
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niewykonanie zobowiązania wynikającego z decyzji administracyjnej rozpoczyna bieg 

nowej procedury, zgodnie z przepisami o egzekucji administracyjnej w administracji. 

Zgodnie bowiem z art. 27 § 1 pkt 2 ustawy o postępowaniu egzekucyjnym w administracji 

(Dz. U. z 2018 r. poz. 1314, z późna. zm.) tytuł wykonawczy powinien zawierać m.in. 

wskazanie imienia, nazwiska lub firmy zobowiązanego i jego adresu, a także NIP lub 

numeru PESEL, jeżeli zobowiązany taki numer posiada. Niniejszy przepis jest przesłanką 

legalizującą proces przetwarzania danych osobowych w odniesieniu do danych 

zawartych w wystawionym tytule wykonawczym, co jest zgodne z ww. zasadą 

minimalizacji. Ww. przepis wskazuje wprost, jakie elementy musi zawierać tytuł 

wykonawczy. Dopiero niewykonanie zobowiązania nałożonego decyzją administracyjną 

wydaną przez PINB skutkowało koniecznością wystawienia tytułu wykonawczego.  

W nawiązaniu do powyższego należy wskazać, że w wydanej przez PINB decyzji 

administracyjnej. wskazywanie numerów PESEL Skarżącej i Skarżącego było 

nieprawidłowe w odniesieniu do sposobu oznaczenia stron na podstawie art. 107 § 1 Kpa. 

Podanie numerów PESEL w decyzji administracyjnej nie ma uzasadnienia w przepisach 

obowiązującego prawa, a więc stanowi nadmierne przetwarzanie danych osobowych. 

Niezgodne jest również z zasadą minimalizacji określoną w art. 5 ust. 1 lit. c) RODO. 

Bezspornym jest fakt, że sytuacja będąca przedmiotem skargi miała charakter 

nieodwracalny, a przedmiotowa decyzja administracyjna zawierająca te dane została 

wysłana 7 stronom postępowania, z czego decyzję odebrało 5 stron postępowania. 

W związku z powyższym organ nadzorczy nie może ingerować w treść wydanej przez PINB 

decyzji administracyjnej, a co za tym idzie - mimo stwierdzonego naruszenia - nie może 

nakazać usunięcia z decyzji numerów PESEL Skarżącej i Skarżącego ze względu brak 

właściwości i kompetencji Prezesa Urzędu Ochrony Danych Osobowych w tym zakresie. 

Jednakże mając na względzie powyższe Prezes Urzędu Ochrony Danych Osobowych 

wystąpił do Powiatowego Inspektora Nadzoru Budowlanego w B. o podjęcie stosownych 

działań mających na celu wyeliminowanie stwierdzonych nieprawidłowości 

w przyszłości. 
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6. OBOWIĄZEK INFORMACYJNY  

Dlaczego obowiązek informacyjny? 

Informowanie osób, których dane dotyczą o przetwarzaniu ich danych osobowych, 

stanowi jeden z podstawowych obowiązków administratora danych. Dzięki niemu, osoba 

której dane dotyczą, może realizować swoje prawa wskazane w RODO.  

Obowiązek informacyjny aktualizuje się tzn. administrator danych jest zobowiązany 

przedstawić osobie, której dane dotyczą informacje związane z przetwarzaniem jej 

danych osobowych, w trzech sytuacjach: 

• przy zbieraniu danych, od osoby, której dane dotyczą; 

• przy zbieraniu danych w sposób inny niż od osoby, której dane dotyczą; 

• przez cały okres przetwarzania danych osobowych (w związku z prawem dostępu 

przysługującym osobie, której dane dotyczą). 

Zbieranie danych, od osoby, której dane dotyczą (pierwotne gromadzenie danych) 

zasadniczo ma miejsce w dwóch sytuacjach:  

1. Podmiot danych świadomie dostarcza administratorowi swoje dane np. poprzez 

wyplenienie formularza lub podczas kontaktu telefonicznego.  

2. Administrator sam pozyskuje te dane na skutek obserwacji zachowań danej osoby np. 

przy wykorzystaniu kamer, GPS lub innego zautomatyzowanego oprogramowania lub 

urządzeń).  

3. Dane o osobie przekazywane są przez od osoby, które działa w imieniu i na rzecz tej 

osoby np. przekazywanie danych dziecka przez rodzica.  

Informacje o przetwarzaniu danych powinny być przekazane już w momencie ich 

zbierania. Obowiązek informacyjny aktualizuje się także wtedy, gdy administrator 

zdecyduje się wykorzystać dane w innym celu niż pierwotnie wskazany. W takim 

przypadku osoba, której dane dotyczą, musi zostać poinformowana o nowym celu 

przetwarzania przed rozpoczęciem przetwarzania danych w tym celu. 
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Zbieranie danych w sposób inny niż od osoby, której dane dotyczą (wtórne 

gromadzenie danych osobowych): 

Oznaczania pozyskanie danych nie bezpośrednio od osoby, której dane dotyczą.  

Przykład:  

• pozyskiwanie danych z rejestrów publicznych;  

• pozyskiwanie danych z mediów społecznościowych; 

• pozyskiwanie danych od partnerów biznesowych;  

• zakup baz danych.  

Zgodnie z art. 14 ust. 3 RODO, informacje o przetwarzaniu danych osobowych, 

administrator danych podaje podmiotowi danych: 

• w rozsądnym terminie po pozyskaniu danych osobowych – najpóźniej w ciągu 

miesiąca – mając na uwadze konkretne okoliczności przetwarzania danych 

osobowych; 

• jeżeli dane osobowe mają być stosowane do komunikacji z osobą, której dane 

dotyczą – najpóźniej przy pierwszej takiej komunikacji z osobą, której dane 

dotyczą; lub 

• jeżeli planuje ujawnić dane osobowe innemu odbiorcy – najpóźniej przy ich 

pierwszym ujawnieniu. 

Administrator powinien dążyć do jak najszybszego spełnienia obowiązku informacyjnego 

wobec podmiotu danych, biorąc pod uwagę dostępne na chwilę pozyskania danych 

środki, nie później niż w terminie miesiąca od zgromadzenia danych. 

Administrator planuje wykorzystać pozyskane dane do kontaktu z osobą, której dane 

dotyczą przed upływem miesiąca od dnia, w którym te dane pozyskał. Kiedy w tej sytuacji 

upływa termin na przekazanie informacji o przetwarzaniu danych osobowych?  

Odp.: Najpóźniej w dniu tego pierwszego kontaktu.  
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Administrator planuje wykorzystać pozyskane dane do kontaktu z osobą, której dane 

dotyczą po upływem miesiąca od dnia, w którym te dane pozyskał. Kiedy w tej sytuacji 

upływa termin na przekazanie informacji o przetwarzaniu danych osobowych?  

Odp.: Najpóźniej w ciągu miesiąca od dnia pozyskania danych osobowych.  

Zakres informacji przekazywanych osobie, której dane dotyczą. 

Zakres informacji przekazywanych osobie, której dane dotyczą jest różny w 

zależność od sposobu zbierania danych.  

Pierwotne gromadzenie danych 

1. tożsamość i dane kontaktowe administratora, 

Informując osobę, której dane dotyczą o swojej tożsamości i siedzibie, administrator powinien 
przekazać takie swoje dane, które będą mogły w łatwy sposób go zidentyfikować i zostać 
wykorzystane do nawiązania z nim kontaktu. Przykładowo, nie zaleca się stosowania skrótu 
nazwy, jeżeli nie umożliwia on jednoznacznej identyfikacji podmiotu. To co natomiast należy 
zarekomendować, to podanie danych, które umożliwiają skorzystanie z różnych form 
komunikacji (np. adres email, numer telefonu, adres strony internetowej) 

2. gdy ma to zastosowanie – tożsamość i dane kontaktowe przedstawiciela administratora, 

3. gdy ma to zastosowanie – dane kontaktowe inspektora ochrony danych, 

W sytuacji, kiedy w administrator w swojej strukturze powołał IOD, zobowiązany jest on do 
przekazania jego danych kontaktowych. Dane kontaktowe IOD powinny umożliwiać osobom, 
których dane dotyczą, nawiązanie z nim kontaktu w łatwy sposób (adres korespondencyjny, 
telefon kontaktowy, dedykowany adres email). 

Przekazywanie imienia i nazwiska IOD nie jest zabronione, ale na dłuższą metę może okazać się 
niepraktyczne w sytuacji zmian personalnych na tych stanowiskach.  

4. cele przetwarzania danych osobowych, 

Cel przetwarzania powinien być wskazany w precyzyjny, konkretny sposób oraz zgodny ze stanem 
faktycznym. Nie wskazuje się celów „na zapas”. Nie należy posługiwać się zwrotem, że dane 
osobowe mogą być przetwarzane w celu np. marketingowym. Zaleca się posługiwanie zwrotem 
typu: dane osobowe są i będą przetwarzane w celu marketingowym.  

5. podstawy prawne przetwarzania, 

Jeżeli przetwarzanie odbywa się na podstawie prawnie uzasadnionych interesów administratora 
lub strony trzeciej, należy wskazać jakie konkretnie interesy legalizują to przetwarzanie. 
Dodatkowo, w ramach dobrej praktyki, w sytuacji, jeżeli podstawę przetwarzania będzie 
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stanowiło wypełnianie obowiązku prawnego ciążącego na administratorze, należałoby wskazać 
konkretny przepis, z którego ten obowiązek wynika.  

6. jeżeli przetwarzanie odbywa się na podstawie prawnie uzasadnionych interesów 
administratora lub strony trzeciej, te realizowane interesy, 

7. informacje o odbiorcach danych osobowych lub o kategoriach odbiorców, jeżeli istnieją, 

RODO obejmuje swoim zakresem zarówno podmioty, którym dane osobowe są udostępniane, 
jak i podmioty, którym administrator powierza przetwarzanie tych danych. W związku z tym 
klauzula informacyjna powinna zawierać informacje o wszystkich podmiotach, którym 
administrator przekazuje dane osobowe. Choć RODO nie wymaga podania szczegółowych 
danych tych podmiotów i dopuszcza wskazywanie jedynie ich kategorii, to zgodnie z zasadą 
przejrzystości warto dążyć do jak najdokładniejszego określenia tych podmiotów. Jeśli 
administrator zdecyduje się na podanie wyłącznie kategorii odbiorców, powinien być w stanie 
uzasadnić, dlaczego uważa, że takie podejście jest wystarczająco jasne dla odbiorców 
informacji.  

8. gdy ma to zastosowanie – informacje o zamiarze przekazania danych osobowych 
do państwa trzeciego lub organizacji międzynarodowej oraz warunkach tego przekazania, 

Informacja powinna obejmować: 

o Państwo trzecie lub organizację międzynarodową: Dokładne wskazanie, dokąd dane 
zostaną przekazane. 

o Podstawa prawna przekazania: Informacje o podstawie prawnej przekazania, np. decyzja 
Komisji Europejskiej stwierdzająca odpowiedni stopień ochrony, zastosowanie 
standardowych klauzul umownych lub istnienie wiążących reguł korporacyjnych.  

o Środki ochrony: Opis zabezpieczeń stosowanych w celu ochrony danych osobowych w 
przypadku przekazania do krajów nieposiadających decyzji o odpowiednim stopniu 
ochrony. 

o Możliwość uzyskania kopii danych: Informacja o możliwości uzyskania kopii 
przekazywanych danych lub o miejscu udostępnienia szczegółowych informacji na temat 
przekazania. 

9. okres, przez który dane osobowe będą przechowywane, a gdy nie jest to możliwe, kryteria 
ustalania tego okresu, 

Należy wskazać okres, przez który dane osobowe będą przechowywane, a jeśli określenie 
konkretnego okresu nie jest możliwe, należy podać kryteria służące do jego ustalenia. Informacje 
te powinny być jasne i zrozumiałe dla osoby, której dane dotyczą. 

Przykładowo: 

Określony czas przechowywania: 
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• „Dane osobowe będą przechowywane przez okres 5 lat od zakończenia umowy.” 

• „Nagrania z monitoringu będą przechowywane przez 30 dni, chyba że zaistnieje 
potrzeba ich dłuższego przechowywania w związku z prowadzonym 
postępowaniem.” 

Kryteria ustalania okresu: 

• „Dane osobowe będą przechowywane przez okres wymagany przepisami prawa, 
np. przez czas niezbędny do spełnienia obowiązków podatkowych i 
rachunkowych.” 

• „Dane będą przechowywane do czasu wycofania zgody przez osobę, której dane 
dotyczą, lub do momentu, gdy przestaną być potrzebne do celów, w których 
zostały zebrane.” 

10. informacje o przysługujących osobie, której dane dotyczą prawach, 

Zgodnie z RODO, osoby, których dane są przetwarzane, powinny być poinformowane o 
przysługujących im prawach, takich jak: 

• prawo dostępu do swoich danych osobowych, 

• prawo do sprostowania, usunięcia lub ograniczenia przetwarzania, 

• prawo do wniesienia sprzeciwu wobec przetwarzania, 

• prawo do przenoszenia danych, 

• prawo do wniesienia skargi do organu nadzorczego. 

Cofnięcie zgody 

11. jeżeli przetwarzanie odbywa się na podstawie zgody, informacje o prawie do 
jej cofnięcia; w dowolnym momencie bez wpływu na zgodność z prawem przetwarzania, 
którego dokonano na jej podstawie jej cofnięciem, 

Jeśli przetwarzanie danych odbywa się na podstawie zgody, administrator ma obowiązek 
poinformować osoby, których dane dotyczą, że mogą one w dowolnym momencie wycofać 
zgodę. Wycofanie zgody nie wpływa na zgodność z prawem przetwarzania dokonanego przed jej 
cofnięciem. 

12. informacje o prawie wniesienia skargi do organu nadzorczego, 

Chociaż RODO nie nakłada bezwzględnego obowiązku szczegółowego informowania o 
sposobach korzystania z tych praw, dobrym zwyczajem jest wskazanie przez administratora 
kroków, jakie osoba powinna podjąć, aby z nich skorzystać. Przykładowo, warto podać dane 
kontaktowe do organu nadzorczego, co ułatwi realizację prawa do wniesienia skargi. 
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13. informacje czy podanie danych osobowych jest wymogiem ustawowym lub umownym 
lub warunkiem zawarcia umowy oraz czy osoba, której dane dotyczą, jest zobowiązana do 
ich podania i jakie są ewentualne konsekwencje niepodania danych,  

W przypadku, gdy podanie danych osobowych jest wymogiem ustawowym, umownym lub 
warunkiem zawarcia umowy, administrator powinien poinformować osoby, których dane 
dotyczą, o: 

• Obowiązku podania danych. 

• Konsekwencjach wynikających z odmowy ich podania. 

Na przykład, niepodanie danych identyfikacyjnych może uniemożliwić zawarcie umowy. Ważne 
jest jednak, aby administratorzy nie wykorzystywali tego elementu klauzuli informacyjnej do 
wymuszania podania większej ilości danych, niż jest to konieczne do realizacji celu 
przetwarzania. Przykładowo, żądanie podania adresu e-mail jako warunku zawarcia umowy 
powinno być uzasadnione rzeczywistymi potrzebami przetwarzania. 

Prawidłowe poinformowanie osób, których dane dotyczą, o ich prawach oraz obowiązkach 
związanych z podaniem danych powinno być jasne, konkretne i zgodne z zasadą minimalizacji 
danych. Dzięki temu osoby mogą w pełni świadomie podejmować decyzje dotyczące swoich 
danych osobowych. 

14. informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu. 

Jeżeli administrator podejmuje takie decyzje, musi: 

• przekazać osobie, której dane dotyczą, informacje, że wykonuje na jej danych tego typu 
działania oraz określić ich cel; 

• dostarczać istotnych informacji o regułach podejmowania takich decyzji, w 
szczególności czynnikach wpływających na określoną treść decyzji; 

• wyjaśnić znaczenie i przewidywane konsekwencje takiego przetwarzania. 

Wtórne gromadzenie danych osobowych 

W przypadku wtórnego pozyskiwania danych RODO rozszerza katalog przekazywanych 
informacji o:  

- kategorie odnośnych danych osobowych oraz  

Poprzez pojęcie kategorie odnośnych danych należy rozumieć kategorie danych osobowych 
pozyskanych przez administratora z innego źródła. Kategorie tych danych mogą zostać wskazane 
dwojako albo poprzez wskazanie typów i rodzajów danych (np. dane identyfikacyjne, dane 
pracownicze) albo poprzez wskazanie zakresu informacji (np. imię, nazwisko, email, adres). 
Biorąc pod uwagę zasadę przejrzystości przetwarzania danych zasadnym będzie przyjęcie przez 
administratora drugiego ze wskazanych rozwiązań. 



 

 

Projekt: 
„Oferta uczelni dla transformacji 

energetycznej w Małopolsce Zachodniej” 
Nr projektu: 

FERS.01.05-IP.08-0452/23 
Okres realizacji projektu:  
01.09.2024 – 31.08.2026 

 

 

- wskazanie źródła ich pochodzenia.  

Administrator danych powinien wskazać źródło pochodzenia danych w sposób precyzyjny, aby 
osoba, której dane dotyczą, mogła je łatwo i prawidłowo zidentyfikować, bez konieczności 
podejmowania nadmiernych wysiłków. Jeśli dane zostały pozyskane z różnych źródeł, zgodnie z 
RODO (motyw 61), dopuszczalne jest podanie tych źródeł w sposób ogólny. Sytuacja taka 
powinna jednak stanowić wyjątek, a niemożność podania źródła powinna oznaczać 
okoliczność o charakterze obiektywnym. 

 Kiedy nie trzeba informować o przetwarzaniu danych osoby, których dane dotyczą?  

Przypadki, kiedy administrator danych nie ma musi wypełniać obowiązku informacyjnego 

zostały opisane w RODO. Istotne jest to, że jest to katalog zamknięty, co oznacza, że 

administrator nie może uzasadniać niewypełnienie obowiązku informacyjnego innymi niż 

poniżej wskazanymi okolicznościami. Przypadki te różnią się też w zależności od 

wskazanych wyżej sposobów zbierania danych osobowych.  

Gdy zbieramy dane osobowe bezpośrednio od osób, których dane te dotyczą 

(pierwotne gromadzenie danych), to nie musimy wypełniać obowiązku 

informacyjnego w przypadku:  

• gdy i w zakresie, w jakim osoba, której dane dotyczą, dysponuje już informacjami; 

Zazwyczaj w praktyce wiązać się to będzie z możliwością ograniczenia zakresu informacji 

przekazywanych osobie, której dane dotyczą. Np. gdy decydujemy się na skorzystanie z 

innych usług oferowanych przez administratora. Możemy tutaj przyjąć, że pewne 

informacje dotyczące przetwarzania danych osobowych są już tej osobie znane np.: kto 

jest administratorem, jakie prawa w związku z przetwarzaniem danych osobowych 

przysługują tej osobie. Obowiązek informacyjny może zostać ograniczony np. do podania 

nowych celów i podstaw przetwarzania, okresu przetwarzania danych, wskazanie 

podmiotów będących obiorcami danych.  

Korzystając z tego zwolnienia administrator musi wykazać, że zastosował je w sposób 

prawidłowy (jest to jeden z wielu przykładów na zastosowania zasady rozliczalności, która 

obowiązuje administratorów danych osobowych).  
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Przykład: Osoba wskazana do kontaktu przez podmiot publiczny umowie zawieranej przez 

ten podmiot, co do zasady, ma wiedzę na temat celu przekazywania jej danych innemu 

administratorowi i zna tożsamość tego administratora. W szczególności dotyczy to 

sytuacji, w której osoba ta brała udział przy negocjowaniu treści umowy lub 

przygotowaniu oferty wykonawcy w postepowaniu o udzielenie zamówienia publicznego. 

A zatem obowiązek ten nie ma zastosowania wtedy, gdy osoba, której dane dotyczą 

dysponuje już niezbędnymi informacjami na temat administratora (art. 14 ust. 5 lit. a 

RODO).  

Co w tym przypadku powinien wykazać administrator danych osobowych:  

• jakie informacje posiada już ta osoba; 

• jak i kiedy je otrzymała; 

• od czasu otrzymania tych informacji nie było zmian, które czyniłyby je 

nieaktualnymi; 

Gdy zbieramy dane osobowe i inny sposób niż bezpośrednio od osób, których dane 

te dotyczą (wtórne gromadzenie danych), to nie musimy wypełniać obowiązku 

informacyjnego w przypadku:  

• osoba, której dane dotyczą dysponuje już tymi informacjami; 

W tym przypadku aktualne są uwagi wskazane powyżej.  

• udzielenie takich informacji okazuje się niemożliwe lub wymagałoby 

niewspółmiernie dużego wysiłku;  

W szczególności w przypadku przetwarzania do celów archiwalnych w interesie 

publicznym, do celów badań naukowych lub historycznych lub do celów statystycznych. 

W takich przypadkach należy podjąć odpowiednie środki w celu ochrony praw i wolności 

osób, których dane dotyczą, w tym upublicznić informacje. Jeśli administrator przetwarza 

dane osób z publicznych rejestrów i nie ma możliwości indywidualnego powiadomienia 

ich o przetwarzaniu, może opublikować na swojej stronie internetowej szczegółowe 
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informacje o tym, jakie dane są przetwarzane, w jakim celu, przez kogo i na jakiej 

podstawie prawnej. W ten sposób zapewnia dostęp do informacji dla osób 

zainteresowanych.  

• udzielenie takich informacji uniemożliwiłoby osiągnięcie celów przetwarzania lub 

poważnie je utrudniło;  

Np. w przypadkach, gdy organy ścigania prowadzą dochodzenia i przetwarzają dane 

osobowe w celu wykrycia przestępstw, poinformowanie podejrzanych osób o tym 

przetwarzaniu mogłoby uniemożliwić skuteczne prowadzenie śledztwa.  

Instytucje finansowe monitorujące podejrzane transakcje w celu wykrycia oszustw mogą 

nie informować klientów o takim przetwarzaniu, aby nie umożliwić potencjalnym 

oszustom uniknięcia wykrycia. 

• pozyskiwanie lub ujawnianie danych osobowych jest wyraźnie uregulowane 

prawem Unii lub prawem państwa członkowskiego, któremu podlega 

administrator;  

Przypadki wyłączenia stosowania klauzul informacyjnych w tym przypadku będą 

dotyczyły w znacznej mierze przekazywania danych pomiędzy organami administracji 

publicznej (np. przetwarzanie danych osobowych w postępowaniu administracyjnym, 

gdzie mamy do czynienia ze zbieraniem danych z różnych źródeł przez organy prowadzące 

postępowanie, na potrzeby tego postępowania i w jego trakcie).  

• dane osobowe muszą pozostać poufne zgodnie z obowiązkiem zachowania 

tajemnicy zawodowej przewidzianym w prawie Unii lub w prawie państwa 

członkowskiego, w tym ustawowym obowiązkiem zachowania tajemnicy. 

Np. w przypadku pośredniego gromadzenia danych osobowych przez adwokatów 

i radców prawnych, w stosunku do których istnieje ustawowy obowiązek zachowania 

tajemnicy zawodowej oraz innych tajemnic uregulowanych ustawowo, np. tajemnicy 

bankowej, skarbowej czy ubezpieczeniowej.  

Jak przekazywać informacje o przetwarzaniu danych?  
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RODO zawiera w tym zakresie stosowne wytyczne (art. 12 RODO). Przekazywanie 

informacji na temat przetwarzania danych osobowych, to: 

1. Zwięzła, przejrzysta, zrozumiała i łatwo dostępna forma 

Praktyczne wskazówki: 

• Unikaj przeładowania treścią: nie umieszczaj zbyt wielu szczegółów ani 

skomplikowanych informacji, które mogą zniechęcić do czytania. 

• Twórz krótkie klauzule informacyjne: klauzule powinny być zwięzłe, ale zawierać 

wszystkie wymagane elementy zgodnie z art. 13 i 14 RODO. 

• Oddziel klauzule od innych komunikatów: klauzule informacyjne nie mogą być 

ukryte w regulaminach, umowach czy w treściach reklamowych. 

• Publikuj w łatwo dostępnych miejscach: 

o klauzule informacyjne powinny znajdować się tam, gdzie osoby przekazują 

swoje dane, np. przy formularzach papierowych lub elektronicznych. 

o w przypadku stron internetowych, klauzule powinny być widoczne na 

stronie głównej lub bezpośrednio przy formularzach. 

2. Jasny i prosty język 

Praktyczne wskazówki: 

• Unikaj złożonych zdań i fachowego języka: stosuj prosty, codzienny język, aby 

każdy, niezależnie od wykształcenia, mógł zrozumieć przekazywane informacje. 

• Przekazuj konkretne informacje: wyraźnie wyjaśnij, jakie dane są przetwarzane, w 

jakim celu i jakie są prawa osoby, której dane dotyczą. 

• Unikaj skrótów i żargonu: jeśli musisz użyć skrótów, upewnij się, że są one 

powszechnie znane, a ich znaczenie wyjaśnione w kontekście klauzuli. 

• Dokładne tłumaczenia: jeśli klauzule są przygotowywane w różnych językach, 

zadbaj o ich profesjonalne i precyzyjne tłumaczenie. 
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• Dostosowanie do dzieci: jeśli informacje są kierowane do dzieci, używaj prostego, 

przystępnego języka, który jest odpowiedni dla ich wieku. 

3. Forma przekazywania informacji: pisemna, elektroniczna lub ustna 

Praktyczne wskazówki: 

• Forma dostosowana do sposobu gromadzenia danych: 

o jeśli dane są zbierane online, klauzule informacyjne mogą być 

zamieszczone na stronie internetowej. 

o w przypadku gromadzenia danych osobiście, np. w formularzach 

papierowych, informacja powinna być udostępniona w formie pisemnej. 

• Inne sposoby przekazywania informacji: Możesz stosować: 

o infografiki, schematy, filmy wideo – szczególnie pomocne w wyjaśnianiu 

skomplikowanych kwestii. 

• Ustne przekazywanie informacji: 

jest opcjonalne i ograniczone do przypadków, gdy osoba tego zażąda i jej tożsamość 

została potwierdzona. 

o może być stosowane np. wobec osób niewidomych lub mających trudności 

z czytaniem. 

Darmowy dostęp do informacji 

• Zarówno informacje przekazywane na podstawie art. 13 (przy pozyskiwaniu 

danych), jak i art. 14 (gdy dane pochodzą z innych źródeł), muszą być dostępne bez 

żadnych opłat dla osób, których dane dotyczą. 

Wybór formy przedstawienia klauzuli informacyjnej a zasada rozliczalności  

• Zasada rozliczalności: administrator musi być w stanie udowodnić, że sposób 

przekazania informacji był odpowiedni w danym przypadku. 
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• Dostosowanie do odbiorców: rodzaj komunikacji musi być adekwatny do potrzeb 

osób, których dane dotyczą, np. publikowanie w formie dostępnej dla osób z 

niepełnosprawnościami. 

Organ przekazujący sprawę, mimo że nie jest ostatecznym podmiotem rozpatrującym 

sprawę, przetwarza dane osobowe wnioskodawcy, co czyni go administratorem tych 

danych w ograniczonym zakresie. W związku z tym ma obowiązek poinformować osobę, 

której dane dotyczą, o przetwarzaniu danych przez ten organ.  

Błędy popełniane przy wypełnianiu obowiązku informacyjnego:  

Błąd 1: Nieprawidłowe oznaczenie administratora 

Jednym z podstawowych wymagań w klauzuli informacyjnej jest wskazanie 

administratora danych w sposób jasny i precyzyjny. To punkt wyjścia dla osoby, której 

dane dotyczą, by zrozumieć, kto i dlaczego przetwarza jej dane. 

Główne problemy: 

1. Brak pełnej nazwy podmiotu – administratorzy często używają skróconych nazw, 

pomijając formę prawną (np. „XYZ” zamiast „XYZ Sp. z o.o.”). Może to prowadzić 

do niejasności, zwłaszcza w przypadku organizacji o podobnych nazwach. 

2. Wskazywanie osób reprezentujących podmiot – wskazanie np. prezesa zarządu 

zamiast nazwy firmy jest błędem, ponieważ osoba fizyczna nie zawsze pełni 

funkcję administratora danych. 

3. Nieadekwatne użycie skrótów – skróty mogą być używane jedynie wtedy, gdy nie 

wprowadzają w błąd i jednoznacznie identyfikują administratora. 

Błąd 2: Metoda kopiuj – wklej 

Kopiowanie klauzul informacyjnych z Internetu to częsty, ale ryzykowny błąd. Klauzula 

musi odzwierciedlać stan faktyczny dotyczący procesów przetwarzania danych w danej 

organizacji. 

Główne problemy: 
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1. Brak dostosowania do specyfiki działalności – każda organizacja przetwarza 

dane w inny sposób, dlatego uniwersalne wzory są niewystarczające. 

2. Potencjalne niezgodności – niewłaściwa klauzula może prowadzić do zarzutów o 

niedopełnienie obowiązku informacyjnego, co naraża organizację na 

konsekwencje prawne. 

Błąd 3: Niedostosowanie treści do odbiorcy 

RODO wymaga, aby informacje były przedstawiane w sposób zrozumiały, zwięzły i jasny. 

Główne problemy: 

1. Zbyt długie i skomplikowane klauzule – długie teksty naszpikowane 

specjalistycznym językiem mogą zniechęcać do lektury. 

2. Stosowanie niezrozumiałych terminów – terminy takie jak „państwo trzecie” czy 

„IOD” mogą być niejasne dla odbiorców, zwłaszcza osób niezaznajomionych z 

językiem prawniczym. 

3. Niepotrzebne szczegóły – zamiast odpowiadać na pytania, niejasna klauzula 

może je mnożyć. 

Błąd 4: Niedziałające linki 

Wielu administratorów stosuje odnośniki do szczegółowych informacji, ale niedziałające 

linki podważają wiarygodność klauzuli informacyjnej. 

Główne problemy: 

1. Błędy techniczne – linki prowadzące do strony „404 Not Found” są oznaką braku 

dbałości. 

2. Nieaktywne skrzynki kontaktowe – podanie adresu e-mail, który nie działa, 

uniemożliwia realizację praw osób, których dane dotyczą. 

Błąd 5: Podpisy i checkboxy 
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RODO nie wymaga od podmiotów danych potwierdzenia zapoznania się z klauzulą, ale 

administrator musi być w stanie wykazać, że przekazał informacje. 

Główne problemy: 

1. Niewłaściwe praktyki zbierania zgód – checkboxy czy podpisy mogą być mylnie 

postrzegane jako wymagane elementy obowiązku informacyjnego. 

2. Brak udokumentowania przekazania informacji – administratorzy muszą 

wykazać, że klauzula była rzeczywiście dostępna, np. przez umieszczenie jej pod 

formularzem. 

Błąd 6: Brak elementów obligatoryjnych 

Klauzula informacyjna, która nie zawiera wszystkich wymaganych informacji, jest 

niezgodna z RODO. 

Główne problemy: 

1. Pominięcie kluczowych elementów – często brakuje informacji o wymogu podania 

danych, podstawie prawnej przetwarzania lub konsekwencjach niepodania 

danych. 

2. Celowe pomijanie szczegółów – administratorzy czasami nie podają informacji np. 

o przekazywaniu danych poza UE, co narusza zasadę przejrzystości. 

Błąd 7: Informowanie tylko wybranych grup 

Niektóre grupy osób, których dane są przetwarzane, są pomijane, co narusza zasadę 

równości. 

Główne problemy: 

1. Pomijanie kontrahentów – brak informacji dla osób kontaktowych w firmach 

partnerskich jest częstym niedopatrzeniem. 

2. Brak informacji dla pracowników – wielu administratorów błędnie zakłada, że 

obowiązek informacyjny został spełniony podczas rekrutacji. 
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Z praktyki UODO:  

I. 

Opis stanu faktycznego: Opracowano w Urzędzie Miejskim w W. klauzulę informacyjną 

dla osób realizujących obowiązek meldunkowy, która nie zawierała wszystkich informacji 

określonych w art. 13 ogólnego rozporządzenia o ochronie danych, w szczególności 

informacji o wszystkich odbiorcach danych oraz nie wskazywała terminu usunięcia 

danych. Ponadto, w klauzuli nie wskazano, które z wymienionych celów przetwarzania 

danych były realizowane przez Burmistrza W. oraz nie wymieniono skutków niepodania 

danych osobowych. W przesłanej przez Burmistrza W., pismem z dnia […] stycznia 2019 

r., nr […], klauzuli informacyjnej dla osób realizujących obowiązek meldunkowy, ujęta 

została informacja, że odbiorcą danych osobowych są podmioty, z którymi administrator 

zawarł umowę na świadczenie usług serwisowych dla użytkowanych w Urzędzie Miejskim 

w W. systemów informatycznych, natomiast nie zostały wskazane dane identyfikujące 

podmioty, z którymi zawarte są takie umowy, tj. ich nazwy i adresy siedziby. W toku 

kontroli ustalono, że w celu prowadzenia rejestru mieszkańców wdrożony został 

w Urzędzie Miejskim w W. jeden system informatyczny o nazwie A. W celu świadczenia 

usług serwisowych systemu A, Burmistrz W. zawarł w dniu […] stycznia 2018 roku umowę 

nr […] z A. Sp. z o.o. 

Rozstrzygnięcie Prezesa UODO: Zgodnie z art. 13 ust. 1 lit. e) ogólnego rozporządzenia 

o ochronie danych osobowych, jeżeli dane osobowe osoby, której dane dotyczą, zbierane 

są od tej osoby, administrator podczas pozyskiwania danych osobowych podaje jej 

informacje o odbiorcach danych osobowych lub o kategoriach odbiorców, jeżeli istnieją. 

Ponadto, zgodnie z art. 12 ust. 1 ogólnego rozporządzenia o ochronie danych, 

administrator podejmuje odpowiednie środki, aby w zwięzłej, przejrzystej, zrozumiałej 

i łatwo dostępnej formie, jasnym i prostym językiem – w szczególności, gdy informacje są 

kierowane do dziecka – udzielić osobie, której dane dotyczą, wszelkich informacji, 

o których mowa w art. 13 i 14, oraz prowadzić z nią wszelką komunikację na mocy art. 15–

22 i 34 w sprawie przetwarzania. 
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Wynikająca z ogólnego rozporządzenia o ochronie danych osobowych zasada 

przejrzystości wymaga, aby w treści klauzuli informacyjnej administrator danych 

wskazywał nazwy i adresy siedzib odbiorców danych. Jak wskazuje się w piśmiennictwie 

„Słuszność przyjęcia zasady przejrzystości wydaje się nie budzić zastrzeżeń. Stanowi ona 

w istocie wyraz troski, jaką prawodawca europejski przywiązuje do wzmocnienia pozycji 

podmiotu danych poprzez zapewnienie należytej realizacji przysługujących mu 

uprawnień, w tym także tych o charakterze informacyjnym. (…) Dysponowanie 

odpowiednim zasobem informacji przez osoby, których dane dotyczą, jest warunkiem 

niezbędnym sprawowania faktycznej kontroli nad tym, kto, kiedy, w jaki sposób i w jakim 

celu pozyskuje informacje na ich temat, zmniejsza ryzyko nadużyć ze strony 

administratorów, a także pozwala na realne korzystanie z narzędzi ochrony prawnej. 

Otrzymanie przez podmiot danych określonego komunikatu zawierającego wszystkie 

niezbędne informacje jest w tym procesie równie istotne co możliwość jego zrozumienia 

i przyswojenia jego treści”. (J. Łuczak [w:] red. E. Bielak-Jomaa, D. Lubasz RODO. Ogólne 

rozporządzenie o ochronie danych. Komentarz, Warszawa 2018, Wolters Kluwer, s. 467). 

Informacja o podmiocie, któremu Burmistrz W. powierzył przetwarzanie danych 

osobowych, w związku z prowadzeniem rejestru mieszkańców w systemie 

informatycznym A, w zakresie nazwy i adresu siedziby tego podmiotu powinna zostać 

przekazana osobie, której dane dotyczą, w związku z zasadą przejrzystego informowania. 

Pełna treść decyzji: https://uodo.gov.pl/decyzje/ZSPU.421.2.2018 

II. 

Opis stanu faktycznego: X Sp. z o.o. przetwarza dane osobowe osób fizycznych 

prowadzących jednoosobową działalność gospodarczą (zarówno aktualnie, jak i w 

przeszłości) oraz osób, które zawiesiły działalność. Dane te pochodzą z publicznie 

dostępnych źródeł, takich jak CEIDG czy REGON, i są przetwarzane w systemie 

informatycznym N […], obejmującym miliony rekordów. W ramach swoich działań Spółka 

wysyłała obowiązkowe informacje o przetwarzaniu danych jedynie do osób, dla których 
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posiadała adresy e-mail, co dotyczyło części z przetwarzanych rekordów. Informacje 

zamieszczono również na stronie internetowej spółki. 

Spółka uzasadniała brak realizacji obowiązku informacyjnego wobec pozostałych osób 

wysokimi kosztami, które mogłyby wynieść ponad 33 miliony złotych, co - według Spółki 

- wiązałoby się z „niewspółmiernym wysiłkiem” oraz mogło zagrozić jej funkcjonowaniu. 

Spółka argumentowała, że informacje te są dostępne publicznie i ryzyko związane z ich 

przetwarzaniem jest niewielkie. Spółka powoływała się również na wcześniejsze decyzje 

GIODO, uznające zamieszczenie informacji na stronie internetowej za wystarczające. 

Rozstrzygnięcie UODO: Prezes UODO uznał, że X Sp. z o.o. naruszyła przepisy art. 14 ust. 

1–3 RODO, nie informując w odpowiedni sposób wszystkich osób, których dane 

przetwarza, o przetwarzaniu ich danych. UODO wskazał, że samo zamieszczenie 

informacji na stronie internetowej nie spełnia wymogów RODO, jeśli istnieje możliwość 

indywidualnego powiadomienia osób, np. poprzez tradycyjną korespondencję lub 

telefon. 

Prezes UODO nie przychylił się do argumentacji Spółki o „niewspółmiernym wysiłku”, 

uznając, że posiadane przez nią dane adresowe i telefony umożliwiały realizację 

obowiązku w sposób bezpośredni. Decyzja spółki o rezygnacji z takiego działania, 

motywowana chęcią ograniczenia kosztów, została uznana za umyślne naruszenie 

RODO. 

W wyniku postępowania UODO: 

1. Nakazał X Sp. z o.o. dopełnienie obowiązku informacyjnego wobec osób, których 

dane są przetwarzane, w terminie trzech miesięcy. 

2. Nałożył na spółkę administracyjną karę pieniężną w wysokości 943 470 zł. 

Prezes UODO podkreślił, że kara ma charakter represyjny i prewencyjny, mający na celu 

zmotywowanie Spółki i innych podmiotów do przestrzegania przepisów RODO. Wskazano 

również, że działania Spółki naruszyły zasady rzetelności i przejrzystości przetwarzania 
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danych, a czas trwania naruszenia oraz liczba dotkniętych nim osób (ponad 6,6 miliona 

rekordów) dodatkowo zwiększają wagę naruszenia. 

Pełna treść decyzji: https://uodo.gov.pl/decyzje/ZSPR.421.3.2018 
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7. ZGODA JAKO PRZESŁANKA PRZETWARZANIA DANYCH 

OSOBOWYCH. 

Przetwarzanie danych osobowych na podstawie zgody osoby, której dane dotyczą, to 

jeden z filarów zgodności z RODO. Pomimo że zgoda jest tylko jedną z kilku podstaw 

legalizujących przetwarzanie, jej prawidłowe pozyskanie i stosowanie stanowi kluczowy 

element przestrzegania przepisów. Aby skutecznie wdrożyć RODO i uniknąć problemów z 

organami nadzorczymi, należy zrozumieć, czym jest zgoda, jakie warunki musi spełniać i 

w jaki sposób ją pozyskiwać. 

Definicja zgody na gruncie RODO (art. 4 pkt. 11): „Dobrowolne, konkretne, świadome i 

jednoznaczne okazanie woli, którym osoba, której dane dotyczą, w formie oświadczenia 

lub wyraźnego działania potwierdzającego, przyzwala na przetwarzanie dotyczących jej 

danych osobowych.” 

Definicję tę dopełniają Motyw 32 i 42 Preambuły, które zawierają dodatkowe wytyczne:  

• Motyw 32: Zgoda powinna być wyrażona poprzez jednoznaczną czynność 

potwierdzającą, np. zaznaczenie okienka wyboru czy wyraźne działanie 

akceptacyjne. 

• Motyw 42: Zgoda musi być świadoma – osoba powinna znać tożsamość 

administratora i cel przetwarzania. 

Główne wnioski:  

• Formy zgody: RODO dopuszcza zarówno oświadczenia, jak i wyraźne działania 

potwierdzające. 

• Przykłady zgody: RODO podaje konkretne formy wyrażania zgody (np. pisemne, 

elektroniczne).  

• Wykluczenie domniemania zgody: RODO podkreśla, że milczenie, domyślnie 

zaznaczone pola czy brak działania nie mogą być traktowane jako zgoda. 



 

 

Projekt: 
„Oferta uczelni dla transformacji 

energetycznej w Małopolsce Zachodniej” 
Nr projektu: 

FERS.01.05-IP.08-0452/23 
Okres realizacji projektu:  
01.09.2024 – 31.08.2026 

 

 

• Zakres informacji: RODO precyzuje minimalny zakres informacji koniecznych do 

udzielenia świadomej zgody – tożsamość administratora i cele przetwarzania. 

Warunki wyrażenia zgody:  

1. Możliwość wycofania zgody 

RODO wyraźnie wskazuje, że zgoda: 

• Może być wycofana w dowolnym momencie. 

• Wycofanie zgody nie wpływa na zgodność z prawem przetwarzania, które miało 

miejsce przed jej wycofaniem. 

• Administrator musi zapewnić łatwy mechanizm wycofania zgody. 

Przykład: Jeśli zgoda była wyrażona online przez checkboxy, wycofanie powinno być 

równie proste – np. przez kliknięcie przycisku na stronie. 

2. Dobrowolność zgody 

RODO kładzie duży nacisk na dobrowolność zgody. Nie jest dobrowolna zgoda: 

• Jeśli od jej wyrażenia zależy wykonanie umowy, a zgoda nie jest niezbędna do 

realizacji tej umowy. 

• Jeśli jej brak wiąże się z negatywnymi konsekwencjami dla osoby. 

• Jeśli osoba nie ma wyboru co do różnych operacji przetwarzania. 

Przykład: Pracownik nie powinien być zmuszony do wyrażenia zgody na przetwarzanie 

danych przez firmę zewnętrzną, aby utrzymać swoje stanowisko. 

3. Zapytanie o zgodę 

RODO wymaga, by zapytania o zgodę: 

• Były wyraźnie oddzielone od innych treści. 

• Były zwięzłe, jasne i zrozumiałe. 

• Nie zakłócały niepotrzebnie korzystania z usługi. 
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4. Rozliczalność 

Administrator musi być w stanie wykazać, że osoba, której dane dotyczą, wyraziła zgodę. 

RODO wprowadza formalny obowiązek dokumentowania zgód. 

Zgoda dzieci na przetwarzanie danych osobowych 

W przypadku usług społeczeństwa informacyjnego RODO wprowadza minimalny wiek 16 

lat do samodzielnego wyrażania zgody. Dla dzieci poniżej 16 lat wymagana jest zgoda 

rodzica lub opiekuna lub potwierdzenie zgody wyrażonej przez dziecko.  

Usługa społeczeństwa informacyjnego to każda usługa normalnie świadczona za 

wynagrodzeniem, na odległość, drogą elektroniczną i na indywidualne żądanie 

usługobiorcy. W Polsce usługa społeczeństwa informacyjnego określana jest jako usługa 

świadczona drogą elektroniczną. 

Przykłady usług społeczeństwa informacyjnego: 

• Zakupy w sklepach internetowych (np. Allegro, Amazon). 

• Strumieniowe przesyłanie treści (np. Netflix, Spotify). 

• Aplikacje mobilne z usługami na żądanie (np. Bolt, Uber). 

• Platformy edukacyjne online (np. Udemy, Coursera). 

• Usługi hostingu stron internetowych. 

Istnieją jednak wyjątki od konieczności uzyskania zgody rodzica, opiekuna prawnego. Np. 

świadczenie usług doradczych lub profilaktycznych oferowanych bezpośrednio dziecku. 

Może to być np. czat dziecka ze specjalistą od problemów nastolatków.  

RODO nie określa sposobów w jaki sposób uzyskiwać i weryfikować zgodę rodziców, 

opiekunów prawnych dziecka.  

Przykładowe sposoby weryfikacji udzielenia zgody przez rodzica, opiekuna prawnego:  
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• zablokowanie konta na portalu do momentu, aż z adresu mailowego rodzica lub 

opiekuna wpłynie potwierdzenie zgody na przetwarzanie danych osobowych 

dziecka;  

• pisemne oświadczenie rodzica lub opiekuna w celu aktywacji konta dla portalu; 

• metoda tzw. przelewów za 1 grosz - porównujemy dane z przelewu z danymi 

podanymi podczas logowania. Jeżeli treść formularza jest zgodna z danymi w 

treści przelewu, to mamy pewność, że rodzic lub opiekun wyraził zgodę na 

przetwarzanie danych małoletniego.  

Musimy się tutaj wykazać podjęciem starannych działań a nie uzyskanie 100% pewności, 

że rodzice lub opiekunowie prawni tej zgody udzielili. Jeżeli wykażemy, że podjęliśmy 

należyte starania i okaże się, że w rzeczywistości zgoda rodzica, opiekuna prawnego nie 

została wyrażona, to nie poniesiemy konsekwencji.  

Nieadekwatne sposoby weryfikacji:  

• wysłanie linku aktywacyjnego na adres e-mail wskazany przez małoletniego.  

• potwierdzenie pełnoletności (okienko „Tak, mam ukończone 18 lat”).  

Czy musimy zbierać nowe zgody? 

RODO pozwala na kontynuowanie przetwarzania danych na podstawie zgód uzyskanych 

przed jego wejściem w życie, jeśli spełniają one nowe wymagania. Konieczność uzyskania 

nowych zgód występuje w sytuacjach, gdy: 

• Zgoda była udzielona w sposób nieświadomy. 

• Brakowało dobrowolności. 

• Zastosowano domyślnie zaznaczone okienka. 
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Różnice pomiędzy zgodą jednoznaczną, a zgodą wyraźną.  

Zgoda jednoznaczna Zgoda wyraźna 

Dotyczy danych zwykłych Dotyczy danych wrażliwych 

Może być wyrażona w sposób dorozumiany. 
Nie może być wyrażona w sposób 

dorozumiany 

Zgoda jako podstawa przetwarzania danych przez organy publiczne:  

• Przepisy RODO ani przepisy prawa krajowego nie zabraniają̨ organom 

administracji publicznej przetwarzania danych osobowych na podstawie zgody 

osoby, od której dane te pochodzą. Zgodnie z art. 6 ust. 1 zdanie ostatnie RODO, 

organy publiczne, w ramach realizacji zadań, nie mogą jedynie przetwarzać 

danych osobowych w oparciu o przesłankę̨ prawnie uzasadnionych interesów (art. 

6 ust. 1 lit. f RODO). RODO nie zawiera jednak takiego zakazu w odniesieniu do 

przetwarzania wykonywanego na podstawie innych przesłanek, w tym zgody 

osoby, której dane dotyczą.  

• Przetwarzając dane na podstawie zgody, organy administracji publicznej 

respektują prawo osoby do wycofania zgody oraz prawo do żądania od organu 

niezwłocznego usunięcia danych.  

• Organ administracji publicznej może odmówić uwzględnienia tego zadania, jeżeli 

istnieje inna niż zgoda podstawa prawna przetwarzania. Sytuacja taka może mieć 

miejsce w szczególności w przypadku, gdy osoba, której dane dotyczą wystąpiła 

do organu z pismem, które nie jest załatwiane w trybie postepowania 

administracyjnego. Pismo takie podlega jednak rejestracji w organie i udzielana 

jest na nie odpowiedź, która może podlegać obowiązkowi archiwizacji, zgodnie z 

przepisami o narodowym zasobie archiwalnym. 

• Urzędowe formularz (których zakres reguluje przepis prawa) może dodatkowo 

przewidywać możliwość́  podania przez osobę, której dane dotyczą, jej danych 

kontaktowych (nr telefonu, adres e-mail). Wówczas przesłanką przetwarzania tych 
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dodatkowych danych, udostępnianych na zasadzie dobrowolności, stanowić 

będzie zgoda osoby (art. 6 ust. 1 lit. a RODO). 

• W powyższym przykładzie w klauzuli informacyjnej konieczne jest wskazanie, że 

zgoda dotyczy wyłącznie dodatkowych danych, pozostałe są̨ bowiem pozyskiwane 

na podstawie uregulowanego w przepisach prawa obowiązku.  

Z praktyki UODO:  

I 

Opis stanu faktycznego: Wspólnicy spółki cywilnej Kancelaria PIONIER s.c. (N.B., T.M., 

oraz były wspólnik R.B.) zajmowali się przetwarzaniem danych osobowych potencjalnych 

klientów bez odpowiedniej podstawy prawnej. Dane osobowe, w tym dane wrażliwe 

dotyczące stanu zdrowia, były pozyskiwane i przetwarzane na podstawie ustnych zgód, 

które nie były rejestrowane ani w żaden sposób dokumentowane. Dane pozyskiwano 

m.in. z publicznie dostępnych źródeł (np. mediów społecznościowych), a następnie 

przetwarzano w celu przedstawienia oferty usług. Procesy te naruszały podstawowe 

zasady zgodności z prawem przetwarzania danych określone w RODO. 

Rozstrzygnięcie Prezesa UODO: Prezes UODO wskazał, że dotychczasowe praktyki 

polegające na przetwarzaniu danych osobowych potencjalnych klientów, w tym danych 

szczególnych kategorii (danych o stanie zdrowia), odbywały się bez wyraźnej, możliwej do 

udowodnienia zgody osób, których dane dotyczą.  

Wspólnicy spółki musieli przerwać wszelkie działania związane z pozyskiwaniem i 

przetwarzaniem danych osobowych bez wcześniejszego uzyskania zgód zgodnych z 

wymaganiami RODO, czyli zgód, które byłyby wyraźne, jednoznaczne, dobrowolne i 

odpowiednio udokumentowane. 

Wspólnicy spółki zostali zobligowani do opracowania i wdrożenia takich procedur i 

praktyk, które zapewnią przestrzeganie zasad wynikających z RODO, w tym zasady 

zgodności z prawem, rzetelności i przejrzystości (art. 5 ust. 1 lit. a RODO). W 

szczególności należało dostosować proces pozyskiwania zgód, aby zgody były 
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udokumentowane w sposób umożliwiający ich późniejsze udowodnienie przed organem 

nadzorczym, np. w formie pisemnej lub rejestrowanej elektronicznie.  

W odniesieniu do danych szczególnych kategorii, takich jak dane dotyczące zdrowia, 

Prezes UODO wymagał uzyskiwania wyraźnych zgód zgodnie z art. 9 ust. 2 lit. a RODO. 

Zgody te muszą być jednoznacznie i w sposób świadomy wyrażane przez osoby, których 

dane dotyczą, z jasnym określeniem celu przetwarzania.  

Nałożono administracyjną karę pieniężną w wysokości 45 697,00 zł za naruszenie:  

• Art. 6 ust. 1 RODO – przetwarzanie danych osobowych bez podstawy prawnej. 

• Art. 9 ust. 1 w związku z art. 9 ust. 2 RODO – przetwarzanie danych wrażliwych 

(dotyczących zdrowia) bez wyraźnej zgody. 

• Art. 5 ust. 1 lit. a) RODO – naruszenie zasady zgodności z prawem przetwarzania 

danych. 

Pełna treść decyzji: https://uodo.gov.pl/decyzje/DKN.5112.5.2021 

II 

Opis stanu faktycznego: Skarga dotyczyła przetwarzania danych osobowych 

nauczyciela (Skarżącej) przez Dyrektora placówki oświatowej w związku z obowiązującym 

w tym czasie nakazem zakrywania ust i nosa na terenie szkoły. Skarżąca posiadała 

zaświadczenie lekarskie zwalniające ją z tego obowiązku, które zawierało dane osobowe, 

w tym szczególne kategorie danych dotyczące stanu zdrowia. 

• Okazanie zaświadczenia: Skarżąca początkowo odmówiła przedstawienia 

zaświadczenia, wskazując, że Dyrektor nie jest osobą uprawnioną do wglądu w 

tego rodzaju dokumenty. Dyrektor jednak wezwał ją do okazania dokumentu w 

oficjalnym piśmie, co zdaniem Skarżącej zmusiło ją do okazania dokumentu na 

ekranie telefonu. Dyrektor utrzymywał, że okazanie było dobrowolne. 

• Zakres przetwarzania danych: Zaświadczenie zawierało dane takie jak imię, 

nazwisko, PESEL, adres zamieszkania oraz informacje o zdrowiu fizycznym i 

https://uodo.gov.pl/decyzje/DKN.5112.5.2021
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psychicznym Skarżącej wraz z rozpoznaniem choroby. Dyrektor, mimo braku 

podstawy prawnej, uzyskał wgląd do tego dokumentu i wykorzystał dane do 

podjęcia decyzji o dopuszczeniu Skarżącej do pracy. 

• Podstawa prawna działań Dyrektora: Dyrektor powoływał się na przepisy Prawa 

oświatowego, Kodeksu pracy oraz zarządzenie o obowiązku zakrywania ust i nosa. 

Jednak zgodnie z obowiązującymi wówczas przepisami (rozporządzenie w sprawie 

ograniczeń w stanie epidemii), Dyrektor nie był podmiotem uprawnionym do 

żądania ani przetwarzania tego rodzaju danych. 

• Stanowisko Skarżącej: Skarżąca twierdziła, że dokument nie został okazany 

dobrowolnie, a Dyrektor wykorzystał swoją pozycję zawodową, co wyklucza 

możliwość dobrowolnego udzielenia zgody na przetwarzanie danych. 

Rozstrzygnięcie Prezesa UODO:  

Przetwarzanie szczególnych kategorii danych bez podstawy prawnej 

Art. 9 ust. 1 RODO zakazuje przetwarzania szczególnych kategorii danych osobowych, 

takich jak dane dotyczące zdrowia, chyba że istnieje jedna z wyraźnych przesłanek 

określonych w art. 9 ust. 2 RODO, które uzasadniają legalność takiego przetwarzania. W 

przedmiotowej sprawie Dyrektor uzyskał wgląd do zaświadczenia lekarskiego Skarżącej, 

zawierającego dane osobowe, w tym szczególne kategorie danych dotyczących zdrowia, 

takie jak rozpoznanie choroby oraz informacje o stanie fizycznym i psychicznym. Dane te 

zostały wykorzystane do decyzji o dopuszczeniu Skarżącej do pracy. 

Prezes UODO stwierdził, że Dyrektor nie wskazał żadnej przesłanki, która legalizowałaby 

przetwarzanie tych danych. Nie był uprawniony do wglądu w tego rodzaju dokumenty 

zgodnie z obowiązującymi przepisami, a jego działanie naruszało zasadę zgodności z 

prawem wynikającą z art. 9 ust. 1 RODO. 

Brak dobrowolności zgody 

Dyrektor twierdził, że Skarżąca dobrowolnie okazała zaświadczenie. Jednak Prezes UODO 

ustalił, że taka dobrowolność nie wystąpiła, ponieważ Skarżąca była pod presją 
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okoliczności i zależności służbowej. Dyrektor jako przełożony, wezwał ją oficjalnym 

pismem do okazania dokumentu. Zgodnie z motywem 42 RODO, zgoda nie jest 

dobrowolna, jeżeli osoba, której dane dotyczą, nie ma rzeczywistego wyboru lub 

możliwość odmowy wiąże się z negatywnymi konsekwencjami. W przedmiotowej sprawie 

brak rzeczywistej dobrowolności wyklucza zastosowanie przesłanki legalizującej z art. 9 

ust. 2 lit. a RODO (zgoda osoby na przetwarzanie danych szczególnych kategorii). Prezes 

UODO uznał, że Dyrektor naruszył zakaz przetwarzania szczególnych kategorii danych 

wynikający z art. 9 ust. 1 RODO. 

Zasada zgodności z prawem i rzetelności (art. 5 ust. 1 lit. a RODO) 

Zgodnie z art. 5 ust. 1 lit. a RODO dane osobowe muszą być przetwarzane zgodnie z 

prawem, rzetelnie i w sposób przejrzysty dla osoby, której dane dotyczą. Dyrektor, żądając 

od Skarżącej przedstawienia zaświadczenia lekarskiego, nie posiadał podstawy prawnej 

do przetwarzania takich danych. Przepisy obowiązujące w czasie zdarzenia 

(rozporządzenie w sprawie ograniczeń w stanie epidemii) wskazywały, że jedynie 

określone podmioty, takie jak Policja, Straż Graniczna czy straże ochrony kolei, mogły 

żądać okazania dokumentów zawierających szczególne kategorie danych. Dyrektor 

placówki oświatowej nie był uprawniony do wglądu w takie zaświadczenia, co oznacza, 

że przetwarzał dane Skarżącej z naruszeniem prawa. 

Ponadto, Dyrektor nie działał w sposób rzetelny, ponieważ wykorzystał swoją pozycję 

przełożonego, aby wywrzeć presję na Skarżącej, co w praktyce zmusiło ją do okazania 

zaświadczenia. Działania te naruszały obowiązek etycznego, uczciwego i starannego 

przetwarzania danych, który obejmuje szanowanie interesów oraz słusznych oczekiwań 

osób, których dane dotyczą. 

Zasada minimalizacji danych (art. 5 ust. 1 lit. c RODO) 

Zasada minimalizacji danych nakłada na administratora obowiązek przetwarzania 

jedynie takich danych, które są adekwatne, stosowne i ograniczone do tego, co niezbędne 

do realizacji określonych celów. W omawianym przypadku Dyrektor, żądając okazania 

zaświadczenia lekarskiego, uzyskał dostęp do szczegółowych informacji o stanie zdrowia 
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Skarżącej, takich jak diagnoza choroby. Tymczasem, dla realizacji celu, jakim było 

zapewnienie bezpieczeństwa w miejscu pracy i potwierdzenie zwolnienia z obowiązku 

zakrywania ust i nosa, wystarczające było oświadczenie Skarżącej o posiadaniu takiego 

zwolnienia. 

Prezes UODO podkreślił, że Dyrektor był świadomy, iż zaświadczenie zawiera szczególne 

kategorie danych, a mimo to żądał jego okazania, naruszając zasadę minimalizacji 

danych. Przetwarzanie tak szczegółowych informacji było nadmiarowe i 

nieproporcjonalne w stosunku do celu, jaki chciał osiągnąć Dyrektor. 

Pełna treść decyzji: https://uodo.gov.pl/decyzje/DS.523.7988.2021 

  

https://uodo.gov.pl/decyzje/DS.523.7988.2021
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8. DOKUMENTACJA WYMAGANA PRZEZ RODO.  

RODO nie wskazuje enumeratywnie katalogu wymaganych dokumentów. W treści 

Rozporządzenia możemy znaleźć zapisy, które wymagają posiadania i prowadzenia przez 

administratora określonych dokumentów i rejestrów. 

Czy w związku z tym, że w RODO nie ma mowy o danym dokumencie, to oznacza, że nie 

ma obowiązku jego posiadania albo jest on zbędny? 

Odpowiadając na to pytanie musimy pamiętać o zasadzie rozliczalności. To na 

administratorze danych osobowy ciąży obowiązek wykazania przed UODO, że przetwarza 

dane osobowe zgodnie z RODO, a najłatwiej zrobić to z wykorzystaniem przyjętych 

procedur przetwarzania i dokumentacji dotyczącej RODO.  

Dokumentacja RODO powinna być dopasowana do organizacji. Poniżej znajduje się 

omówienie tych dokumentów, które występują najczęściej.  

1. Rejestr czynności przetwarzania.  

Zgodnie z art. 30 RODO, administrator i podmiot przetwarzający muszą prowadzić rejestr 

czynności przetwarzania danych osobowych. 

Elementy rejestru administratora: 

• Nazwa i dane kontaktowe administratora (i ewentualnie współadministratorów).  

• Cele przetwarzania. 

• Kategorie osób, których dane dotyczą (np. klienci, pracownicy). 

• Kategorie danych osobowych (np. imię, nazwisko, PESEL, dane zdrowotne). 

• Kategorie odbiorców danych osobowych (np. dostawcy usług, instytucje 

publiczne). 

• Transfer danych do państw trzecich (jeśli ma miejsce). 

• Planowane terminy usunięcia danych. 
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• Środki techniczne i organizacyjne zastosowane w celu ochrony danych. 

Elementy rejestru podmiotu przetwarzającego: 

• Dane kontaktowe podmiotu przetwarzającego i administratorów. 

• Kategorie przetwarzania wykonywanego na rzecz każdego administratora. 

• Przekazanie danych do państw trzecich (jeśli ma miejsce). 

• Opis zastosowanych środków ochrony danych. 

2. Polityka ochrony danych osobowych 

Dokument określający zasady i procedury przetwarzania danych w organizacji. Powinien 

zawierać: 

• Ogólne zasady ochrony danych. 

• Zakres danych przetwarzanych w organizacji. 

• Procedury zgłaszania naruszeń ochrony danych. 

• Zasady retencji danych osobowych. 

• Zasady udostępniania danych podmiotom zewnętrznym. 

3. Zgoda na przetwarzanie danych osobowych 

W przypadkach, gdy podstawą przetwarzania jest zgoda, konieczne jest 

udokumentowanie wyrażenia zgody przez osobę, której dane dotyczą. Dokumentacja 

zgody powinna zawierać: 

• Treść zgody (w zrozumiałej formie). 

• Cel przetwarzania danych. 

• Datę uzyskania zgody. 

6. Umowy powierzenia przetwarzania danych 

Gdy dane osobowe są przetwarzane przez podmiot zewnętrzny, administrator musi 

zawrzeć umowę powierzenia przetwarzania danych. Umowa ta musi określać: 
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• Przedmiot i cel przetwarzania. 

• Rodzaj przetwarzanych danych i kategorie osób, których dane dotyczą. 

• Obowiązki i prawa administratora i podmiotu przetwarzającego. 

• Zasady zabezpieczenia danych. 

7. Klauzule informacyjne i polityki prywatności 

RODO wymaga, aby osoby, których dane są przetwarzane, były szczegółowo 

informowane o: 

• Administratorze danych i danych kontaktowych. 

• Celach i podstawach prawnych przetwarzania. 

• Odbiorcach danych. 

• Okresie przechowywania danych. 

• Prawach osób, których dane dotyczą (prawo dostępu, sprostowania, usunięcia 

itd.). 

• Informacji o zautomatyzowanym przetwarzaniu danych (jeśli występuje). 

8. Rejestr incydentów i naruszeń danych osobowych 

Organizacja musi dokumentować wszystkie naruszenia ochrony danych osobowych, 

nawet jeśli nie są one zgłaszane organowi nadzorczemu. Rejestr powinien zawierać: 

• Opis naruszenia. 

• Datę wykrycia. 

• Konsekwencje naruszenia. 

• Podjęte działania naprawcze. 

9. Procedura realizacji praw osób, których dane dotyczą jest dokumentem ustalającym: 

• w jakich sytuacjach można odmówić realizacji wniosku; 

• w jakiej sytuacji możliwe jest wydłużenie terminu na udzielenie odpowiedzi;  
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• formę udzielenia odpowiedzi; 

• kto w organizacji realizuje prawa osób; 

• jak poprawie zweryfikować tożsamość osoby składającej wniosek; 

• jak postępować z nieprecyzyjnie sformułowanymi wnioskami. 

10. Upoważnienia do przetwarzania danych osobowych 

Upoważnienia do przetwarzania danych osobowych są kluczowym elementem zgodności 

z przepisami RODO i ustawy o ochronie danych osobowych. Administrator danych jest 

zobowiązany do zapewnienia, że tylko osoby upoważnione mają dostęp do danych 

osobowych, a zakres tego dostępu jest odpowiednio ograniczony. Poniżej szczegółowy 

opis wymagań, elementów i procedur związanych z upoważnieniami. 

Upoważnienia powinny być wydawane w formie pisemnej (lub elektronicznej) i zawierać 

co najmniej następujące elementy: 

1. Dane osobowe osoby upoważnionej: 

o Imię i nazwisko. 

o Stanowisko lub funkcja w organizacji. 

2. Zakres przetwarzania: 

o Kategorie danych osobowych, do których osoba ma dostęp (np. dane 

pracowników, klientów, dane finansowe). 

o Rodzaje operacji, jakie osoba może wykonywać na danych (np. odczyt, 

edycja, usuwanie, przekazywanie). 

3. Cel przetwarzania: 

o Powód, dla którego osoba potrzebuje dostępu do danych (np. obsługa 

klientów, księgowość, zarządzanie kadrami). 

4. Okres obowiązywania upoważnienia: 

o Data rozpoczęcia i zakończenia uprawnienia (jeśli ma charakter czasowy). 
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o Możliwość cofnięcia upoważnienia w przypadku zmiany obowiązków lub 

zakończenia współpracy. 

5. Podpisy: 

o Podpis osoby upoważnionej. 

o Podpis administratora lub osoby odpowiedzialnej za ochronę danych. 

Praktyczna wskazówki dot. upoważnień:  

• Upoważnienia wydane na podstawie ustawy z 1997 zachowują ważność, jeżeli 

precyzyjnie określają zakres upoważnienia, który jest zgodny nowymi politykami 

bezpieczeństwa. 

• Jeżeli upoważnienie powołuje się na starą podstawę prawną, to należy je 

wymienić. 

• RODO nie narzuca jednego modelu upoważnienia. Upoważnieniem będzie także 

wpisanie zakresu czynności przetwarzania w regulamin wewnętrzny komórki 

organizacyjnej, opis stanowiska pracy czy też rejestr czynności przetwarzania, 

rozbudowany o informacje o osobach lub komórkach realizujących poszczególne 

czynności. Ważne jest wykazanie jakie czynności wykonują poszczególni 

pracownicy i skąd wynika ich umocowanie.  

11. Rejestr upoważnień 

Administrator musi prowadzić rejestr wydanych upoważnień, aby mieć pełną kontrolę 

nad dostępem do danych osobowych. 

Rejestr powinien zawierać: 

• Numer upoważnienia (jeśli stosowany jest system numeracji). 

• Imię i nazwisko osoby upoważnionej. 

• Zakres przetwarzanych danych. 

• Datę nadania i cofnięcia upoważnienia. 

• Podpis administratora lub osoby odpowiedzialnej za ochronę danych. 
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9. PRZYKŁADOWY KATALOG ŚRODKÓW ORGANIZACYJNYCH I 

TECHNICZNYCH ZABEZPIECZAJĄCYCH DANE OSOBOWE.  

Środki organizacyjne 

1. Opracowano i wdrożono politykę ochrony danych osobowych. 

2. Opracowano i wdrożono instrukcję zarządzania systemem informatycznym. 

3. Do przetwarzania danych dopuszczono wyłącznie osoby posiadające ważne 

upoważnienia nadane przez Administratora Danych. 

4. Prowadzona jest ewidencja osób upoważnionych do przetwarzania danych. 

5. Osoby zatrudnione przy przetwarzaniu danych zaznajomiono z przepisami 

dotyczącymi ochrony danych osobowych. 

6. Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w 

zakresie zabezpieczeń systemu informatycznego. 

7. Osoby zatrudnione przy przetwarzaniu danych osobowych zobowiązano do 

zachowania ich w tajemnicy; 

8. Monitory komputerów, na których przetwarzane są dane osobowe, ustawione są w 

sposób uniemożliwiający wgląd osobom postronnym w przetwarzane dane. 

9. Kopie zapasowe zbioru danych osobowych przechowywane są w innym 

pomieszczeniu niż to, w którym znajduje się serwer, na którym dane osobowe 

przetwarzane są na bieżąco. 

10. Przetwarzanie danych osobowych dokonywane jest w warunkach 

zabezpieczających dane przed dostępem osób nieupoważnionych. 

11. Przebywanie osób nieuprawnionych w pomieszczeniach, gdzie przetwarzane są 

dane osobowe jest dopuszczalne tylko w obecności osoby zatrudnionej przy 

przetwarzaniu danych osobowych oraz w warunkach zapewniających 

bezpieczeństwo danych. 



 

 

Projekt: 
„Oferta uczelni dla transformacji 

energetycznej w Małopolsce Zachodniej” 
Nr projektu: 

FERS.01.05-IP.08-0452/23 
Okres realizacji projektu:  
01.09.2024 – 31.08.2026 

 

 

12. Stosuje się pisemne umowy powierzenia przetwarzania danych dla współpracy z 

podwykonawcami przetwarzającymi dane osobowe. 

13. W podmiocie prowadzi się politykę czystego biurka i ekranu. 

Środki ochrony fizycznej danych 

1. Zbiór danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym 

drzwiami zwykłymi (niewzmacnianymi, nie przeciwpożarowymi). 

2. Zbiór danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym 

drzwiami o podwyższonej odporności ogniowej >= 30 min. 

3. Zbiór danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym 

drzwiami o podwyższonej odporności na włamanie. 

4. Pomieszczenia, w którym przetwarzany jest zbiór danych osobowych wyposażone 

są w system alarmowy przeciwwłamaniowy. 

5. Dostęp do pomieszczeń, w których przetwarzany jest zbiór danych osobowych 

kontrolowany jest przez system monitoringu z zastosowaniem kamer 

przemysłowych. 

6. Dostęp do pomieszczeń, w których przetwarzany jest zbiór danych osobowych 

przez całą dobę jest nadzorowany przez służbę ochrony. 

7. Zbiór danych osobowych w formie papierowej jest przechowywany w zamkniętej 

niemetalowej szafie. 

8. Zbiór danych osobowych w formie papierowej jest przechowywany w zamkniętym 

sejfie lub kasie pancernej. 

9. Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane są w 

zamkniętej niemetalowej szafie. 

10. Pomieszczenie, w którym przetwarzane są zbiory danych osobowych 

zabezpieczone jest przed skutkami pożaru za pomocą systemu 

przeciwpożarowego i/lub wolnostojącej gaśnicy. 
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11. Dokumenty zawierające dane osobowe po ustaniu przydatności są niszczone w 

sposób mechaniczny za pomocą niszczarek dokumentów. 

Środki sprzętowe infrastruktury informatycznej i telekomunikacyjnej 

1. Zbiór danych osobowych przetwarzany jest również przy użyciu komputera 

przenośnego. 

2. Komputer służący do przetwarzania danych osobowych jest połączony z lokalną 

siecią komputerową (siecią wyizolowaną). 

3. Dostęp do systemu operacyjnego komputera, w którym przetwarzane są dane 

osobowe, jest zabezpieczony za pomocą procesu uwierzytelnienia z 

wykorzystaniem identyfikatora użytkownika oraz hasła. 

4. Zastosowano środki uniemożliwiające wykonywanie nieautoryzowanych kopii 

danych osobowych przetwarzanych przy użyciu systemów informatycznych. 

5. Zastosowano środki kryptograficznej ochrony danych dla danych osobowych 

przekazywanych drogą teletransmisji. 

6. Dostęp do środków teletransmisji zabezpieczono za pomocą mechanizmów 

uwierzytelnienia. 

7. Zastosowano środki ochrony przed szkodliwym oprogramowaniem takim, jak np. 

robaki, wirusy, konie trojańskie, rootkity. 

8. Użyto system Firewall do ochrony dostępu do sieci komputerowej. 

Środki ochrony w ramach narzędzi programowych i baz danych 

1. Wykorzystano środki pozwalające na rejestrację zmian wykonywanych na 

poszczególnych elementach zbioru danych osobowych. 

2. Zastosowano środki umożliwiające określenie praw dostępu do wskazanego 

zakresu danych w ramach przetwarzanego zbioru danych osobowych. 

3. Dostęp do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem 

identyfikatora użytkownika oraz hasła. 
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4. Zastosowano systemowe środki pozwalające na określenie odpowiednich praw 

dostępu do zasobów informatycznych, w tym zbiorów danych osobowych dla 

poszczególnych użytkowników systemu informatycznego. 

5. Zainstalowano wygaszacze ekranów na stanowiskach, na których przetwarzane są 

dane osobowe. 

6. Zastosowano mechanizm automatycznej blokady dostępu do systemu 

informatycznego służącego do przetwarzania danych osobowych w przypadku 

dłuższej nieaktywności pracy użytkownika. 

Najczęściej występujące zagrożenia dla bezpieczeństwa danych osobowych:  

1) Opuszczenie stanowiska pracy i pozostawienie i niewylogowanie się z aplikacji i 

systemu operacyjnego – umożliwiamy tym samym osobie nieuprawnionej dostęp 

do przetwarzanych na komputerze danych osobowych.  

2) Umyślnie dopuszczenie do korzystania z aplikacji lub systemu operacyjnego przez 

osobę inną niż ta, której nadano identyfikator.  

3) Pozostawianie w widocznych miejsc haseł dostępowych do aplikacji, sieci lub 

współdzielenie ich z osobami trzecimi. 

4) Przechowywanie dokumentów niewłaściwie zabezpieczonych przed dostępem 

osób trzecich w zasięgu ich wzroku lub dłoni.  

5) Wyrzucenie dokumentów w stopniu zniszczenia umożlwiającym odczytanie 

zawartych tam danych osobowych do zwykłych śmietników – niekorzystanie z 

niszczarek.  

6) Niezapewnienie polityki czystego ekranu tzn. dopuszczenie, aby osoby 

nieuprawnione miały możliwość odczytania zawartości ekranu monitora.  

7) Nieautoryzowane sporządzanie kopii danych osobowych i wynoszenie danych 

osobowych – np. zgrywanie danych na pendrive w sytuacjach nieprzewidzianych 

procedurą.  
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8) Pozostawianie osób nieupoważnionych bez nadzoru w pomieszczeniu, gdzie 

przechowywane są dane osobowe.  

9) Otwieranie poczty elektronicznej od nieznanych nadawców, a w szczególności 

otwieranie załączników.  

10) Korzystanie z publicznych sieci Wifi, które nie mają żadnej autoryzacji – brak 

hasła.  

11) Wysłanie mailingu masowego z wpisaniem adresów w polu DO lub DW zamiast 

UDW.  
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10. POSTĘPOWANIE W PRZYPADKU NARUSZENIA 

BEZPIECZEŃSTWA DANYCH OSOBOWYCH.  

1. Zabezpiecz dane osobowe przed ich zniszczeniem, utratą.  

Przykład – dochodzi do ataku z zewnątrz na zasoby znajdujące się̨ na komputerze 

pracownika, należy w pierwszej kolejności odłączyć taką stacje roboczą od sieci a 

następnie wyłączyć komputer.  

2. Powiadom inspektora ochrony danych lub przełożonego.  

Osoby te muszą bowiem podjąć dalsze kroki, takie jak przygotowanie wewnętrznej 

dokumentacji dotyczącej naruszenia oraz zbadanie czy dane zdarzenie podlega 

zgłoszeniu do Prezesa UODO jako naruszenie ochrony danych.  

3. Podejmij środki minimalizujące naruszenie.  

Przykład - Jeżeli dochodzi do zalania archiwum należy zabezpieczyć dane osobowe, które 

uległy zalaniu w celu minimalizacji skutków zdarzenia oraz szybko zabezpieczyć dane, 

które nie uległy jeszcze zalaniu tak aby skala incydentu nie rosła.  

4. Udokumentuj okoliczności zdarzenia.  

Pracownik w miarę̨ możliwości powinien współpracować z IOD i przełożonym w celu 

udokumentowania okoliczności zdarzenia. Sporządzenie wewnętrznej dokumentacji jest 

bowiem obowiązkiem płynącym bezpośrednio z przepisów RODO.  

5. Zastosuj działania zapobiegawcze.  

Przykład: wprowadzenie czujników zalania w archiwum, wdrożenie odpowiednich 

zabezpieczeń na komputerach w celu eliminacji ataków z zewnątrz itd.  
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11. PRAWA OSÓB, KTÓRYCH DANE DOTYCZĄ.  

1) Prawo dostępu do danych – czy dane osobowe są przez organizację przetwarzane 

i jeśli tak to w jakim zakresie. Osoby mają prawo od uzyskania kopii 

przetwarzanych danych. Pierwsza kopia może zostać wydana bezpłatnie. Za każdą 

kolejną można nałożyć opłatę w rozsądnej wysokości, która wynika kosztów 

administracyjnych związanych ze sporządzeniem kopii. Kopię możemy udostępnić 

zarówno w formie papierowej oraz elektroniczną. Jeśli klient zwróci się o wydanie 

kopii w formie elektronicznej, to należy wysłać kopię w formie elektronicznej.  

2) Prawo do sprostowania danych - stosowane w przypadku przetwarzania 

niekompletnych lub niepoprawnych danych. 

3) Prawo do bycia zapomnianym – czyli żądanie do usunięcia danych osobowych. 

Żądanie rozciąga się na innych administratorów, którym dane udostępniliśmy. 

Przesłanki do zastosowania prawa do bycia zapomnianym:  

• dane osobowe nie są już konieczne do celów, w których zostały zabrane;  

• wycofanie zgody na przetwarzanie danych, przy czym nie istnieją inne 

podstawy do przetwarzania danych osobowych;  

• zgłoszenie sprzeciwu do wobec przetwarzania danych, a brak jest innych 

uzasadnionych podstaw do przetwarzania danych osobowych; 

• dane osobowe są przetwarzanie niezgodnie z prawem;  

• usunięcie danych jest podyktowane realizacją obowiązku prawnego 

nałożonego przez prawo UE lub prawo państwa członkowskiego;  

• dane osobowe były zebrane w związku z oferowaniem usług społeczeństwa 

informacyjnego bezpośrednio dziecku.  

Kiedy danych nie można usunąć:  

• istnieje przepis prawa, który nakazuje przetwarzać dane;  
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• przetwarzanie danych jest niezbędne do ustalenia, dochodzenia lub obrony 

roszczeń.  

4) Prawo do ograniczenia przetwarzania danych: czasowe przeniesienie wskazanych 

danych osobowych do innego systemu przetwarzania; tymczasowe usunięcie 

danych; ograniczenie lub uniemożliwienie wszystkim albo określonym 

użytkownikom wszystkich lub wybranych danych osobowych.  

5) Prawo przenoszenia danych: żądanie, aby przesłał wszystkie przetwarzanie dane 

zostały przesłane innemu administratorowi. Przenoszenie danych jest możliwe, 

gdy przetwarzanie danych odbywa się na podstawie zgody lub w celu wykonania 

umowy oraz w sposób zautomatyzowany (przetwarzane za pomocą systemów 

informatycznych – nie dotyczy papierowych zbiorów danych). Zasadą jest 

przenoszenie tylko danych osoby, która występuję z żądaniem. Wyjątkiem są takie 

dane jak rejestry połączeń telefonicznych lub historia konta bankowego, gdzie 

znajdują się dane także innych osób. Mimo to dane te mogą być przenoszone.  

6) Prawo do sprzeciwu do dalszego przetwarzania danych: wyjątki takie same jak przy 

prawie do usunięcia danych.  

7) Prawo do niepodlegania decyzjom opartym na zautomatyzowanym przetwarzaniu 

np. profilowaniu. Wyjątki takie same jak w przypadku prawa do usunięcia danych 

lub sprzeciwu do dalszego przetwarzania danych.  

W przypadku wystąpienia z żądaniem usunięcia danych osobowych, sprostowania, 

żądania dostępu do danych, działania należy podjąć niezwłocznie, nie później niż w 

terminie miesiąca od dnia otrzymania żądania.    
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12. FUNKCJE I WYKONYWANE W ICH RAMACH ZADANIA 

INSPEKTORA OCHRONY DANYCH OSOBOWYCH.  

FUNKCJA ORGANIZACYJNA  

1. Ustalenie zakresu środowiska administratora 

Aby prawidłowo wykonywać obowiązki jako IOD w stosunku do swojego pracodawcy 

musisz znać:  

• wewnętrzny podział zadań i obowiązków dotyczących przetwarzania danych 

osobowy;  

• zewnętrzne powiazania i ustalenia danej organizacji z innymi organizacjami  

• ramy prawne tego procesu  

Co powyższe oznacza w praktyce?  

Jako IDO powinieneś: 

• znać strukturę organizacyjną podmiotu, dla którego pracujesz;  

• posiadać szczegółową wiedzę za co odpowiadają poszczególne jednostki, 

departamenty, wydziały itp. podmiotu;  

• wiedzieć w jakich celach każda z tych jednostek potrzebuje i faktycznie przetwarza 

dane osobowe - IOD ustala, kto jest „właścicielem” każdej operacji przetwarzania 

danych osobowych;  

• wiedzieć jakie technologie są używane wewnątrz firmy i na zewnątrz, oraz czy 

korzysta się z usług zewnętrznych, takich jak rozwiązania chmurowe;  

• zapoznać się z technicznymi systemami teleinformatycznymi, architekturą i 

politykami stosowanymi w swojej organizacji:  

− wykorzystywane komputery (przenośne, stacjonarne); 

− ręczne systemy katalogowania;  
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− czy pracownicy korzystają w własnych komputerów; 

− czy komputery są stosowane online czy offline; 

− czy z komputerów korzysta się tylko w biurze, czy także poza nim;  

− jakie stosowane jest oprogramowanie zabezpieczające;  

− czy stosowane oprogramowanie jest aktualne;  

− jakie łącza i obiekty zewnętrzne są stosowane (z uwzględnieniem serwerów 

chmury, w szczególności, jeżeli znajdują̨ się̨ one poza UE/EOG, np. w USA, 

w którym to przypadku należy sprawdzić́  odpowiednie ustalenia i umowy 

dotyczące przekazywania danych);  

− czy powierzono przetwarzanie danych osobowych;  

− jakie fizyczne zabezpieczenia są stosowane;  

− czy wdrożono polityki bezpieczeństwa i szkolenia; 

• sprawdzić, jakie powiązania ma organizacja z innymi podmiotami i skąd one 

wynikają. Mogą to być formalne relacje wynikające z przepisów prawa, takich jak 

ustawy czy rozporządzenia albo wynikające z podjętej współpracy między 

instytucjami (zawarte umowy). Inspektor powinien upewnić się, że takie 

powiązania są zgodne z RODO. Jeśli pracodawca współpracuje z podmiotami 

przetwarzającymi, konieczne są odpowiednie umowy zgodne z RODO. Jeśli 

przekazywane są dane osobowe do krajów spoza UE/EOG, trzeba zadbać o zgodne 

z RODO klauzule dotyczące przekazywania danych. Inspektor powinien przejrzeć 

istniejące umowy i klauzule, by upewnić się, że są zgodne z przepisami. Jeśli takich 

dokumentów brakuje, powinien doradzić, by zostały jak najszybciej przygotowane. 

Na wstępnym etapie inspektor ochrony danych powinien ustalić́ , czy istnieją̨ tego 

typu umowy oraz następnie bezpośrednio po określeniu zakresu dokonać́  ich 

przeglądu i tam, gdzie ich brakuje lub są̨ one niewystarczające w rozumieniu 

RODO, poradzić́ , by je sporządzono lub skorygowano.  
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• na podstawie powyższych czynności stworzyć ogólny schemat czynności 

przetwarzania danych osobowych podstawa do opracowania szczegółowego 

rejestru tych czynności.  

2. Tworzenie rejestru czynności przetwarzania  

Kto powinien prowadzić rejestr czynności przetwarzania?  

Zgodnie z przepisami RODO do prowadzenia rejestru czynności przetwarzania 

zobowiązany jest podmiot, który spełnia, co najmniej jedną z poniższych przesłanek:  

1. organizacja zatrudnia 250 lub więcej pracowników, 

2. przetwarzanie może powodować ryzyko naruszenia praw osób, których dane 

dotyczą, 

3. przetwarzanie nie ma charakteru sporadycznego, 

4. przetwarzanie obejmuje szczególne kategorie danych, o których mowa w art. 9 ust. 

1 RODO, 

5. przetwarzanie obejmuje dane o wyrokach skazujących i naruszeniach prawa, 

o czym mowa w art. 10 RODO. 

W praktyce większość podmiotów będzie zobowiązana do prowadzenia rejestru 

czynności przetwarzania, głównie ze względu na spełnienie trzeciej przesłanki. 

W większości przypadków organizacje zatrudniające pracowników lub obsługujące 

klientów przetwarzają ich dane w sposób regularny, a nie sporadyczny. W takim 

przypadku, przy założeniu, że nie występują inne przesłanki nakładające obowiązek 

prowadzenia rejestru, będzie on obejmował jedynie czynności przetwarzania danych 

osobowych wykonywanych regularnie. 

Stanowisko Grupy Roboczej Art. 29: Inne działania związane z przetwarzaniem, które w 

rzeczywistości są „sporadyczne”, nie muszą być jednak uwzględniane w rejestrze działań 

związanych z przetwarzaniem, pod warunkiem, że jest mało prawdopodobne, aby 

powodowały ryzyko dla praw i wolności osób, których dane dotyczą̨, i nie obejmowały 
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specjalnych kategorii dane [tak zwane „dane szczególnie chronione”] lub dane osobowe 

związane z wyrokami skazującymi i przestępstwami. 

Niemniej zawsze warto jest prowadzić rejestr czynności przetwarzania, nawet jeśli nie 

będziemy do niego zobowiązani. Prowadzenie rejestru pomaga organizacji nie tylko 

spełnić wymóg rozliczalności, ale także uporządkować procesy związane z 

przetwarzaniem danych osobowych. Dzięki temu łatwiej i szybciej można przygotować 

klauzule informacyjne oraz zebrać dane potrzebne do oceny skutków przetwarzania dla 

ochrony praw i wolności osób fizycznych. 

Tworzenie rejestru czynności przetwarzania  

1. Sporządzanie wstępnego, podstawowego spisu czynności przetwarzania.  

2. Sporządzenie pełnego spisu czynności przetwarzania. 

3. Sporządzenie rejestru czynności przetwarzania.  

4. Bieżące aktualizowane sporządzonego rejestru czynności przetwarzania. 

RODO wyróżnia rejestry czynności przetwarzania administratorów i podmiotów 

przetwarzających:  

Rejestr administratorów - obowiązkowe 
elementy 

Rejestr podmiotów przetwarzających – 
obowiązkowe elementy 

Imię̨ i nazwisko lub nazwę̨ oraz dane 
kontaktowe administratora oraz wszelkich 
współadministratorów, a także, gdy ma to 
zastosowanie – przedstawiciela 
administratora oraz inspektora ochrony 
danych  

Imię̨ i nazwisko lub nazwę̨ oraz dane 
kontaktowe podmiotu przetwarzającego lub 
podmiotów przetwarzających oraz każdego z 
administratorów, w imieniu, którego podmiot 
przetwarzający działa, a także gdy ma to 
zastosowanie przedstawiciela administratora 
lub podmiotu przetwarzającego oraz 
inspektora ochrony danych 

Cel przetwarzania   

Opis kategorii osób, których dane dotyczą, 
oraz kategorii danych osobowych [z 
uwzględnieniem informacji, czy którekolwiek z 
tych danych znalazły się̨  w spisie 

Kategorie operacji przetwarzania 
realizowanych w imieniu każdego 
administratora  
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„szczególnych kategorii danych” /wrażliwych 
danych]  

 

Podstawa prawna przetwarzania*:  

[art. 6 RODO - niewrażliwe dane, art. 9 - 
wrażliwe dane] 

 

Kategorie odbiorców, którym dane osobowe 
zostały lub zostaną̨ ujawnione, w tym 
odbiorców w państwach trzecich lub w 
organizacjach międzynarodowych  

 

Gdy ma to zastosowanie, przekazania danych 
osobowych do państwa trzeciego lub 
organizacji międzynarodowej, w tym nazwa 
tego państwa trzeciego lub organizacji 
międzynarodowej, a w przypadku przekazań́ , o 
których mowa w art. 49(1) akapit drugi, 
dokumentacja odpowiednich zabezpieczeń́ ;  

Gdy ma to zastosowanie, przekazania 
danych osobowych do państwa trzeciego 
lub organizacji międzynarodowej, w tym 
nazwa tego państwa trzeciego lub 
organizacji międzynarodowej, a w 
przypadku przekazań́, o których mowa w 
art. 49(1) akapit drugi, dokumentacja 
odpowiednich zabezpieczeń  

Jeżeli jest to możliwe, planowane terminy 
usunięcia poszczególnych kategorii danych  

 

 

Jeżeli jest to możliwe, ogólny opis 
technicznych i organizacyjnych środków 
bezpieczeństwa, o których mowa w art. 32(1)  

Jeżeli jest to możliwe, ogólny opis 
technicznych i organizacyjnych środków 
bezpieczeństwa, o których mowa w art. 
32(1).  

Czy przetwarzanie obejmuje wykorzystanie 
podmiotu przetwarzającego? Jeśli tak, podaj 
pełne dane i kopię odpowiedniej umowy 
(umów).  

 

Przykładowy podstawowy rejestr czynności przetwarzania dla administratora 

danych osobowych: 

Cześć 1 - Informacje na temat administratora, itp.  
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Dane kontaktowe administratora  
Imię i nazwisko (nazwa), adres, e-mail, 
telefon 

Dane kontaktowe współadministratorów 
(jeżeli dotyczy) 

Imię i nazwisko (nazwa), adres, e-mail, 
telefon 

Dane kontaktowe przedstawiciela (jeżeli 
dotyczy) 

Imię i nazwisko, adres, e-mail, telefon 

Dane kontaktowe IOD Imię i nazwisko, adres, e-mail, telefon 

Część 2 - Podstawowe informacje na temat operacji przetwarzania danych osobowych  

Nazwa operacji przetwarzania danych 
osobowych [najlepiej zdefiniować ją z 
punktu widzenia celu, jakiemu służy] 

 

Odpowiedzialna jednostka („właściciel”)   

Cel operacji przetwarzania danych 
osobowych  

 

Kategorie osób, których dane dotyczą   

Kategorie danych osobowych   

Czy obejmuje to wrażliwe dane?  

Podstawa prawna przetwarzania [art. 6 
RODO - niewrażliwe dane, art. 9 - wrażliwe 
dane] 

 

Czy dane Bedą przekazywane do kraju 
trzeciego lub organizacji międzynarodowej?  

 

W przypadku przekazywania danych, o 
którym mowa w drugim paragrafie art. 49(1) 
RODO, czy istnieją̨ właściwe 
zabezpieczenia?  

 

Terminy usunięcia   

Dane systemów, aplikacji i   
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procesów [katalogi papierowe/ 
elektroniczne; desktop suitę/centralnie 
zarządzana aplikacja/ usługa w 
chmurze/lokalna sieć; transmisje danych, 
itp.] oraz powiązane środki 
(zabezpieczenia) techniczne i organizacyjne  

Czy przetwarzanie obejmuje wykorzystanie 
podmiotu przetwarzającego? Jeśli tak, 
podaj pełne dane i kopię odpowiedniej 
umowy (umów).  

 

Przykładowy podstawowy rejestr czynności przetwarzania dla podmiotów 

przetwarzających:  

Cześć́  1 - Informacje na temat podmiotu przetwarzającego i podwykonawcy 

(podwykonawców) przetwarzania  

Dane kontaktowe podmiotu 
przetwarzającego  

Imię i nazwisko (nazwa), adres, e-mail, 
telefon 

Dane kontaktowe inspektora ochrony 
danych 

Imię i nazwisko, adres, e-mail, telefon 

Dane kontaktowe podwykonawcy 
przetwarzania  

Imię i nazwisko (nazwę), adres, e-mail, 
telefon 

Dane kontaktowe inspektora ochrony 
danych:  

Imię i nazwisko, adres, e-mail, telefon 

Cześć́  2 - Informacje na temat administratora konkretnej operacji przetwarzania danych  

Dane kontaktowe administratora  
Imię i nazwisko (nazwa), adres, e-mail, 
telefon 

Dane kontaktowe współadministratora 
(jeżeli dotyczy) 

Imię i nazwisko (nazwa), adres, e-mail, 
telefon 

Dane kontaktowe przedstawiciela (jeżeli 
dotyczy) 

Imię i nazwisko, adres, e-mail, telefon 
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Dane kontaktowe IOD Imię i nazwisko, adres, e-mail, telefon 

Część 3 - Szczegóły operacji przetwarzania danych osobowych  

Kategoria (rodzaj) przetwarzania, jakie jest 
realizowane na rzecz administratora w 
związku z ogólną operacją przetwarzania 
danych, w tym:  

 

• kategorie osób, których dane 
dotyczą; 

 

• kategorie danych osobowych;   

• informacja, czy obejmuje to 
wrażliwe dane.  

 

Czy dane będą̨ przekazywane do kraju 
trzeciego lub organizacji międzynarodowej? 

 

W przypadku przekazywania danych, o 
którym mowa w drugim paragrafie art. 49(1) 
RODO, jakie właściwe zabezpieczenia 
zapewniono?  

 

Dane systemów, aplikacji i  

procesów (rodzaj katalogów 
elektronicznych; desktop suite/centralnie 
zarządzana aplikacja/usługa w 
chmurze/lokalna sieć; transmisje danych, 
itp.) oraz powiązane środki (zabezpieczenia) 
techniczne i organizacyjne  

 

Czy przetwarzanie wiąże się̨ z 
wykorzystaniem podwykonawcy podmiotu 
przetwarzającego? Jeśli tak, podaj pełne 
dane i kopię odpowiedniej umowy (umów).  
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Wypełniony rejestr czynności przetwarzania powinien stanowić załącznik do umowy 

powierzenia danych osobowych zawartej pomiędzy administratorem a podmiotem 

przetwarzającym.  

Powyższe przykłady rejestrów są ich podstawowymi jego wersjami. Bardzo często 

tworzone są bardziej szczegółowe rejestry np. określające dla każdej kategorii danych 

takie elementy jak cel, znaczenie, źródło danych itp.   

3. Przegląd operacji przetwarzania danych osobowych  

Po utworzeniu rejestru, opisu wszystkich operacji przetwarzania, IOD powinien wdrożyć 

system ich cyklicznego przeglądu, aby zapewnić ich zgodność z wymogami RODO. To na 

co szczególną uwagę powinien zwrócić IOD podczas przeglądu to:  

• określenie celu i ograniczeń, czy cel nadal jest aktualny, czy jest odpowiednio 

precyzyjnie opisany;  

• jakie podstawy prawne mają zastosowanie do danej operacji przetwarzania;  

• czy zgoda na przetwarzania danych jest ważna, czy istnieje dokument 

potwierdzający jej wyrażenie;  

• czy przetwarzanie tych danych osobowych jest niezbędne dla osiągnięcia celu, 

któremu to przetwarzanie ma służyć;  

• jakiej jakości są dane, które przetwarzamy, czy są dokładne, aktualna;  

• jak osoba, której dane dotyczą jest informowana o przetwarzaniu jej danych 

osobowych;  

• długość okresu zatrzymywania danych;  

• jakie środki organizacyjne, fizyczne, techniczne są stosowane do zabezpieczenia 

tych danych, czy są wystarczające, zaktualizowane;  

• przekazywanie danych innym podmiot – czy istnieje podstawy do takiego 

przekazania, czy są aktualne i adekwatne;  
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Dokonany przegląd operacji przetwarzania danych osobowych powinien pozwolić IOD na 

udzielenie odpowiedzi na następujące pytania:  

• Czy jasne jest kto jest administratorem danych?  

• Czy jasne jest jakie inne podmiotu biorą udział w przetwarzaniu danych oraz czy 

określono ich status (współadministrator, podmiot przetwarzający)?  

• Czy określono podstawę współadministrowania danymi lub powierzenia 

przetwarzania danych osobowych? Czy ta podstawa została określona w formalny 

dokumencie i czy dokument ten spełnia wymogi RODO?  

• Czy cel/cele przetwarzania są określone wystarczająco precyzyjnie?  

• Gdzie został określony cel przetwarzania? Z jakiego dokumentu on wynika? 

• Czy występuje cel drugorzędnych przetwarzania danych? Czy cel drugorzędny 

przetwarzania danych jest kompatybilny z celem podstawowymi? 

• Czy cele są w pełni uzasadnione i zgodne z prawem?  

• Czy przetwarzane dane są adekwatne (niezbędne, stosowne, odpowiednie) do 

osiągnięcie celu (podstawowego i drugorzędnego)?  

• Jaka jest podstawa prawna przetwarzania danych i czy jest nadal aktualna?  

• Jakie dane osobowe przetwarzane są na podstawie zgody? Jak i kiedy taką zgoda 

jest zbierana (w formie papierowej, elektronicznej). Jakie dowody zgody są 

przechowywane?  

• Czy formularz/proces wyrażania zgody spełnia wymagania RODO? Czy można 

stwierdzić, że zgoda jest konkretna i wyrażana dobrowolnie, świadomie w sposób 

jednoznaczny?  

• Czy zapewniono  
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• Czy przetwarzanie dane są dokładne i aktualne? W jaki sposób zapewnia się 

aktualność danych? Czy dokonano ich sprostowania, aktualizacji oraz czy 

usunięto dane zbędne? 

• Czy podjęte środki przetwarzania danych osobowych są adekwatne tzn. czy nie 

istnieje inny sposób osiągnięcia celu, który jest mniej ryzykowany dla prywatności 

i innych praw danej jednostki? 

• Kiedy, jak, od kogo i w jakiej formie uzyskano jakie dane osobowe? Na przykład: 

osoba, której dane dotyczą̨, organ nadrzędny/podrzędny, były pracodawca itp.; np. 

na papierze, w formie elektronicznej 

• Czy źródło danych jest odpowiednie? Szczególnie dotyczy to danych 

pozyskiwanych od stron trzecich. Trzeba tutaj odpowiedzieć sobie na pytanie, czy 

dane te można by było uzyskać bezpośrednio od osoby, której dane dotyczą?  

• Jak długo dane są zatrzymywane? Czy okres zatrzymywania danych jest właściwy 

i opisy odpowiednio określony jako konkretny czas lub konkretne zdarzenie? Czy 

nie jest zbyt długi? Jeżeli jest dłuższy okres, to czy jest to odpowiednio 

uzasadnione? 

• Co dzieje się po upływie tego okresu? Czy dane są usuwane, anonimizowane, 

pseudonimizowane?  

• Jeżeli dane są usuwane, to czy odbywa się zgodnie z przyjętymi standardami 

usuwania określonych kategorii danych lub nośników danych?  

• Dlaczego dane są przechowywane w zanonimizowanej lub zaktualizowanej 

formie? Np. w celach badawczych, statystycznych, historycznych - jest to odrębny 

cel, który musi być określony i rejestrze czynności przetwarzania i zgodny z RODO.   

• Jeżeli dane są aninimizowane, to czy jest anonimizacja pełna i nieodwracalna?  

• Jeżeli dane są pseudonimizowane, to w jaki sposób? Czy pseudonimizacje danych 

można zastąpić anonimizacją danych i osiągnąć ten sam cel?  
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• Które z powyższych danych są̨ ujawnianie, i którym stronom trzecim? I w jakich 

celach? Czy ujawniane dane są̨ odpowiednie, stosowne i niezbędne w tych celach, 

dokładne i aktualne? Jeżeli tak, w jaki sposób zapewnia się, by sytuacja ta nie 

uległa zmianie?  

• Czy osoby, których dane dotyczą, są informowane o wszystkich sprawach, o 

których należy je poinformować (patrz art. 13 i 14 RODO - pkt II.4 szczegółowego 

formularza przetwarzania danych osobowych), a jeżeli tak, kiedy i w jaki sposób? 

Czy przekazywane są̨ wszystkie odpowiednie informacje? Czy jest to wykonywane 

w najlepszym możliwym formacie? W najlepszym czasie? Czy obowiązkowe do 

wypełnienia pola łatwo odróżniają̨ się od opcjonalnych do wypełnienia pól?  

• Czy którekolwiek z danych są przekazywane do kraju trzeciego (tj. spoza UE/EOG 

(lub sektora w kraju trzecim) albo do organizacji międzynarodowej? Czy 

odpowiednia decyzja stwierdzająca odpowiedni poziom ochrony faktycznie 

obejmuje przetwarzanie? Czy jest w dalszym ciągu ważna?  

• Czy wprowadzono zasady postepowania z wyrokiem sądu lub trybunału oraz 

decyzją organu administracyjnego kraju trzeciego, które mogą zostać nałożone na 

administratora lub podmiot przetwarzający, wymagając od niego przekazania lub 

ujawnienia danych osobowych?  

• Jakie wprowadzono formalne, organizacyjne, praktyczne i techniczne środki, by 

zapewnić bezpieczeństwo i poufność́  danych? Czy zastosowane środki są 

„odpowiednie”, uwzględniając stan wiedzy technicznej, koszt wdrażania oraz 

charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub 

wolności osób fizycznych o rożnym prawdopodobieństwie wystąpienia i wadze 

zagrożenia. Czy zastosowane środki ochrony danych są zgodne z przyjętymi 

standardami międzynarodowymi np. normami ISO:  

o ISO/IEC 27001: Norma ta określa wymagania dotyczące systemu 

zarządzania bezpieczeństwem informacji (SZBI). Jej celem jest 

zapewnienie odpowiedniego poziomu ochrony informacji, w tym danych 
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osobowych, poprzez identyfikację i zarządzanie ryzykiem związanym z ich 

przetwarzaniem.  

o ISO/IEC 27002: Stanowi zbiór praktycznych wytycznych i najlepszych 

praktyk w zakresie zarządzania bezpieczeństwem informacji. Uzupełnia 

normę ISO/IEC 27001, dostarczając szczegółowych wskazówek 

dotyczących wdrażania środków bezpieczeństwa. 

o ISO/IEC 27701: Jest rozszerzeniem norm ISO/IEC 27001 i ISO/IEC 27002, 

skupiającym się na zarządzaniu informacjami dotyczącymi prywatności 

(PIMS). Określa wymagania i wytyczne dotyczące ochrony danych 

osobowych, wspierając organizacje w spełnianiu wymogów RODO.  

o ISO/IEC 27018: Koncentruje się na ochronie danych osobowych 

przetwarzanych w chmurze obliczeniowej. Dostarcza wytycznych dla 

dostawców usług chmurowych, aby zapewnić zgodność z przepisami 

dotyczącymi ochrony danych osobowych.  

o ISO/IEC 29151: Oferuje kodeks dobrych praktyk w zakresie ochrony danych 

osobowych. Zawiera wytyczne dotyczące wdrażania odpowiednich 

środków ochrony danych, pomagając organizacjom w spełnianiu 

wymogów prawnych i regulacyjnych.  

o ISO/IEC 29134: Dotyczy oceny skutków dla ochrony prywatności (PIA). 

Dostarcza wytycznych dotyczących przeprowadzania ocen wpływu 

przetwarzania danych na prywatność, co jest istotne w kontekście RODO. 

Jeżeli inspektor ochrony danych w jakimkolwiek względzie uważa, że operacja 

przetwarzania danych osobowych nie spełnia któregokolwiek z wymogów RODO, jest 

zobowiązany zawiadomić o nieprawidłowościach odpowiedzialną osobę̨ lub 

odpowiedzialne osoby w ramach organizacji oraz zaproponować́  działania naprawcze (z 

uwzględnieniem, jeżeli to konieczne, wstrzymania danej operacji)  
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Inspektor ochrony danych powinien prowadzić́  rejestry wszystkich swoich przeglądów, 

ocen oraz udzielonych porad.  

4. Ocena ryzyka wynikającego z operacji przetwarzania danych osobowych  

Koncepcje ryzyka należy rozumieć szeroko. Nie chodzi tutaj tylko o ryzyko naruszenia 

bezpieczeństwa danych osobowych tj. sytuacje, że dane te dostaną się w posiadanie 

nieodpowiednich osób lub zostaną w sposób nieautoryzowane zmienione lub usunięte.  

Ryzyko należy odnieść również do rożnych prawa i wolności jednostki przede wszystkim 

prawo do prywatności i życia prywatnego, wolności wypowiedzi, wolności 

przemieszczania się, wolności od dyskryminacji. Np. ryzykowane jest przetwarzanie 

danych, które co prawdą posiadają podstawę prawną, służą do osiągnięcia 

uzasadnionego celu, ale np. ich zakres jest zbyt szeroki tzn. gromadzone są dane 

nadmierne. Nadmierne dane należy wtedy przestać gromadzić, usunąć lub poddać 

anonimizacji, jeżeli chcemy je wykorzystywać na cele badawcze, statystyczne, 

historyczne.   

Aby dokonać ogólnej oceny ryzyka musimy uwzględnić dwa czynniki:  

• ocenić prawdopodobieństwo wystąpienia zagrożenia  

• ocenić poziom oddziaływania zagrożenia na osobę, której danej przetwarzamy. 

Przez poziom oddziaływania rozumiem określenie jakie niedogodności mogą tą 

osobę spotkać, jeśli dane zagrożenie wystąpi. 

Etapy oceny ryzyka 

1. Zdefiniowanie operacji przetwarzania i jej kontekstu - omówiony w kontekście ustalenia 

zakresu działania administratora i sporządzania rejestru czynności przetwarzania.  

2. Ocena prawdopodobieństwa wystąpienia zagrożenia:  

Określenie z jakim obszarem związane może być wystąpienie zagrożenia dla 

bezpieczeństwa danych:  
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Wymienić możemy cztery takie obszary i przyporządkować do nich pytania. Im więcej 

odpowiedzi twierdzących udzielonych na poszczególne pytania, tym 

prawdopodobieństwo wystąpienia zagrożenia dla bezpieczeństwa danych osobowych w 

tym obszarze wzrasta:  

1) Sieci i zasoby techniczne (sprzęt i oprogramowanie komputerowe); 

Czy jakakolwiek przetwarzania danych osobowych odbywa się przez Internet?  

Czy można zapewnić dostęp do wewnętrznego systemu przetwarzania danych 

osobowych przez Internet (np. dla pewnych użytkowników lub grup użytkowników)?  

Czy system przetwarzania danych osobowych jest powiązane z innym wewnętrznym (w 

ramach organizacji) lub zewnętrznym systemem lub serwisem informatycznym? 

Czy nieupoważnione osoby mogą łatwo uzyskać dostęp do środowiska przetwarzania 

danych?  

Czy system przetwarzania danych osobowych został zaprojektowany, wdrożony lub jest 

utrzymywany bez przestrzegania odpowiednich dobrych praktyk?  

 Procesy/procedury związane z operacją przetwarzania danych; 

Czy rola i obowiązki dotyczące przetwarzania danych osobowych są niejednoznaczne lub 

niejasno zdefiniowane?  

Czy możliwe do zaakceptowanie użytkowanie sieci, systemu i zasobów fizycznych w 

ramach organizacji jest dwuznaczne lub niejasno zdefiniowane?  

Czy pracownikom wolno wnosić i użytkować swoje własne urządzenia podłączone do 

systemu przetwarzania danych osobowych?  

Czy pracownikom wolno przekazywać, przechowywać lub w inny sposób przetwarzać 

dane osobowe poza obiektami organizacji?  

Czy czynności przetwarzania danych osobowych mogą̨ być wykonywane bez utworzenia 

plików dziennika?  

2) Rożne strony i osoby uczestniczące w operacji przetwarzania; 
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Czy przetwarzanie danych wykonywane jest przez nieokreśloną liczbę pracowników?  

Czy jakakolwiek Część operacji przetwarzania danych wykonywana jest przez 

wykonawcę̨/stronę trzecią (podmiot przetwarzający dane)?  

Czy obowiązki stron/osób uczestniczących w przetwarzaniu danych osobowych są̨ 

niejednoznaczne lub niejasno ustalone?  

Czy pracownicy uczestniczący w przetwarzaniu danych osobowych nie znają̨ zasad 

bezpieczeństwa informacji?  

Czy osoby/strony uczestniczące w operacji przetwarzania danych zaniedbują̨ bezpieczne 

przechowywanie i/lub niszczenie danych osobowych?  

3) Sektor działalności i skala przetwarzania;  

Czy uważasz swój sektor działalności za podatny na cyberataki? 

Czy twoja organizacja ucierpiała z powodu cyberataku lub innego naruszenia 

bezpieczeństwa w ciągu ostatnich dwóch lat?  

Czy w ostatnim roku otrzymałeś́  zgłoszenia i/lub skargi dotyczące bezpieczeństwa 

systemu informatycznego (wykorzystywanego do przetwarzania danych osobowych)?  

Czy operacja przetwarzania dotyczy dużej ilości jednostek i/lub danych osobowych?  

Czy istnieją̨ jakiekolwiek dobre praktyki z zakresu bezpieczeństwa dotyczące konkretnie 

twojego sektora działalności, które nie są właściwie stosowane?  

Ustalenie prawdopodobieństwa wystąpienia zagrożenia odbywa się dla poszczególnych 

osobno i dla wszystkich obszarów łącznie. Udzielnie odpowiedzi twierdzącej na któreś z 

postawionych pytań oznacza uzyskanie 1 pkt.  

Uzyskanie w poszczególnych obszarach punktów w zakresie:  

• 0-1 – oznacza niski poziom wystąpienia zagrożenia w tym obszarze – wynik 1 

• 2-3 – oznacza średni poziom wystąpienia zagrożenia w tym obszarze – wynik 2  

• 4-5 – oznacza wysoki pozom wystąpienia zagrożenia w tym obszarze – wynik 3  
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Ogólna ocena prawdopodobieństwa wystąpienia zagrożenia (suma wyników z 

poszczególnych obszarów):  

• 4-5 - ogólna ocena: niskie prawdopodobieństwo wystąpienia zagrożenia;  

• 6-8 - ogólna ocena: średnie prawdopodobieństwo wystąpienia zagrożenia;  

• 9-12 - ogólna ocena: wysokie prawdopodobieństwo wystąpienia zagrożenia;  

3.  Zrozumienie i ocena oddziaływania tj. określenie jakie niedogodności mogą spotkać 

osobę, której dane są przetwarzanie. Zestawienie poziomu oddziaływania z wcześniej 

opisaną ogólną oceną prawdopodobieństwa wystąpienia zagrożenia daje ogólną ocenę 

ryzyka.   

• Niski poziom oddziaływania - osobę mogą spotkać niewielkie niedogodności, 

które pokona bez żadnych problemów (konieczność ponownego wprowadzenia 

danych, irytacja itp.).  

Przykład: Wypełniony formularz zgłoszeniowy na wydanie dowodu osobistego nie 

zapisuje się w systemie z powodu błędu serwera. Osoba musi ponownie uzupełnić 

dokumenty online lub osobiście udać się do urzędu.  

Opis ryzyka: Ryzyko obejmuje drobne niedogodności, takie jak strata czasu i irytacja. 

Osoba musi poświęcić dodatkowy czas na ponowne wypełnienie formularza, co jednak 

nie wpływa znacząco na jej prawa czy wolności. 

• Średni poziom oddziaływania - osobę mogą spotkać znaczące niedogodności, 

które będzie wstanie pokonać pomimo kilku trudności (dodatkowe koszty, 

odmowa skorzystania z usługi, strach, stres, niewielkie dolegliwości fizyczne).  

Przykład: W wyniku problemów z integracją systemów administracyjnych dane 

wprowadzone przez obywatela (np. do rejestracji działalności gospodarczej) zostają 

błędnie zapisane. Powoduje to konieczność ich poprawienia, co wiąże się z dodatkowym 

kosztem (np. wizyty w urzędzie, konieczność opłacenia nowego formularza) i 

opóźnieniem w rozpoczęciu działalności. 
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Opis ryzyka: Ryzyko obejmuje znaczące niedogodności, takie jak opóźnienia w realizacji 

ważnych celów osobistych lub zawodowych, dodatkowe koszty i stres związany z 

koniecznością naprawienia błędów. Sytuacja może wywołać poczucie frustracji i utratę 

zaufania do organu administracji publicznej. 

• Wysoki poziom odziaływania – osobę mogą spotkać znaczące niedogodności, 

które powinna móc wstanie pokonać, aczkolwiek z poważnym trudnościami 

(sprzeniewierzenie środków, szkody majątkowe, utrata pracy, umieszczenie na 

czarnej liście instytucji finansowych, proces sądowy, pogorszenie stanu zdrowia) 

Przykład: Dane wprowadzone do systemu w trakcie składania odwołania 

administracyjnego zostają utracone z powodu awarii serwera. Organ informuje 

osobę, że musi złożyć dokumenty od nowa, co prowadzi do przekroczenia 

terminów ustawowych i skutkuje negatywną decyzją administracyjną (np. 

odmową przyznania świadczenia). 

Opis ryzyka: Ryzyko obejmuje poważne konsekwencje prawne i finansowe, takie jak 

utrata możliwości skorzystania ze świadczenia, dodatkowy stres i koszty związane z 

ponownym składaniem odwołania lub dochodzeniem swoich praw w sądzie. 

• Bardzo wysoki poziom oddziaływania - osobę mogą spotkać znaczarce lub 

nawet nieodwracalne konsekwencje, których nie są w stanie pokonać́  (utrata 

zdolności do pracy, śmierć, długoterminowe dolegliwości psychiczne i fizyczne). 

Przykład: W wyniku błędu systemu elektronicznego dane osoby ubiegającej się o 

ochronę międzynarodową (np. dane azylanta) zostają omyłkowo udostępnione 

publicznie. Skutkuje to zagrożeniem dla życia osoby i jej rodziny w kraju pochodzenia. 

Opis ryzyka: Ryzyko obejmuje nieodwracalne skutki, takie jak poważne zagrożenie życia, 

trwałe konsekwencje psychiczne (trauma) i konieczność natychmiastowej interwencji w 

celu ochrony osoby. Może prowadzić do utraty życia, zdrowia lub bezpieczeństwa. 

Powyższe przykłady wskazują, że stosowanie systemów informatycznych do 

przetwarzania danych osobowych może wiązać się z różnymi stopniami ryzyka dla osoby, 
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której dane te dotyczą. Zadaniem IOD jest poznanie/identyfikacja tych ryzyk i wdrożenie 

odpowiednich środków zabezpieczających, procedur na wypadek ich wystąpienia.  

 

Kolor zielony – niska ryzyko 

Kolor żółty - średnie ryzyko  

Kolor czerwony – wysokie ryzyko 

Należy jednak zauważyć, że powyższy schemat oceny ryzyka dotyczy głownie ryzyk 

bezpieczeństwa danych. Jest to oczywiście główna kategoria ryzyka, którą̨ należy ocenić́  

i rozpatrzyć, i to nie tylko raz, ale stale, ponieważ ryzyko może ewoluować i ulegać z 

czasem mutacji.  

Przetwarzanie danych osobowych, poza ryzykiem związanym z ich bezpieczeństwem, 

może także stwarzać zagrożenie dla praw i wolności osób fizycznych. Warto podkreślić, 

że nie każde naruszenie tych praw i wolności wynika z naruszenia danych osobowych. 

Zgodnie z art. 35(1) RODO, "wysokie ryzyko" może wystąpić w przypadkach takich jak: 

• systematyczna i kompleksowa analiza cech osobowych osób fizycznych przy 

użyciu zautomatyzowanego przetwarzania, w tym profilowania, będąca podstawą 

decyzji wywołujących skutki prawne lub w znaczący sposób wpływających na 

osoby; 

• przetwarzanie na dużą skalę danych szczególnych kategorii, takich jak dane 

wrażliwe (np. dotyczące zdrowia) czy dane o wyrokach skazujących i naruszeniach 

prawa; 
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• systematyczne monitorowanie na dużą skalę przestrzeni publicznych. 

Tego rodzaju przetwarzanie może prowadzić do różnych zagrożeń: 

• zautomatyzowane profilowanie może skutkować niesprawiedliwymi lub 

dyskryminującymi decyzjami, ponieważ systemy nie posiadają pełnej wiedzy o 

żadnej osobie. 

• wykorzystanie danych wrażliwych może prowadzić do dyskryminacji, zarówno 

zamierzonej, jak i przypadkowej. 

• nawet analiza danych o sprzedaży, które wydają się nieszkodliwe, może ujawniać 

wrażliwe informacje, takie jak szczegóły dotyczące stanu zdrowia lub ciąży. 

• systematyczne monitorowanie miejsc publicznych może wywoływać efekt 

zniechęcający do korzystania z podstawowych praw, takich jak wolność 

wypowiedzi, zrzeszania się czy protestowania. Ryzyko te mogą się wzajemnie 

wzmacniać, na przykład, gdy monitoring miejsc publicznych z użyciem technologii 

rozpoznawania twarzy jest stosowany przez służby do identyfikacji osób 

uznawanych za „groźne” lub przewidywania potencjalnych negatywnych 

zachowań. 

Co istotne, takie ryzyko może wystąpić nawet bez naruszenia danych osobowych. Wynika 

ono z samej natury operacji przetwarzania, które mogą być potencjalnie niebezpieczne, 

nawet jeśli są zgodne z obowiązującymi regulacjami i przeprowadzane bez naruszenia 

zasad ochrony danych określonych w RODO. To samo dotyczy mniejszego „ryzyka 

naruszenia praw i wolności osób fizycznych” wynikającego z operacji przetwarzania, 

których nie wymieniono jako operacje z natury rodzące „wysokie ryzyko”. Mowa tu w 

szczególności o operacjach przetwarzania, które nie spełniają wszystkich wymogów 

RODO.  

5. Radzenie sobie z operacjami, które mogą̨ powodować́  „wysokie ryzyko”: 

przeprowadzanie oceny skutków dla ochrony danych  
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Cel oceny skutków: ocena skutków dla ochrony danych (DPIA) pomaga zrozumieć 

operacje przetwarzania, ocenić ich konieczność i proporcjonalność, a także zarządzać 

ryzykiem naruszenia praw i wolności osób fizycznych.  

Obowiązek: Przeprowadzenie DPIA jest wymagane w przypadku operacji przetwarzania, 

które mogą powodować wysokie ryzyko naruszenia praw i wolności osób fizycznych (art. 

35 ust. 1 RODO). 

Zakres: Może dotyczyć pojedynczej operacji przetwarzania lub zestawu podobnych 

operacji. 

Stwierdzenie, że dana operacja przetwarzania danych osobowych rodzi „wysokie 

ryzyko” naruszenia praw i wolności osób fizycznych 

= 

Konieczność przeprowadzanie oceny skutków dla ochrony danych osobowych przed 

przystąpieniem do takiej operacji 

Jakie operacje mogą rodzić wysokie ryzyko dla naruszenia praw i wolności osób 

fizycznych? 

3 rodzaje takich operacji wymienione zostały w RODO. Dla ustalenia pozostałych operacji 

pomocne będą wytyczne Grupy Roboczej Art. 29:  

• Ewaluacja lub ocena, w tym profilowanie i przewidywanie, szczególnie „aspektów 

dotyczących efektów pracy, sytuacji ekonomicznej, zdrowia, osobistych 

preferencji lub zainteresowań, wiarygodności lub zachowania, lokalizacji lub 

przemieszczania się̨ osoby, której dane dotyczą̨. 

Przykład: System scoringowy w banku oceniający zdolność kredytową klientów na 

podstawie danych o ich zrachowaniach zakupowych, lokalizacji oraz interakcji w mediach 

społecznościowych. Może prowadzić do odrzucenia wniosku o kredyt bez możliwości 

odwołania. 

Ryzyko: Dyskryminacja, niesprawiedliwe traktowanie, brak transparentności decyzji  
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• Zautomatyzowane podejmowanie decyzji wywołujących skutki prawne lub 

podobne istotne skutki. Może to prowadzić do m.in. do niesprawiedliwych, 

dyskryminujących decyzji.  

Przykład: Algorytm przyznający świadczenia socjalne automatycznie na podstawie 

zgromadzonych danych. Błędne dane lub niewłaściwa interpretacja mogą skutkować 

odmową przyznania pomocy. 

Ryzyko: Niesprawiedliwe decyzje, brak możliwości interwencji człowieka, wykluczenie 

społeczne. 

• Systematyczne monitorowanie: przetwarzanie wykorzystywane do obserwacji, 

monitorowania i kontroli osób, których dane dotyczą̨, w tym dane zbierane poprzez 

systematyczne monitorowanie na dużą̨ skalę miejsc dostępnych publicznie.  

Przykład: Monitoring przestrzeni publicznej z wykorzystaniem technologii rozpoznawania 

twarzy do identyfikacji osób. Policja stosuje ten system do analizy tłumów podczas 

protestów. 

Ryzyko: Naruszenie prywatności, ograniczenie wolności wypowiedzi, zrzeszania się, 

potencjalne nadużycia władzy. 

• Dane wrażliwe lub bardzo osobiste dane: obejmują̨ szczególne kategorie danych 

określonych w artykule 9 (dane osobowe ujawniające pochodzenie rasowe lub 

etniczne, poglądy polityczne, przekonania religijne lub światopoglądowe, 

przynależność do związków zawodowych oraz dane genetyczne, dane 

biometryczne, dane dotyczące zdrowia lub kwestii medycznych, seksualności lub 

orientacji seksualnej), a także dane osobowe dotyczące wyroków skazujących i 

przestępstw, o których mowa w art. 10.  

Przykład: Przetwarzanie danych zdrowotnych pacjentów w aplikacji do zarządzania 

leczeniem. Dane mogą być nieodpowiednio zabezpieczone, co naraża osoby na 

ujawnienie informacji o ich stanie zdrowia. 

Ryzyko: Dyskryminacja, naruszenie prywatności, szkody reputacyjne. 
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• Dane przetwarzane na dużą̨ skalę. GR Art. 29 zaleca uwzględnianie w 

szczególności następujących czynników przy określaniu, czy przetwarzanie jest 

prowadzone na dużą̨ skalę:  

o liczba osób, których dane dotyczą̨ – konkretna liczba albo procent 

określonej grupy społeczeństwa;  

o ilość́  danych i/lub zakres rożnych przetwarzanych danych;  

o okres lub trwałość́  czynności przetwarzania danych;  

o zakres geograficzny przetwarzania.  

Przykład: Firma telekomunikacyjna przetwarzająca dane lokalizacyjne milionów 

użytkowników w czasie rzeczywistym w celach analitycznych. 

Ryzyko: Masowe naruszenie prywatności, trudność w identyfikacji naruszeń, potencjalny 

wpływ na dużą liczbę osób. 

• Dokonano porównania lub połączenia zestawów danych z dwóch lub większej 

liczby operacji przetwarzania prowadzonych w rożnych celach i/lub przez rożnych 

administratorów danych w sposób, który wykracza poza racjonalne oczekiwania 

osoby, której dane dotyczą̨.  

Przykład: Połączenie danych o zakupach internetowych z danymi z mediów 

społecznościowych w celu personalizacji ofert marketingowych. 

Ryzyko: Tworzenie szczegółowych profili, naruszenie oczekiwań prywatności, brak zgody 

użytkowników. 

• Dane dotyczące osób wymagających szczególnej opieki - brak równowagi sił 

między osobą, której dane dotyczą̨, a administratorem danych, co oznacza, że 

osoba może nie być w stanie wyrazić zgody na przetwarzanie jej danych lub 

sprzeciwić się mu, albo nie może wykonywać swoich praw. Osoby wymagające 

szczególnej opieki to miedzy innymi dzieci (które można uznać za niebędące w 

stanie świadomie i rozważnie wyrazić sprzeciwu lub zgody na przetwarzanie ich 
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danych), pracownicy, wymagające szczególnej opieki i ochrony grupy 

społeczeństwa (osoby psychicznie chore, osoby ubiegające się o azyl lub osoby 

starsze, pacjenci, itp.) oraz w każdym przypadku, gdy można ustalić brak 

równowagi w relacji miedzy pozycją osoby, której dane dotyczą̨ a administratora.  

Przykład: Gromadzenie danych dzieci w systemie edukacyjnym, w tym ocen, wyników 

testów, zachowań i informacji o stanie zdrowia 

Ryzyko: Nierówność w relacji między dzieckiem a administratorem danych, potencjalne 

szkody psychiczne lub emocjonalne. 

• Innowacyjne wykorzystanie lub zastosowanie rozwiązań technologicznych lub 

organizacyjnych - wykorzystanie takiej technologii może obejmować nowoczesne 

formy zbierania i wykorzystywania danych, potencjalnie mogących wywołać 

wysokie ryzyko naruszenia praw lub wolności osób fizycznych. Konsekwencje 

zastosowania nowych technologii mogą być nieznane.  Ocen skutków 

zastosowania nowych technologii pozwoli zidentyfikować rodzaje ryzyka i wdrożyć 

odpowiednie zabezpieczenia przed wykorzystaniem tej technologii w sposób 

podważający prawa i wolności jednostki, prowadzą do rządów autorytarnych lub 

masowego nadzoru ze strony korporacji.   

Przykład: Wykorzystanie urządzeń IoT w domach opieki do monitorowania aktywności 

seniorów. 

Ryzyko: Nieznane konsekwencje technologiczne, możliwość nadużyć, naruszenie 

prywatności. 

• Gdy przetwarzanie samo w sobie uniemożliwia osobom, których dane dotyczą̨, 

wykonywanie praw lub korzystanie z usługi albo umowy. Dotyczy to operacji 

przetwarzania, którego celem jest umożliwienie, zmiana lub odmowa dostępu 

osób, których dane dotyczą̨, do usługi lub zawarcia umowy.   

Przykład: Bank sprawdzający swoich klientów w bazie kredytowej w celu podjęcia 

decyzji, czy zaoferować im kredyt. 
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Ryzyko: Wykluczenie z korzystania z usług. 

Operacje przetwarzania bardzo często mogą spełniać kilka kryteriów kwalifikujących je 

do przeprowadzenia oceny skutków dla ochrony danych osobowych. Np.  

Szpital przetwarzający dane genetyczne i dane dotyczące zdrowia pacjenta (system 

informatyczny szpitala).  

Spełnione kryteria uznania tej operacji przetwarzania za powodującą wysokie ryzyko dla 

naruszenia praw i wolności osób fizycznych:  

• dane wrażliwe lub dane o charakterze wysoce osobistym;  

• dane dotyczące osób wymagających szczególnej opieki;  

• dane przetwarzane na dużą skalę.  

Jednak nie zawsze spełnienie jednego lub nawet kilku wskazanych wyżej kryteriów będzie 

powodować konieczność dokonania oceny skutków dla ochrony danych osobowych. Np.:  

• Przetwarzanie „danych osobowych pacjentów przez pojedynczego lekarza, innego 

pracownika służby zdrowia lub prawnika (dane wrażliwe, dane osób 

wymagających szczególnej opieki);  

• Magazyn internetowy korzystający z listy dystrybucyjnej do wysyłania ogólnej 

skróconej wiadomości do swoich subskrybentów (dane przetwarzane na dużą̨ 

skalę); 

• Strona internetowa poświęcona handlowi elektronicznemu, wyświetlająca 

reklamy dotyczące części do zabytkowych samochodów i korzystająca z 

ograniczonego profilowania w oparciu o elementy przeglądane lub kupione na tej 

stronie internetowej (ocena lub punktacja);  

Etapy przeprowadzania oceny skutków dla ochrony danych osobowych.  

Opis operacji przetwarzania danych 

• Zidentyfikowanie celów i zakresu przetwarzania. 

• Szczegółowy opis planowanych działań, danych oraz ich kategorii. 
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• Określenie ról i odpowiedzialności stron zaangażowanych w przetwarzanie. 

Ocena konieczności i proporcjonalności 

• Sprawdzenie czy operacje przetwarzania są niezbędne do realizacji celu. 

• Ocena, czy zastosowane środki przetwarzania są proporcjonalne w stosunku do 

ryzyka dla osób, których dane dotyczą. 

Ocena ryzyka 

• Analiza prawdopodobieństwa wystąpienia naruszeń praw lub wolności oraz ich 

potencjalnego wpływu. 

• Uwzględnienie specyficznych zagrożeń, takich jak nieuprawniony dostęp do 

danych czy ich utrata. 

Środki zaradcze 

• Określenie środków technicznych i organizacyjnych w celu minimalizacji ryzyka. 

• Przykłady: szyfrowanie danych, pseudonimizacja, ograniczenie dostępu, szkolenie 

pracowników. 

Dokumentacja 

• Udokumentowanie wyników oceny, w tym zastosowanych środków i podjętych 

decyzji. 

• Dokumentacja może być przedstawiona organowi nadzorczemu w przypadku 

uprzednich konsultacji. 

 Monitorowanie i przegląd 

• Regularne przeglądy DPIA w trakcie trwania operacji przetwarzania. 

• Aktualizacja oceny w przypadku zmiany charakteru przetwarzania lub wykrycia 

nowych zagrożeń. 

Kluczowe kryteria skutecznego DPIA 
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• Współpraca: Administrator powinien skonsultować się z IOD oraz zaangażować 

inne zainteresowane strony, takie jak podmioty przetwarzające. 

• Skalowalność: DPIA powinno być dostosowane do wielkości i rodzaju 

przetwarzania – nawet małe organizacje mogą przeprowadzać uproszczone oceny. 

• Ciągłość: Proces jest iteracyjny i obejmuje monitorowanie oraz regularne 

przeglądy. 

Przykład oceny skutków dla ochrony danych osobowych (DPIA): system 

rozpoznawania twarzy na dworcach kolejowych stosowany przez organ publiczny.  

1. Opis operacji przetwarzania danych 

• Cel przetwarzania: Zapewnienie bezpieczeństwa publicznego oraz identyfikacja 

osób poszukiwanych lub podejrzanych o działalność przestępczą. 

• Zakres danych: Dane biometryczne (obrazy twarzy) osób wchodzących na teren 

dworców kolejowych, w tym pasażerów, pracowników i innych osób 

przebywających w pobliżu. 

• Lokalizacja przetwarzania: Monitoring obejmuje wejścia, perony, kasy biletowe i 

hale główne dworców. 

• Strony zaangażowane: Organ publiczny (np. policja, administracja kolejowa) jako 

administrator danych oraz firma dostarczająca system technologiczny jako 

podmiot przetwarzający. 

• Okres przechowywania danych: Dane osób niezidentyfikowanych 

(niepasujących do bazy osób poszukiwanych) przechowywane są przez 24 

godziny, a dane osób podejrzanych – do 6 miesięcy. 

2. Ocena konieczności i proporcjonalności 

• Niezbędność: celem jest zwiększenie bezpieczeństwa publicznego i identyfikacja 

osób poszukiwanych. Istnieją jednak alternatywne środki, takie jak klasyczny 

monitoring bez rozpoznawania twarzy, które są mniej inwazyjne. 
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• Proporcjonalność: monitoring obejmuje duży obszar publiczny i dużą liczbę 

osób, w tym tych, które nie są objęte postępowaniami, co rodzi ryzyko naruszenia 

prywatności. Przetwarzanie danych biometrycznych bez zgody osób może być 

nadmierne, jeśli nie towarzyszą mu odpowiednie ograniczenia i zabezpieczenia. 

3. Ocena ryzyka 

• Identyfikacja ryzyk: 

o Nieuzasadnione przetwarzanie: przetwarzanie danych osób, które nie są 

poszukiwane ani podejrzane, jest nadmiarowe. 

o Nieuprawniony dostęp: istnieje ryzyko wycieku danych biometrycznych w 

wyniku cyberataków. 

o Błędne dopasowania: możliwość błędnej identyfikacji osoby jako 

podejrzanej, co może skutkować niesłusznym zatrzymaniem. 

o Brak przejrzystości: osoby mogą nie być świadome przetwarzania ich 

danych biometrycznych, co narusza zasadę transparentności. 

• Ocena wpływu: 

o Prawdopodobieństwo: wysokie (biorąc pod uwagę liczbę przetwarzanych 

danych i potencjalne zagrożenia technologiczne). 

o Konsekwencje: wysokie (może dojść do naruszenia prywatności, 

niesłusznego oskarżenia, a nawet naruszenia praw podstawowych, takich 

jak wolność przemieszczania się). 

4. Środki zaradcze 

• Techniczne: 

o Ograniczenie dostępu do danych wyłącznie dla uprawnionych 

funkcjonariuszy. 

o Szyfrowanie danych biometrycznych. 
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o Automatyczne usuwanie danych osób niezidentyfikowanych po 24 

godzinach. 

• Organizacyjne: 

o Przeprowadzenie audytów zabezpieczeń systemu co 6 miesięcy. 

o Szkolenie funkcjonariuszy w zakresie obsługi systemu i ochrony danych.  

o Wdrożenie procedur weryfikacji błędnych dopasowani. 

• Informacyjne: 

o Umieszczenie tablic informacyjnych przy wejściach na teren dworców. 

o Publikacja polityki prywatności w formie dostępnej dla pasażerów. 

o Umożliwienie osobom zgłaszania sprzeciwu wobec przetwarzania ich 

danych, jeśli to możliwe. 

5. Wyniki oceny i decyzja 

• Ocena ryzyka po wdrożeniu środków zaradczych: 

o Prawdopodobieństwo: Średnie (zminimalizowane dzięki wdrożeniu 

technicznych i organizacyjnych zabezpieczeń). 

o Konsekwencje: Wysokie (dane biometryczne wciąż wiążą się z poważnymi 

potencjalnymi skutkami w przypadku naruszenia). 

• Decyzja: Przetwarzanie może być kontynuowane pod warunkiem regularnego 

monitorowania systemu oraz zgłoszenia operacji do organu nadzorczego w celu 

uprzedniej konsultacji (zgodnie z art. 36 RODO). 

• Dalsze działania: 

o Konsultacje z organem nadzorczym przed rozpoczęciem pełnego 

wdrożenia systemu. 

o Przegląd procedur co 12 miesięcy lub po każdym incydencie. 
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6. Dokumentacja i przegląd 

• Dokumentacja: Raport DPIA zapisany w rejestrze czynności przetwarzania i 

przedstawiony organowi nadzorczemu. 

• Przegląd: System oceniany co 6 miesięcy pod kątem skuteczności wdrożonych 

środków oraz zgodności z RODO. 

System rozpoznawania twarzy na dworcach kolejowych może wiązać się z wysokim 

ryzykiem naruszenia praw i wolności jednostki, w tym naruszenia prywatności, błędnych 

identyfikacji i ograniczenia wolności przemieszczania się. Zastosowanie odpowiednich 

zabezpieczeń technicznych, organizacyjnych i informacyjnych oraz konsultacje z 

organem nadzorczym są niezbędne przed rozpoczęciem przetwarzania. 

FUNKCJA MONITOROWANIA PRZESTRZEGANIA PRAWA  

1. Bieżące przetwarzanie zadań wykonywanych w ramach funkcji organizacyjnej 

W ramach monitorowania przestrzegania przepisów inspektorzy ochrony danych mogą̨ w 

szczególności na bieżąco:  

•  zbierać informacje w celu identyfikacji procesów przetwarzania;  

•  analizować i sprawdzać zgodność tego przetwarzania;  

•  informować, doradzać i rekomendować określone działania administratorowi albo 

podmiotowi przetwarzającemu.  

W ramach swoich obowiązków „monitorowania przetwarzania prawa” inspektor ochrony 

danych powinien także upewnić się, że wie o wszystkich zmianach dotyczących ram 

regulacyjnych, umownych, itp. dotyczących jego organizacji, aby był w stanie ustalić́  

wpływ tego typu zmian (legalności i zgodności z RODO) na operacje przetwarzania danych 

osobowych w swojej organizacji.  

2. Postepowanie z naruszeniem ochrony danych osobowych 

Naruszenie ochrony danych osobowych – naruszenie bezpieczeństwa prowadzące do 

przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, 
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nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych 

przesyłanych, przechowywanych lub w inny sposób przetwarzanych:  

− zgubienie lub kradzież urządzenia/nośnika danych osobowych;  

− zaszyfrowanie jedynej kopii danych osobowych przez oprogramowane stosowane 

w przestępczości internetowej (ransomware – szyfrujące złośliwe 

oprogramowanie);   

− przypadkowe usunięcie danych lub usunięcie danych przez nieupoważnioną 

osobę; 

− utrata klucza do odszyfrowania danych; 

− awarii zasilania, atak lub odmowa dostępu, które sprawia, że dane osobowe stają 

się̨ niedostępne.  

Tymczasowa utrata dostępu do danych osobowych do także może stanowi ich 

naruszenie. 

W szpitalu brak dostępu do kluczowych informacji na temat pacjentów, nawet 

tymczasowy, może stanowić ryzyko dla praw i wolności osób fizycznych, np. prowadzić 

do odwołania operacji i zagrożenia dla życia pacjentów. 

Infekcja oprogramowaniem typu ransomware (złośliwym oprogramowaniem, które 

szyfruje dane administratora do czasu zapłaty okupu) może prowadzić tylko do 

tymczasowej utraty dostępu do danych, jeżeli można je odzyskać z kopii zapasowej. Mimo 

wszystko doszło jednak do włamania, w związku z czym może być wymagane zgłoszenie 

zdarzenia, jeśli kwalifikuje się ono jako naruszenie poufności (tj. atakujący uzyskał dostęp 

do danych osobowych), co stanowi ryzyko dla praw i wolności osób fizycznych.  

Natomiast jeżeli z powodu kilkugodzinnego braku dostępu do swoich systemów (np. na 

skutek przerwy w dostawie prądu) spółka medialna nie może wysłać newslettera do 

abonentów, istnieje małe prawdopodobieństwo ryzyka naruszenia praw i wolności osób 

fizycznych.  
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Obowiązki IOD związane z naruszeniem ochrony danych osobowych 

• Informowanie Prezesa UODO o naruszeniu  

Zgodnie z art. 33 ust. 1 RODO, w sytuacji, gdy zaistniałe naruszenie skutkuje ryzykiem 

naruszenia praw lub wolności osób fizycznych, administratorzy zobligowani są do 

zgłoszenia naruszenia krajowemu organowi nadzorczemu, którym w Rzeczypospolitej 

Polskiej jest Prezes Urzędu Ochrony Danych Osobowych (Prezes UODO). 

Jeżeli naruszenie dotyczy danych osób w różnych krajach UE, Prezes UODO może być, ale 

nie musi być wiodącym (czyli właściwym dla administratora) organem nadzorczym. 

W przypadku transgranicznego naruszenia danych administrator powinien dokonać 

analizy, czy wiodącym organem nadzorczym w odniesieniu do czynności przetwarzania, 

które zostały objęte naruszeniem, jest Prezes UODO, czy też może inny europejski organ 

nadzorczy. 

Podmiot przetwarzający po stwierdzeniu naruszenia ochrony danych osobowych bez 

zbędnej zwłoki zgłasza je administratorowi (art. 33(2)), a administrator następnie 

dokonuje zgłoszenia do Prezesa UODO.  

W jaki sposób zgłosić Prezesowi UODO naruszenie ochrony danych osobowych? 

Zgłoszenia można dokonać na cztery sposoby: 

1. Elektronicznie poprzez wypełnienie dedykowanego formularza 

elektronicznego dostępnego bezpośrednio na platformie biznes.gov.pl będącego 

odwzorowaniem formularza dostępnego w załączniku. 

2. Elektronicznie poprzez wysłanie wypełnionego formularza na elektroniczną 

skrzynkę podawczą upup: /UODO/SkrytkaESP 

3. Elektronicznie poprzez wysłanie wypełnionego formularza za pomocą pisma 

ogólnego dostępnego na platformie biznes.gov.pl (Jak znaleźć Urząd w formularzu 

pisma ogólnego?) lub platformie epuap.gov.pl 

4. Tradycyjną pocztą wysyłając wypełniony formularz na adres Urzędu. 

https://www.biznes.gov.pl/pl/usluga/889
https://www.biznes.gov.pl/pl/usluga/889
https://epuap.gov.pl/
https://epuap.gov.pl/
https://ewnioski.biznes.gov.pl/suppliant/id/0000/wniosek,45
https://uodo.gov.pl/data/zdjecia/uodo.PNG
https://uodo.gov.pl/data/zdjecia/uodo.PNG
https://epuap.gov.pl/wps/portal/strefa-klienta/katalog-spraw/sprawy-ogolne/ogolne-sprawy-urzedowe-2/pismo-ogolne-do-podmiotu-publicznego-nowe
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Jakie informacje musi zawierać zgłoszenie naruszenia kierowane do Prezesa UODO? 

Zgodnie z art. 33 ust. 3 RODO, administrator powinien wskazać w zgłoszeniu naruszenia 

następujące informacje: 

• opis charakteru naruszenia ochrony danych osobowych, w tym w miarę 

możliwości wskazanie kategorii i przybliżonej liczby osób, których dane 

dotyczą, oraz kategorii i przybliżonej liczby wpisów danych osobowych, których 

dotyczy naruszenie; 

• wskazanie imienia i nazwiska oraz danych kontaktowych inspektora ochrony 

danych lub oznaczenia innego punktu kontaktowego, od którego można uzyskać 

więcej informacji;  

• opis możliwych konsekwencji naruszenia ochrony danych osobowych; 

• wskazanie środków, jakie zostały zastosowane lub proponowane przez 

administratora w celu zaradzenia naruszeniu ochrony danych osobowych, 

w tym w stosownych przypadkach środki w celu zminimalizowania jego 

ewentualnych negatywnych skutków. 

Istotne jest, aby opis charakteru naruszenia był na tyle szczegółowy i jasny, aby organ 

nadzorczy mógł ocenić całość zdarzenia i podjąć skuteczne działania. Oznacza to, że całe 

zdarzenie, jakie miało miejsce, powinno być opisane jak najdokładniej, tj. opisywać co się 

wydarzyło (np. kradzież laptopa/utrata dokumentacji), jakich kategorii danych dotyczyło 

(np. imię, nazwisko, numer PESEL, wyniki badań USG, login i hasło do konta), czas 

i miejsce zdarzenia (data, godzina, miejscowość) oraz udział innych podmiotów 

w zaistniałym naruszeniu (np. procesor, operator pocztowy, kancelaria 

prawna/księgowa). 

Przede wszystkim należy również pamiętać, aby poinformować organ nadzorczy o danych 

dotyczących inspektora ochrony danych, tj. imieniu i nazwisku, adresie poczty 

elektronicznej lub numerze telefonu lub o innym punkcie kontaktowym, tak żeby Prezes 

UODO mógł bez przeszkód uzyskać niezbędne informacje dotyczące zgłoszonego 
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naruszenia. Administrator powinien wskazać osobie, której dane dotyczą, możliwe 

konsekwencje naruszenia ochrony danych osobowych (określić jakie ryzyka związane są 

z naruszeniem określonych kategorii danych) oraz przedstawić środki – jakie wprowadził 

w swojej organizacji w celu zminimalizowania ryzyka wystąpienia podobnego naruszenia 

w przyszłości oraz środki – jakie rekomenduje przedsięwziąć osobiście podmiotom 

danych w celu ochrony ich praw lub wolności. 

Jaki jest termin na zgłoszenie naruszenia do Prezesa UODO?  

Zgodnie z tym, co opisano powyżej, w przypadku naruszenia RODO wymaga od 

administratora niezwłocznego zgłoszenia takiego naruszenia, jeżeli to możliwe – w ciągu 

72 godzin od jego stwierdzenia. Tutaj może pojawić się pytanie, kiedy uznaje się̨, że 

administrator „stwierdził” naruszenie. Według GR29 należy uznać, że administrator 

„stwierdził” naruszenie, kiedy ma wystarczający stopień pewności co do tego, że miało 

miejsce zdarzenie zagrażające bezpieczeństwu, prowadzące do naruszenia 

bezpieczeństwa danych osobowych. 

Administrator ma obowiązek utrzymania zdolności do terminowego „stwierdzania” 

wystąpienia wszelkich naruszeń, aby zapewnić możliwość podjęcia stosownych działań. 

Wynika to z obowiązku administratora do wdrożenia odpowiednich technicznych środków 

ochrony i wszelkich odpowiednich środków organizacyjnych, by od razu stwierdzić 

naruszenie ochrony danych osobowych i szybko poinformować́  organ nadzorczy i osoby, 

których dane dotyczą.  

To, kiedy dokładnie można uznać, że administrator „stwierdził” wystąpienie określonego 

naruszenia, będzie zależało od okoliczności, w jakich doszło do tego naruszenia. W 

niektórych przypadkach wystąpienie naruszenia można stosunkowo łatwo stwierdzić już 

na początku, natomiast w innych ustalenie, czy doszło do ujawnienia danych osobowych, 

może wymagać czasu. W tym kontekście powinno się jednak położyć nacisk na szybkie 

zbadanie danego incydentu w celu ustalenia, czy faktycznie doszło do naruszenia 

ochrony danych osobowych, a jeżeli tak – podjąć́  działania zaradcze i w razie 

konieczności, zgłosić naruszenie.  
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Przykłady 

1. W przypadku utraty pamięci USB zawierającej niezaszyfrowane dane osobowe 

ustalenie, czy nieuprawnione osoby uzyskały dostęp do tych danych okazuje się̨ często 

niemożliwe. Niemniej jednak, mimo że administrator może nie być w stanie ustalić, czy w 

danym przypadku doszło do naruszenia dotyczącego poufności danych, taki przypadek 

musi zostać zgłoszony, ponieważ można z wystarczającą dozą pewności stwierdzić, że 

doszło do naruszenia dotyczącego dostępności danych; w tym kontekście przyjmuje się, 

że administrator „stwierdził” wystąpienie naruszenia w momencie, w którym zdał sobie 

sprawę z utraty pamięci USB.  

2. Osoba trzecia informuje administratora, że przypadkowo otrzymała dane osobowe 

jednego z jego klientów i przedstawia dowody potwierdzające, że doszło do 

nieuprawnionego ujawnienia tych danych. Ponieważ administrator otrzymał dowody 

jednoznacznie świadczące o wystąpieniu naruszenia dotyczącego poufności danych, nie 

można mieć żadnych wątpliwości co do tego, że „stwierdził” wystąpienie takiego 

naruszenia.  

3. Administrator wykrywa potencjalne włamanie do swojej sieci. Administrator sprawdza 

systemy w celu ustalenia czy bezpieczeństwo danych osobowych przechowywanych w 

tym systemie zostało narażone na szwank, po czym potwierdza, że faktycznie tak się̨ 

stało. Ponieważ administrator uzyskał dowody jednoznacznie świadczące o wystąpieniu 

naruszenia, nie można mieć żadnych wątpliwości co do tego, że stwierdził wystąpienie 

takiego naruszenia.  

4. Cyberprzestępca kontaktuje się z administratorem po włamaniu się̨ do jego systemu, 

aby zażądać́  okupu. W takim przypadku – po sprawdzeniu swojego systemu i 

potwierdzeniu, że faktycznie został on zaatakowany – administrator dysponuje dowodem 

jednoznacznie świadczącym o wystąpieniu naruszenia, dlatego też nie można mieć 

żadnych wątpliwości co do tego, że stwierdził wystąpienie takiego naruszenia.  

5. Osoba fizyczna informuje administratora, że otrzymała wiadomość e-mail, której 

nadawca podszywa się̨ pod administratora i którą zawiera dane osobowe dotyczące 
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(faktycznego) korzystania z usług administratora przez tę osobę̨, i sugeruje, że doszło do 

złamania środków bezpieczeństwa stosowanych przez administratora. Administrator 

przeprowadza krótkie postępowanie, w toku którego uzyskuje potwierdzenie, że doszło do 

włamania do jego sieci, i gromadzi dowody świadczące o nieuprawnionym dostępie do 

danych osobowych. Od tego momentu przyjmuje się̨, że administrator „stwierdził” 

wystąpienie naruszenia, a zgłoszenie naruszenia organowi nadzorczemu staje się̨ 

obowiązkowe, chyba że prawdopodobieństwo, że będzie wiązało się̨ ono z ryzykiem 

naruszenia praw i wolności osób fizycznych, jest niewielkie. Administrator będzie musiał 

podjąć odpowiednie działania zaradcze, aby zaradzić naruszeniu.  

Dokumentowanie i ocena naruszenia 

Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym 

okoliczności naruszenia ochrony danych osobowych, jego skutki oraz podjęte działania 

zaradcze. Dokumentacja ta musi pozwolić organowi nadzorczemu na weryfikowanie 

przestrzegania niniejszego artykułu. (art. 33(5)) 

Należy zauważyć, że ten ostatni wymóg ma zastosowanie do „wszelkich” przypadków (tj. 

każdego) naruszenia ochrony danych osobowych, a nie ogranicza się̨ do naruszenia 

danych podlegającego obowiązkowemu zgłoszeniu do organu ochrony danych. Oznacza 

to, że do rejestru należy wpisywać także naruszenie ochrony danych, w przypadku których 

(zdaniem administratora) prawdopodobieństwo, że będzie wiązało się ono z ryzykiem 

naruszenia praw i wolności osób fizycznych, jest niewielkie.  

Przykładem naruszenia, które nie wymagałoby zgłoszenia organowi nadzorczemu, byłaby 

utrata bezpiecznie zaszyfrowanego urządzenia mobilnego, z którego korzystają̨ 

administrator i jego pracownicy. Zakładając, że klucz kryptograficzny jest bezpiecznie 

przechowywany przez administratora i nie jest to jedyna kopia danych osobowych, dane 

osobowe będą̨ niedostępne dla atakującego. Oznacza to, że przedmiotowe naruszenie 

najprawdopodobniej nie będzie wiązało się z ryzykiem naruszenia praw i wolności osób, 

których te dane dotyczą̨. Jeżeli później okaże się, że klucz kryptograficzny został złamany, 
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oprogramowanie lub algorytm szyfrujący ma słabe punkty, poziom ryzyka naruszenia 

praw i wolności osób fizycznych zmieni się̨ i wówczas zgłoszenie może stać się konieczne.  

4 kluczowe ustalenia w przypadku naruszenie bezpieczeństwa danych osobowych 

1.Czy faktycznie doszło do naruszenia ochrony danych zgodnie z definicją zawartą w 

RODO?  

2. Jakie osoby (kategorie, których dane dotyczą), zostały lub mogły zostać dotknięte 

naruszeniem oraz jakie dane osobowe (jakie kategorie danych osobowych) mogły zostać 

utracone lub w inny sposób dotknięte naruszeniem?  Rodzaje osób, których dane dotyczą 

lub rodzaje danych osobowych wskazujących na istnienie ryzyka wyrządzenia 

określonych szkód w rezultacie naruszenia (np. kradzież tożsamości, oszustwo, strata 

finansowa, ryzyko naruszenia poufności danych chronionych tajemnicą zawodową), 

wskazać w odpowiedniej kategorii w zgłoszeniu. W ten sposób powiązane jest to z 

wymogiem opisania prawdopodobnych konsekwencji naruszenia 

3. Czy jest lub nie jest prawdopodobne, aby naruszenie bezpieczeństwa danych 

osobowych skutkowało ryzykiem naruszania praw i wolności osób fizycznych?  

4. Jeżeli ocena wykaże istnienie prawdopodobieństwa wystąpienia takiego potencjalnego 

ryzyka, to czy ryzyko stanowi „wysokie ryzyko naruszenia praw lub wolności osób 

fizycznych” (ponieważ wymagałoby nie tylko przekazania uzasadnienia naruszenia do 

organu ochrony danych, ale także poinformowania osób, których dane dotyczą̨).   

Informowanie osób, których dane dotyczą.  

W niektórych przypadkach administrator musi nie tylko zgłosić naruszenie organowi 

nadzorczemu, ale również powiadomić o nim osoby fizyczne, na które to naruszenie 

wywiera wpływ. Jeżeli naruszenie ochrony danych osobowych może powodować wysokie 

ryzyko naruszenia praw lub wolności osób fizycznych, administrator bez zbędnej zwłoki 

zawiadamia osobę, której dane dotyczą̨, o takim naruszeniu (Art. 34 ust. 1).  
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Zawiadomienie, o którym mowa w ust. 1 niniejszego artykułu, jasnym i prostym jeżykiem 

opisuje charakter naruszenia ochrony danych osobowych oraz zawiera przynajmniej 

informacje i środki, o których mowa w art. 33 ust. 3 lit. b), c) i d).  

Zgodnie z tym przepisem administrator musi udzielić́  co najmniej następujących 

informacji:  

• opis charakteru naruszenia;  

• imię̨ i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie 

innego punktu kontaktowego;  

• opis możliwych konsekwencji naruszenia oraz  

• opis środków zastosowanych lub proponowanych przez administratora w celu 

zaradzenia naruszeniu, w tym w stosownych przypadkach środki w celu 

zminimalizowania jego ewentualnych negatywnych skutków.  

Przykłady naruszeń́ ochrony danych osobowych i podmiotów, które należy 

poinformować (z Wytycznych Grupy Roboczej Art. 29)  

Przykład 
Czy należy 

zgłosić organowi 
nadzorczemu? 

Czy należy 
zgłosić osobie, 

której dane 
dotyczą̨? 

Uwagi/zalecenia 

Administrator 
przechowywał  

zaszyfrowaną kopię 
bezpieczeństwa 
archiwum danych 
osobowych na pamięci 
USB. Pamięć́  ukradziono 
podczas włamania. 

Nie. Nie. 

Jeżeli dane zostały 
zaszyfrowane za pomocą̨ 
najnowocześniejszego 
algorytmu, utworzono kopie 
bezpieczeństwa danych, 
unikalny klucz nie został 
złamany, a dane można 
przywrócić w odpowiednim 
czasie – być może naruszenie to 
nie podlega zgłoszeniu. Jeżeli 
jednak w późniejszym czasie 
klucz zostanie złamany, 
sytuacja ta będzie wymagała 
zgłoszenia.  
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Administrator prowadzi 
usługę̨ internetową. W 
wyniku cyberataku na tę 
usługę̨ nastąpił wyciek 
danych osobowych osób 
fizycznych.  

Klienci administratora 
znajdują̨ się w jednym 
państwie członkowskim.  

Tak, naruszenie 
należy zgłosić 

organowi 
nadzorczemu, 

jeżeli możliwe są 
konsekwencje dla 
osób fizycznych. 

Tak, naruszenie 
należy zgłosić 

osobom fizycznym 
w zależności od 

charakteru danych 
osobowych, 

których dotyczy 
naruszenie, oraz 

gdy możliwe 
konsekwencje dla 
osób fizycznych są̨ 

poważne. 

 

Krótkotrwała, 
kilkuminutowa awaria 
systemu zasilania w 
centrum obsługi 
telefonicznej 
administratora, w wyniku 
której klienci nie mogą̨ 
skontaktować się z 
administratorem i 
uzyskać dostępu do 
swoich danych.  

Nie. Nie. 

Naruszenie to nie podlega 
zgłoszeniu, lecz mimo to należy 
ten incydent zarejestrować na 
podstawie art. 33 ust. 5.  

Administrator musi prowadzić 
odpowiednie rejestry.  

Administrator pada ofiarą 
ataku za pomocą̨ 
oprogramowania typu 
ransomware, w wyniku 
którego wszystkie dane 
zostały zaszyfrowane. 
Nie są̨ dostępne żadne 
kopie bezpieczeństwa, a 
danych nie można 
przywrócić. W trakcie 
postepowania okazuje 
się, że oprogramowanie 
typu ransomware 
wykorzystano jedynie do 
zaszyfrowania danych, a 
w systemie nie 
stwierdzono obecności 
żadnego innego 
złośliwego 
oprogramowania.  

Tak, naruszenie 
należy zgłosić 
nadzorczemu, 

jeżeli możliwe są̨ 
konsekwencje dla 
osób fizycznych, 

ponieważ sytuacja 
ta jest 

równoznaczna z 
utratą 

dostępności. 

Tak, naruszenie 
należy zgłosić 

osobom fizycznym 
w zależności od 

charakteru danych 
osobowych, 

których dotyczy 
naruszenie, 

potencjalnych 
skutków braku 

dostępności 
danych oraz 

innych możliwych 
konsekwencji. 

Jeżeli istniałaby kopia 
bezpieczeństwa i możliwe 
byłoby przywrócenie danych w 
odpowiednim czasie, 
zgłaszanie naruszenia organowi 
nadzorczemu lub osobom 
fizycznym nie byłoby konieczne, 
ponieważ̇  nie miałyby miejsca 
trwała utrata dostępności lub 
naruszenie poufności danych. 
Jeżeli jednak organ nadzorczy 
dowiedziałby się̨ o tym 
incydencie z innych źródeł, 
mógłby rozważyć wszczęcie 
postepowania do celów oceny 
zgodności z szerszymi 
wymogami dotyczącymi 
bezpieczeństwa określonymi w 
art. 32.  
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Pewna osoba dzwoni do 
centrum obsługi 
telefonicznej banku, by 
zgłosić́  naruszenie 
ochrony danych. Osoba 
ta otrzymała miesięczny 
wyciąg bankowy 
przeznaczony dla kogoś́  
innego.  

Administrator 
przeprowadza krótkie 
postepowanie (tj. 
trwające do 24 godzin) i 
ustala z uzasadnioną 
pewnością̨, że miało 
miejsce naruszenie 
ochrony danych 
osobowych, i stwierdza, 
czy w jego systemie 
występuje wada, która 
może oznaczać, że 
naruszenie  

wpłynęło lub mogło 
wpłynąć na inne osoby 
fizyczne.  

Tak. 

Naruszenie 
zgłasza się̨ 

wyłącznie osobom 
fizycznym, na 

które naruszenie 
wywarło wpływ, 

jeżeli istnieje 
wysokie ryzyko i 

jest jasne, że 
naruszenie nie 
dotyczy nikogo 

innego. 

Naruszenie zgłasza się̨ 
wyłącznie osobom fizycznym, 
na które naruszenie wywarło 
wpływ, jeżeli istnieje wysokie 
ryzyko i jest jasne, że 
naruszenie nie dotyczy nikogo 
innego. 

Administrator prowadzi 
internetową platformę̨ 
handlową, a jego klienci 
znajdują̨ się w wielu 
państwach 
członkowskich. 
Platforma pada ofiarą 
cyberataku i atakujący 
publikuje w Internecie 
identyfikatory 
użytkownika, hasła  

i historię zakupów.  

Tak, naruszenie 
należy zgłosić 

wiodącemu 
organowi 

nadzorczemu, 
jeżeli ma miejsce 

transgraniczne 
przetwarzanie. 

Tak, ponieważ 
może to 

doprowadzić do 
powstania 

wysokiego ryzyka. 

Administrator powinien 
zareagować, np. wymusić 
zmianę haseł kont, których 
dotyczy naruszenie, jak również̇  
poczynić inne kroki w celu 
zminimalizowania ryzyka. 

Administrator powinien również̇  
wziąć pod uwagę wszelkie inne 
wymogi zgłaszania naruszeń́, 
np. wynikające z dyrektywy 
dotyczącej 
cyberbezpieczeństwa, które 
mają do niego zastosowanie z 
uwagi na fakt, że jest dostawcą 
usług cyfrowych.  

Przedsiębiorstwo 
zajmujące się web 

Jako podmiot 
przetwarzający 

Jeżeli 
prawdopodobieńst

Przedsiębiorstwo zajmujące się 
web hostingiem (podmiot 
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hostingiem, które pełni 
rolę podmiotu 
przetwarzającego, 
znajduje błąd w kodzie, 
który kontroluje 
autoryzację 
użytkowników. W wyniku 
tej wady każdy 
użytkownik może 
uzyskać wgląd w 
szczegółowe informacje 
na temat konta 
dowolnego innego 
użytkownika.  

przedsiębiorstwo 
zajmujące się web 
hostingiem musi 

niezwłocznie 
zgłosić́  naruszenie 

swoim klientom, 
na których 

wywarło ono 
wpływ 

(administratorom). 

Zakładając, że 
przedsiębiorstwo 

zajmujące się̨ web 
hostingiem 

przeprowadziło 
swoje własne 

postepowanie, 
administratorzy, 

na których 
naruszenie 

wywarło wpływ, 
powinni mieć 
wystarczającą 
pewność co do 
tego, czy padli 

ofiarą naruszenia, 
a tym samym tego, 
czy można uznać, 

że „stwierdzili 
naruszenie” po 

zgłoszeniu 
naruszenia przez 

przedsiębiorstwo 
zajmujące się web 

hostingiem 
(podmiot 

przetwarzający). 
Administrator 

musi następnie 
zgłosić naruszenie 

organowi 
nadzorczemu. 

wo istnienia 
wysokiego ryzyka 

dla osób 
fizycznych jest 

niewielkie, nie ma 
potrzeby ich 

powiadomienia. 

przetwarzający) musi również 
uwzględnić wszelkie inne 
obowiązki zgłaszania naruszeń 
(np. wynikające z dyrektywy 
dotyczącej 
cyberbezpieczeństwa –  

z uwagi na fakt, że jest 
dostawcą usług cyfrowych).  

Jeżeli nic nie wskazuje na to, że 
tę lukę̨ w zabezpieczeniach 
wykorzystano przeciwko 
jakiemukolwiek 
administratorowi, naruszenie 
mogło nie podlegać́  zgłoszeniu, 
lecz prawdopodobnie należy je 
udokumentować lub jest 
związane z nieprzestrzeganiem 
art. 32.  
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Szpitalna dokumentacja 
medyczna jest 
niedostępna przez 30 
godzin w wyniku 
cyberataku.  

Tak, szpital ma 
obowiązek 
zgłoszenia 

naruszenia, 
ponieważ może 

powstać wysokie 
ryzyko dla 

dobrostanu i 
prywatności 
pacjentów. 

Tak, naruszenie 
należy zgłosić 

osobom 
fizycznym, na 

które wywiera ono 
wpływ. 

 

Dane osobowe znacznej 
liczby studentów 
omyłkowo wysłano do 
niewłaściwej listy 
adresowej, na której 
znajduje się̨ ponad 1000 
odbiorców.  

Tak, naruszenie 
należy zgłosić 

organowi 
nadzorczemu. 

Tak, naruszenie 
należy zgłosić 

osobom fizycznym 
w zależności od 
zakresu i rodzaju 

ujawnionych 
danych 

osobowych i wagi 
możliwych 

konsekwencji. 

 

E-mail marketingu 
bezpośredniego zostaje 
wysłany do odbiorców 
wymienionych w polach 
„do:” lub „dwa:”, co 
umożliwia każdemu 
odbiorcy wgląd w adresy 
innych odbiorców.  

Tak, zgłoszenie 
naruszenia 
organowi 

nadzorczemu 
może być 

obowiązkowe, 
jeżeli naruszenie 

dotyczy dużej 
liczby osób, jeżeli 
ujawniono dane 

wrażliwe (takie jak 
np. lista adresowa 
psychoterapeuty) 

lub jeżeli inne 
czynniki stwarzają 

wysokie ryzyko 
(np. wiadomość́  e-
mail zawiera hasła 

startowe). 

Tak, naruszenie 
należy zgłosić 

osobom fizycznym 
w zależności od 
zakresu i rodzaju 

ujawnionych 
danych 

osobowych i wagi 
możliwych 

konsekwencji. 

Zgłoszenie może nie być 
konieczne, jeżeli nie ujawniono 
żadnych danych wrażliwych i 
jeżeli ujawniono tylko niewielką 
liczbę̨ adresów e-mail. 
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Schemat ilustrujący wymogi zgłaszania naruszeń (z Wytycznych Grupy Roboczej Art. 

29).  
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ZADANIE DOCHODZENIOWE  

Zakres i charakter zadania 

Zadanie obejmuje prowadzenie dochodzeń w sprawach związanych z ochroną danych 

osobowych, co wynika z obowiązku inspektora ochrony danych (IOD) monitorowania 

zgodności działań organizacji z przepisami RODO (art. 39(1)(b) RODO). Dochodzenia 

mogą być inicjowane: 

• Z własnej inicjatywy IOD. 

• Na wniosek kierownictwa, przedstawicieli pracowników, związków zawodowych 

lub innych osób, zarówno z organizacji, jak i spoza niej. 

• Na podstawie zgłoszeń osób informujących o nieprawidłowościach. 

IOD może badać okoliczności związane z jego obowiązkami i zgłaszać wyniki 

dochodzenia odpowiednim osobom lub organom w organizacji, które są odpowiedzialne 

za podejmowanie dalszych działań. 

Obowiązki i uprawnienia IOD 

1. Dostęp do zasobów: Inspektor ochrony danych musi mieć zapewniony: 

o Dostęp do wszystkich danych osobowych, biur, urządzeń przetwarzających 

dane i nośników danych. 

o Uprawnienia do uwierzytelniania i przeglądu danych oraz możliwości ich 

zabezpieczenia. 

2. Współpraca z pracownikami i podmiotami zewnętrznymi: 

o Wszyscy pracownicy, w tym podmioty przetwarzające (np. dostawcy usług 

chmurowych), muszą udzielać IOD pełnego wsparcia, odpowiadać na 

pytania i dostarczać wymagane informacje. 

o Wymóg współpracy powinien być jasno określony w wewnętrznych 

wytycznych organizacji oraz w umowach z podmiotami zewnętrznymi. 
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Egzekwowanie zaleceń IOD 

IOD nie ma uprawnień do bezpośredniego egzekwowania przepisów, ale: 

1. Może zgłaszać naruszenia RODO do najwyższego kierownictwa organizacji. 

2. To kierownictwo jest odpowiedzialne za podjęcie działań naprawczych, w tym: 

o Nałożenie sankcji na pracowników lub zewnętrznych dostawców (np. 

ostrzeżenia, rozwiązanie umowy). 

o W przypadku rażących naruszeń – zgłoszenie sprawy do organu ochrony 

danych. 

Przykład działań IOD: 

Jeśli dostawca usług zewnętrznych (np. system automatycznego zbierania danych) nie 

przestrzega RODO (np. używa danych w niezgłoszonych celach), IOD powinien: 

o Zarekomendować zmianę dostawcy. 

o Poinformować organ ochrony danych o naruszeniu. 

Współpraca z organem ochrony danych 

1. IOD ma prawo do konsultacji z organem ochrony danych w razie poważnych 

naruszeń lub różnic zdań z kierownictwem organizacji. 

2. W przypadku braku reakcji kierownictwa na zgłoszone naruszenie, IOD może 

skierować sprawę do organu ochrony danych, który ma uprawnienia do: 

o Nakazania zaprzestania przetwarzania. 

o Nałożenia kar administracyjnych. 

FUNKCJA DORADCZA 

1. Zadanie doradcze 

Zakres i zadania inspektora ochrony danych (IOD) 
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Inspektor ochrony danych (IOD) odgrywa kluczową rolę w zapewnieniu zgodności 

organizacji z przepisami RODO. Jego zadania obejmują doradztwo w kwestiach 

praktycznych i legislacyjnych związanych z ochroną danych, w tym: 

• Informowanie i rekomendowanie działań w celu poprawy polityki i praktyk 

organizacji w zakresie ochrony danych. 

• Doradzanie w kwestiach stosowania RODO, przepisów krajowych oraz innych 

regulacji unijnych. 

• Wspieranie organizacji w dostosowaniu się do zmian w przepisach, decyzjach 

sądowych oraz wytycznych organów nadzorczych. 

Monitorowanie zmian prawnych i regulacyjnych 

IOD musi śledzić rozwój przepisów, decyzji i wytycznych zarówno na szczeblu unijnym, 

jak i krajowym. Do jego zadań należy: 

• Informowanie kierownictwa o nowych instrumentach prawnych, takich jak: 

o Decyzje Trybunału Sprawiedliwości UE (np. dotyczące transferu danych do 

państw trzecich). 

o Wytyczne Europejskiej Rady Ochrony Danych (EROD). 

o Decyzje krajowego organu ochrony danych. 

• Informowanie o zmianach wpływających na procesy przetwarzania w organizacji. 

Zapewnienie odpowiednich zasobów 

Zgodnie z art. 38(2) RODO, organizacja musi zapewnić IOD dostęp do zasobów 

niezbędnych do realizacji jego zadań, w tym: 

• Udział w szkoleniach, seminariach i konferencjach, aby umożliwić mu 

aktualizowanie wiedzy fachowej. 

• Wsparcie techniczne i organizacyjne potrzebne do realizacji zadań. 

Konsultacje i współpraca z inspektorem ochrony danych 
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IOD jest osobą, do której mogą i powinny zwracać się różne grupy w organizacji:  

• Kierownictwo: Konsultacje w sprawie decyzji dotyczących przetwarzania danych. 

• Przedstawiciele pracowników i związki zawodowe: Doradztwo w kwestiach 

ochrony danych w relacjach pracowniczych. 

• Pracownicy odpowiedzialni za konkretne operacje przetwarzania: Wsparcie w 

zapewnieniu zgodności działań z RODO. 

IOD powinien być zaangażowany w: 

• Spotkania przedstawicieli wyższego i średniego szczebla organizacji. 

• Proces podejmowania decyzji dotyczących przetwarzania danych osobowych. 

• Rozwiązywanie incydentów związanych z naruszeniem ochrony danych. 

Rekomendacje Grupy Roboczej Art. 29: 

Organizacja powinna zapewnić: 

• Udział IOD w kluczowych spotkaniach dotyczących przetwarzania danych. 

• Wczesne udostępnianie informacji, aby umożliwić mu zajęcie stanowiska w 

sprawach ochrony danych. 

• Dokumentowanie przypadków, w których nie zastosowano się do zaleceń IOD, 

wraz z uzasadnieniem. 

• Konsultację z IOD w razie naruszeń ochrony danych osobowych. 

Wytyczne w zakresie konsultacji 

Administratorzy i podmioty przetwarzające powinni opracować wewnętrzne wytyczne 

wskazujące sytuacje, w których konieczne jest zasięgnięcie opinii IOD, szczególnie w 

przypadku operacji przetwarzania danych o podwyższonym ryzyku. 

2. Wspieranie i promowanie „Ochrony danych w fazie projektowania oraz jako 

opcji domyślnej”  
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Zakres zadania 

Inspektor ochrony danych (IOD) odgrywa kluczową rolę we wspieraniu wdrożenia zasady 

„ochrony danych w fazie projektowania oraz jako opcji domyślnej”. Zasada ta, określona 

w art. 25 RODO, zobowiązuje administratorów do wdrażania środków technicznych i 

organizacyjnych, które zapewnią ochronę danych osobowych od momentu 

projektowania systemów i procesów, a także do stosowania ustawień domyślnych 

minimalizujących przetwarzanie danych. 

Podstawowe wymogi ochrony danych w fazie projektowania 

1. Uwzględnienie ryzyka: Administratorzy muszą analizować ryzyko naruszenia praw 

i wolności osób fizycznych oraz stosować adekwatne zabezpieczenia w oparciu o: 

o Stan wiedzy technicznej. 

o Koszt wdrażania. 

o Charakter, zakres, kontekst i cele przetwarzania. 

2. Minimalizacja danych: Domyślnie przetwarzane powinny być wyłącznie dane 

niezbędne do realizacji konkretnego celu. 

3. Ograniczony dostęp: Dane osobowe nie powinny być udostępniane szerokiemu 

gronu odbiorców bez wyraźnej zgody osoby, której dane dotyczą. 

Rola inspektora ochrony danych 

IOD powinien: 

• Konsultować projekty: Być zaangażowany od wczesnych etapów planowania 

nowych systemów przetwarzania danych, aby zapewnić zgodność z zasadami 

ochrony danych. 

• Monitorować zgodność: Śledzić wdrażanie zasady ochrony danych w 

projektowaniu oraz ustawień domyślnych we wszystkich działaniach organizacji.  
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• Doradzać w przetargach: Szczególnie w administracji publicznej, IOD powinien 

rekomendować wybór dostawców, którzy mogą wykazać zgodność swoich 

produktów z RODO i zasadą ochrony danych w fazie projektowania. 

Podstawowe aspekty ochrony danych w fazie projektowania 

Zasada ta obejmuje: 

1. Pro aktywność i prewencję: Prywatność powinna być uwzględniana na każdym 

etapie cyklu życia danych, a systemy muszą być projektowane z myślą o 

minimalizacji ryzyka naruszeń. 

2. Domyślna ochrona danych: Ochrona danych musi być automatycznie 

wbudowana w systemy i procesy, tak aby użytkownicy nie musieli podejmować 

działań w celu jej zapewnienia. 

3. Bezpieczeństwo w całym cyklu przetwarzania: Środki ochrony muszą obejmować 

projektowanie, opracowanie, wdrożenie i bezpieczne niszczenie danych. 

4. Przejrzystość i odpowiedzialność: Administrator musi dokumentować wdrożone 

środki i być gotowym do ich przedstawienia organom nadzorczym. 

Działania w administracji publicznej 

• Zastosowanie w przetargach: Administracje publiczne muszą uwzględniać 

wymogi ochrony danych w przetargach publicznych. Wybór dostawców powinien 

opierać się na ich zdolności do wdrożenia zasady ochrony danych w fazie 

projektowania. 

• Dawanie przykładu: Jako instytucje służące dobru publicznemu, administracje 

publiczne mają obowiązek być wzorem w stosowaniu zasad ochrony danych. 

Kluczowe wymiary zasady ochrony danych w fazie projektowania 

Europejski Inspektor Ochrony Danych wyróżnia cztery kluczowe aspekty: 

1. Projektowanie z uwzględnieniem cyklu życia danych: Identyfikacja ryzyka i 

wymogów ochrony danych już na etapie planowania. 
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2. Zarządzanie ryzykiem: Środki ochrony powinny być dostosowane do poziomu 

ryzyka, a priorytetem są prawa i wolności osób fizycznych. 

3. Osiąganie celów ochrony danych: Stosowanie zasad określonych w art. 5 RODO, 

takich jak minimalizacja danych i rzetelność przetwarzania. 

4. Integracja zabezpieczeń: Zapewnienie, że środki ochrony są integralną częścią 

procesów przetwarzania danych. 

Rekomendacje dla IOD 

IOD powinien: 

• Uczestniczyć w projektach: Wspierać zespoły IT i decyzyjne w planowaniu 

systemów przetwarzania. 

• Zapewniać szkolenia: Organizować szkolenia dotyczące zasad ochrony danych 

dla pracowników i współpracowników. 

• Monitorować wdrożenie: Regularnie sprawdzać, czy środki ochrony są stosowane 

zgodnie z zasadą ochrony danych w fazie projektowania. 

3. Doradzanie w sprawie zgodności oraz monitorowanie zgodności z politykami 

ochrony danych, postanowieniami umów pomiędzy współadministratora a 

podmiotem przetwarzającym, dwoma administratorami a podmiotem 

przetwarzającym i administratorem a podmiotem przetwarzającym, 

wiążącymi regułami korporacyjnymi i klauzulami o przekazywaniu danych 

Zakres zadania 

Inspektor ochrony danych (IOD) wspiera administratora w zakresie zgodności działań 

organizacji z przepisami RODO, szczególnie w odniesieniu do: 

• Polityk ochrony danych: Przegląd i monitorowanie wewnętrznych regulacji 

dotyczących przetwarzania danych osobowych. 

• Postanowień umów: Weryfikacja i monitorowanie zgodności z umowami między 

administratorami, współadministratorami a podmiotami przetwarzającymi. 
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• Wiążących reguł korporacyjnych i klauzul o przekazywaniu danych: Ocena ich 

zgodności z RODO i innymi przepisami dotyczącymi ochrony danych. 

Kluczowe obszary działania 

1. Polityki ochrony danych (art. 24(2) RODO): 

o Zakres regulacji: Dokumenty powinny obejmować takie kwestie, jak: 

▪ Zasady korzystania z formularzy papierowych i internetowych. 

▪ Procedury dotyczące oświadczeń o ochronie danych na stronach 

internetowych (np. polityki cookies). 

▪ Zasady dostępu do rejestrów i zarządzania danymi w systemach 

informatycznych. 

o Rola IOD: Przegląd istniejących polityk i rekomendowanie ich aktualizacji, 

szczególnie jeśli były przyjęte przed wejściem w życie RODO. 

2. Umowy między stronami przetwarzającymi dane: 

o Rodzaje umów: 

▪ Umowy między współadministratorami (np. pomiędzy organami 

publicznymi współdzielącymi dane). 

▪ Umowy z podmiotami przetwarzającymi, w tym dostawcami usług.  

▪ Standardowe klauzule umowne dotyczące przekazywania danych 

do krajów trzecich. 

o Rola IOD: IOD nie jest odpowiedzialny za sporządzanie ani podpisywanie 

umów, ale powinien: 

▪ Weryfikować ich zgodność z RODO. 

▪ Rekomendować aktualizacje, jeśli umowy nie spełniają wymogów 

prawnych. 

3. Wiążące reguły korporacyjne i klauzule przekazywania danych: 
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o Wiążące reguły korporacyjne (BCR): 

▪ Stosowane przez grupy przedsiębiorstw przekazujące dane między 

podmiotami w ramach grupy. 

o Standardowe klauzule umowne (SCC): 

▪ Używane przy transferze danych do krajów trzecich spoza 

Europejskiego Obszaru Gospodarczego. 

o Rola IOD: Weryfikacja zgodności tych mechanizmów z wymogami 

prawnymi oraz wspieranie ich wdrożenia. 

Przegląd istniejących dokumentów i instrumentów 

• Cel przeglądu: Sprawdzenie, czy wszystkie przyjęte polityki, umowy i mechanizmy 

nadal spełniają wymogi prawne. 

• Działania IOD: 

o Przegląd dokumentów sporządzonych przed wejściem w życie RODO. 

o Rekomendowanie zmian w istniejących regulacjach, jeśli nie spełniają 

aktualnych standardów. 

o Wskazanie braków w dokumentacji i sugerowanie opracowania 

brakujących dokumentów. 

Formalne zadania IOD (art. 39(1)(b) RODO): 

IOD jest odpowiedzialny za: 

• Monitorowanie zgodności: Regularna kontrola przestrzegania przyjętych polityk, 

umów i ustaleń. 

• Doradzanie administratorowi: Sugerowanie rozwiązań mających na celu poprawę 

zgodności z RODO. 

• Raportowanie: Informowanie kierownictwa o wszelkich niezgodnościach i 

proponowanie działań naprawczych. 
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Rekomendacje dla działań IOD 

1. Przegląd umów i polityk: 

o Weryfikacja istniejących dokumentów pod kątem zgodności z RODO. 

o Rekomendowanie aktualizacji w odpowiedzi na zmiany przepisów lub 

praktyk. 

2. Zaangażowanie w procesy przetwarzania: 

o Aktywne uczestnictwo w opracowywaniu nowych umów i polityk. 

o Doradztwo w zakresie zgodności nowych projektów z przepisami ochrony 

danych. 

3. Monitorowanie zgodności: 

o Regularna kontrola wdrożenia ustaleń w praktyce. 

o Zapewnienie, że podmioty przetwarzające wywiązują się z umownych 

zobowiązań dotyczących ochrony danych. 

4. Udział w tworzeniu kodeksów postepowania i w procesie certyfikacji  

Rola inspektora ochrony danych (IOD) 

Inspektor ochrony danych (IOD) pełni istotną funkcję wspierającą w procesach 

związanych z kodeksami postępowania i certyfikacją ochrony danych, które mogą być 

narzędziem wykazywania zgodności z RODO. Choć decyzja o przystąpieniu do kodeksu 

postępowania lub uzyskaniu certyfikatu należy do administratora, IOD odgrywa kluczową 

rolę doradczą i operacyjną. 

Kodeksy postępowania (art. 40 RODO) 

1. Cel kodeksów: Zapewnienie zgodności z RODO poprzez ustanowienie 

szczegółowych wytycznych dla danego sektora lub grupy podmiotów. 

2. Rola IOD w opracowywaniu kodeksów: 
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o Udział w tworzeniu kodeksów sektorowych, szczególnie w zakresie 

technicznym i organizacyjnym. 

o Współpraca z działami prawnymi, informatycznymi oraz przedstawicielami 

organizacji sektorowych. 

3. Rekomendowanie przystąpienia do kodeksu: IOD może sugerować 

administratorowi, aby organizacja przystąpiła do odpowiedniego kodeksu, który 

reguluje zasady ochrony danych w danym sektorze. 

Certyfikacja ochrony danych (art. 42-43 RODO) 

1. Cel certyfikacji: Zewnętrzne potwierdzenie, że operacje przetwarzania danych w 

organizacji są zgodne z RODO. 

2. Rola IOD w procesie certyfikacji: 

o Pomoc w gromadzeniu informacji i dokumentacji wymaganej przez organ 

certyfikujący. 

o Zapewnienie dostępu do procesów przetwarzania danych oraz ich oceny. 

o Doradztwo w zakresie działań naprawczych wymaganych do uzyskania 

certyfikatu. 

3. Ograniczenia roli IOD: 

o IOD nie może pełnić funkcji eksperta oceniającego zgodność organizacji w 

ramach programu certyfikacyjnego, aby uniknąć konfliktu interesów. 

Znaczenie certyfikacji i kodeksów 

1. Wykazywanie zgodności: Zarówno kodeksy postępowania, jak i certyfikaty mogą 

stanowić formalne potwierdzenie przestrzegania przepisów RODO. 

2. Przewaga certyfikacji: Certyfikaty są przyznawane przez niezależnych ekspertów, 

co zwiększa ich wiarygodność. 
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3. Wsparcie procesów zarządczych: Dokumentacja związana z oceną skutków 

ochrony danych oraz monitorowaniem procesów przetwarzania stanowi solidną 

podstawę dla uzyskania certyfikacji. 

Rekomendacje dla IOD 

• Aktywny udział w tworzeniu kodeksów postępowania: IOD powinien 

uczestniczyć w pracach nad kodeksami w sektorze, w którym działa organizacja, 

szczególnie w zakresie specyfikacji technicznych i operacyjnych. 

• Wspieranie certyfikacji: IOD powinien wspierać organizację w procesie 

certyfikacji, w tym poprzez analizę istniejących polityk, monitorowanie działań 

oraz identyfikację obszarów wymagających poprawy. 

• Rekomendowanie działań: IOD może wskazywać na korzyści wynikające z 

przystąpienia do kodeksów lub uzyskania certyfikatu, takich jak zwiększenie 

zaufania klientów czy uproszczenie procesów zgodności. 

WSPÓŁPRACA I KONSULTACJE Z ORGANEM OCHRONY DANYCH 

1. Współpraca z organem ochrony danych  

Zakres zadania 

Inspektor ochrony danych (IOD) ma obowiązek współpracować z organem ochrony 

danych zarówno na jego wniosek, jak i z własnej inicjatywy (art. 39(1)(d) RODO). Rolą IOD 

jest ułatwianie kontaktów pomiędzy organem ochrony danych a organizacją, w której 

pełni swoje obowiązki, oraz dostarczanie wymaganych informacji i dokumentów, aby 

umożliwić organowi realizację jego zadań. 

Kluczowe obowiązki IOD 

1. Udzielanie odpowiedzi na wnioski organu ochrony danych: 

o Dostarczanie dokumentów i informacji niezbędnych do realizacji zadań 

organu ochrony danych (np. w toku postępowań dochodzeniowych, 

kontroli czy analizy skarg). 
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o Umożliwienie organowi dostępu do systemów i procesów przetwarzania 

danych. 

2. Współpraca z własnej inicjatywy: 

o Informowanie organu ochrony danych o istotnych kwestiach dotyczących 

przetwarzania danych w organizacji, które mogą mieć wpływ na zgodność z 

RODO. 

o Konsultacje z organem ochrony danych w sprawach wymagających 

interpretacji przepisów lub wątpliwości dotyczących ochrony danych. 

3. Zachowanie poufności: 

o IOD jest zobowiązany do zachowania tajemnicy zawodowej w 

wykonywaniu swoich zadań (art. 38(5) RODO), co jednak nie wyklucza 

możliwości konsultacji z organem ochrony danych. 

Relacje pomiędzy IOD a organem ochrony danych 

1. Funkcja kontaktowa: 

o IOD działa jako punkt kontaktowy dla organu ochrony danych, pomagając 

w przeprowadzaniu dochodzeń, kontroli czy rozpatrywaniu skarg. 

o Dzięki swojej znajomości organizacji, IOD jest w stanie skierować organ 

ochrony danych do właściwych osób i systemów. 

2. Współpraca strategiczna: 

o IOD i organ ochrony danych powinni współpracować w duchu partnerstwa 

strategicznego, aby skutecznie zapewniać zgodność z przepisami. 

o Organ ochrony danych może udzielać IOD wsparcia w realizacji jego 

obowiązków, np. poprzez udostępnianie wytycznych lub szkoleń. 

Przykłady współpracy 

1. Zapewnienie zgodności: 
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o IOD doradza organizacji w interpretacji przepisów oraz monitoruje 

zgodność procesów przetwarzania danych z RODO. 

o Organ ochrony danych może wspierać IOD, dostarczając wskazówki 

dotyczące szczególnych kwestii. 

2. Kontrole i konsultacje: 

o W przypadku uprzednich konsultacji wymaganych przez art. 36 RODO, IOD 

może pełnić rolę pośrednika pomiędzy organizacją a organem ochrony 

danych. 

o IOD zapewnia dostęp do dokumentacji i systemów w trakcie inspekcji 

przeprowadzanych przez organ ochrony danych. 

3. Rozpatrywanie skarg: 

o IOD powinien dążyć do rozwiązywania skarg na poziomie lokalnym, zanim 

zostaną one przekazane do organu ochrony danych. 

o W przypadku wątpliwości co do procedur lub treści skargi, IOD może 

skonsultować się z organem ochrony danych. 

4. Pomiar efektywności: 

o IOD wspiera organ ochrony danych w ocenie efektywności wdrażania 

środków ochrony danych w organizacji. 

o Inspektor może opracowywać własne kryteria oceny zgodności, które są 

przydatne zarówno dla organizacji, jak i organu ochrony danych. 

Rekomendacje dla IOD 

• Proaktywne podejście: Regularnie konsultować się z organem ochrony danych w 

sprawach wymagających wyjaśnienia lub wsparcia. 

• Budowanie relacji: Współpracować z organem ochrony danych w sposób 

transparentny i partnerski, aby wspólnie realizować cele związane z ochroną 

danych. 
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• Zapewnienie dostępności: Być gotowym do udostępnienia wymaganych 

informacji i dokumentów w odpowiedzi na wnioski organu ochrony danych. 

• Podnoszenie świadomości: Informować organizację o wymogach organu ochrony 

danych i wdrażaniu nowych wytycznych. 

OBSŁUGA WNIOSKÓW OSÓB, KTÓRYCH DANE DOTYCZA 

1. Obsługa wniosków osób, których dane dotyczą̨  

Zakres zadania 

Inspektor ochrony danych (IOD) ma za zadanie obsługiwać wnioski, pytania i skargi osób, 

których dane dotyczą, dotyczące przetwarzania ich danych osobowych oraz 

wykonywania praw przewidzianych w RODO (art. 38(4) RODO). Do praw tych należą m.in.: 

• Prawo dostępu do danych. 

• Prawo sprostowania danych. 

• Prawo do usunięcia danych („prawo do bycia zapomnianym”). 

• Prawo do ograniczenia przetwarzania. 

• Prawo do przenoszenia danych. 

• Prawo do sprzeciwu wobec przetwarzania danych, w tym profilowania. 

IOD powinien zapewnić, że wszystkie wnioski i skargi są obsługiwane w sposób 

bezstronny, zgodnie z zasadami ochrony danych, oraz odpowiednio informować osoby, 

których dane dotyczą, o ich dalszych możliwościach, np. skierowania sprawy do organu 

ochrony danych. 

Procedura obsługi wniosków i skarg 

1. Publikacja danych kontaktowych IOD: 

o Organizacja ma obowiązek udostępnić dane kontaktowe IOD, aby osoby 

mogły się z nim skontaktować w sprawach ochrony danych (art. 37(7) 

RODO). 
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2. Pierwszy kontakt z osobą, której dane dotyczą: 

o Osoby mają możliwość zgłoszenia swoich wniosków lub skarg 

bezpośrednio do IOD. 

o W przypadku skierowania zapytania do innego działu organizacji (np. 

prawnika czy kierownictwa), powinno ono zostać niezwłocznie przekazane 

do IOD. 

3. Przegląd i obsługa wniosków: 

o IOD powinien osobiście opracować odpowiedź lub przynajmniej przejrzeć 

odpowiedź przygotowaną przez odpowiedzialnego pracownika. 

o Odpowiedź powinna zawierać informację, że jeśli osoba nie jest 

zadowolona z decyzji organizacji, ma prawo złożyć skargę do organu 

ochrony danych. 

4. Reprezentacja przez organizacje przedstawicielskie: 

o Osoby, których dane dotyczą, mogą być reprezentowane przez organizacje 

niezarobkowe (art. 80 RODO). 

o IOD powinien uwzględniać wnioski i skargi tych organizacji oraz 

współpracować z nimi. 

5. Współpraca z organem ochrony danych: 

o Jeśli wniosek lub skarga nie może zostać rozstrzygnięta wewnętrznie, 

osoba, której dane dotyczą, może zgłosić sprawę do organu ochrony 

danych. 

o IOD współpracuje z organem ochrony danych w celu dostarczenia 

wymaganych informacji i zapewnienia zgodności z przepisami. 

Zasady obsługi wniosków i skarg 

1. Bezstronność i niezależność: 
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o Dzięki niezależnemu statusowi IOD (art. 38(3) RODO), osoby zgłaszające 

wnioski mogą oczekiwać, że ich sprawy zostaną rozpatrzone bezstronnie, 

niezależnie od interesów organizacji. 

2. Transparentność: 

o Odpowiedzi na wnioski powinny być jasne, szczegółowe i zgodne z prawem, 

a także uwzględniać możliwości dalszego działania. 

3. Konsultacje z organem ochrony danych: 

o W przypadku wątpliwości dotyczących interpretacji przepisów IOD może 

zasięgnąć porady organu ochrony danych (art. 39(1)(e)). 

Rola IOD w procesie obsługi skarg 

• Punkt kontaktowy: IOD pełni funkcję pomostu między osobami, których dane 

dotyczą, a organizacją oraz organem ochrony danych. 

• Promowanie rozwiązywania problemów lokalnie: IOD powinien dążyć do 

rozstrzygania skarg na poziomie organizacji, zanim zostaną one skierowane do 

organu ochrony danych. 

• Monitorowanie praktyk: Wnioski i skargi są dla IOD okazją do identyfikacji 

problemów systemowych w organizacji i rekomendowania działań naprawczych. 

Współpraca z organem ochrony danych 

IOD i organ ochrony danych tworzą „strategiczne partnerstwo” mające na celu skuteczne 

rozpatrywanie wniosków i skarg. 

• Organy ochrony danych mogą wspierać IOD poprzez wskazówki i wytyczne. 

• IOD może dostarczać organowi ochrony danych informacje dotyczące praktyk 

organizacji, co pozwala na efektywniejsze rozstrzyganie skarg. 
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INFORMOWANIE I PODNOSZENIE ŚWIADOMOŚCI 

1. Zadania informowania i podnoszenia świadomości  

Zakres zadania 

Zgodnie z art. 39(1)(a) RODO, inspektor ochrony danych (IOD) jest zobowiązany do 

informowania administratora, podmiotu przetwarzającego oraz pracowników o ich 

obowiązkach wynikających z RODO oraz innych przepisów dotyczących ochrony danych, 

a także do doradzania w tej sprawie. Zadanie to obejmuje działania zarówno wewnętrzne, 

jak i zewnętrzne. 

Działania wewnętrzne 

1. Informowanie pracowników i administratorów: 

o Przekazywanie informacji o prawach osób, których dane dotyczą, oraz o 

obowiązkach związanych z przetwarzaniem danych. 

o Instruowanie „właścicieli” danych i osób odpowiedzialnych za operacje 

przetwarzania o ich zadaniach i odpowiedzialności. 

2. Podnoszenie świadomości: 

o Organizowanie sesji szkoleniowych z zakresu ochrony danych, 

dostosowanych do ról pełnionych przez pracowników (np. szkolenia dla 

zespołów IT, HR, czy marketingu). 

o Tworzenie materiałów informacyjnych, takich jak broszury, noty 

informacyjne czy wewnętrzne strony internetowe, ułatwiających 

zrozumienie zasad ochrony danych. 

o Budowanie świadomości potrzeby ochrony danych w ramach działań 

prewencyjnych, zamiast opierania się wyłącznie na reakcjach na 

naruszenia. 

3. Refleks w ochronie danych: 
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o Wdrażanie „refleksu w ochronie danych” w codziennej pracy pracowników 

– rozwijanie umiejętności rozpoznawania potencjalnych zagrożeń i 

właściwego reagowania na nie. 

4. Wspieranie zgodności technicznej: 

o Doradztwo dotyczące polityki prywatności na stronach internetowych, 

stosowania cookies i innych technologii śledzących. 

o Wdrażanie procedur ochrony danych w systemach informatycznych, w tym 

zapewnienie odpowiednich mechanizmów bezpieczeństwa. 

Działania zewnętrzne 

1. Zapewnienie przejrzystości: 

o Przekazywanie osobom, których dane dotyczą, informacji na temat 

przetwarzania ich danych, zgodnie z art. 12–14 RODO (np. jasne klauzule 

informacyjne na stronach internetowych lub formularzach). 

o Publikacja podstawowych informacji o operacjach przetwarzania danych w 

organizacji, takich jak: 

▪ Cele przetwarzania. 

▪ Kategorie danych i osób, których dane dotyczą. 

▪ Odbiorcy danych. 

▪ Informacje o przekazywaniu danych poza UE/EOG. 

2. Współpraca z działem PR: 

o Zapewnienie, że komunikaty publiczne organizacji dotyczące ochrony 

danych są przejrzyste i zrozumiałe. 

o Prezentacja certyfikatów i kodeksów postępowania, do których organizacja 

przystąpiła, za pomocą uznanych pieczęci lub logo. 

3. Publikacja informacji: 
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o Udostępnienie danych kontaktowych IOD na stronie internetowej oraz 

informacji o prawach osób, których dane dotyczą. 

o Prezentacja informacji o sposobach realizacji praw przez osoby, których 

dane dotyczą, w sposób dostępny dla osób niepełnosprawnych. 

4. Zapewnienie zgodności z przepisami: 

o Strona internetowa organizacji powinna spełniać wymogi RODO i prawa 

krajowego, w szczególności w zakresie cookies i innych technologii 

śledzących. 

Kluczowe rekomendacje dla IOD 

1. Regularne szkolenia: 

o Organizowanie cyklicznych szkoleń, które dostarczą pracownikom 

aktualnej wiedzy o ochronie danych. 

o Uwzględnienie specyfiki działań różnych działów w organizacji, takich jak 

IT, HR czy marketing. 

2. Wdrażanie narzędzi informacyjnych: 

o Opracowanie i udostępnienie wewnętrznej strony internetowej 

poświęconej ochronie danych. 

o Stworzenie prostych, zrozumiałych procedur dotyczących realizacji praw 

osób, których dane dotyczą. 

3. Współpraca z działami organizacji: 

o Angażowanie zespołów ds. PR i IT w komunikację zewnętrzną dotyczącą 

ochrony danych. 

o Zapewnienie, że publikowane materiały promują przejrzystość i zgodność z 

przepisami. 

4. Promowanie przejrzystości: 
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o Rozważenie publikacji rejestru operacji przetwarzania w celu budowania 

zaufania publicznego i poprawy przejrzystości działań organizacji. 

2. Planowanie i ocena działań Inspektora Ochrony Danych  

Zakres zadania 

Inspektor ochrony danych (IOD) powinien opracować roczny plan działań, który pozwoli 

na skuteczne zarządzanie zadaniami wynikającymi z jego obowiązków. Plan ten powinien 

uwzględniać zarówno przewidywalne, jak i nieprzewidywalne zdarzenia oraz być 

regularnie przeglądany i aktualizowany. 

Elementy planowania 

1. Identyfikacja zadań: 

o Uwzględnienie wszystkich obowiązków wynikających z RODO, takich jak:  

▪ Monitorowanie zgodności z RODO i innymi przepisami o ochronie 

danych. 

▪ Obsługa wniosków i skarg osób, których dane dotyczą. 

▪ Doradztwo w sprawach dotyczących ochrony danych. 

▪ Podnoszenie świadomości i organizowanie szkoleń. 

▪ Współpraca z organem ochrony danych. 

o Zidentyfikowanie dodatkowych działań, np. udział w tworzeniu kodeksów 

postępowania, wsparcie procesu certyfikacji. 

2. Priorytetyzacja zadań: 

o Klasyfikacja zadań według ich znaczenia i pilności: 

▪ Zadania obowiązkowe, np. odpowiedzi na zapytania organu ochrony 

danych. 

▪ Działania strategiczne, takie jak rozwój polityk ochrony danych. 
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▪ Zadania prewencyjne, np. organizowanie szkoleń i audytów. 

3. Szacowanie czasu pracy: 

o Przewidzenie czasu potrzebnego na wykonanie każdego zadania, 

uwzględniając: 

▪ Czasochłonność zadań bieżących, np. odpowiadanie na zapytania. 

▪ Działania długoterminowe, takie jak opracowanie nowych polityk. 

▪ Czas na reagowanie na nieprzewidziane zdarzenia, takie jak 

naruszenia ochrony danych. 

Tworzenie planu 

1. Roczny harmonogram: 

o Opracowanie szczegółowego harmonogramu działań na 12 miesięcy. 

o Podział działań na kwartały lub miesiące, uwzględniając cykliczne 

obowiązki, takie jak okresowe przeglądy polityk ochrony danych. 

2. Uwzględnienie nowych zmian: 

o Monitorowanie zmian legislacyjnych, technologicznych lub 

organizacyjnych, które mogą wpłynąć na obowiązki IOD. 

o Przewidywanie działań związanych z wdrażaniem nowych wymogów 

prawnych lub technologicznych. 

3. Rezerwa czasowa: 

o Uwzględnienie elastyczności w planie, aby móc reagować na 

nieprzewidziane zdarzenia, takie jak incydenty bezpieczeństwa czy skargi 

osób, których dane dotyczą. 

Przegląd i aktualizacja planu 

1. Regularne przeglądy: 
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o Co najmniej kwartalne przeglądy planu, aby dostosować działania do 

bieżącej sytuacji. 

o Analiza wykonania zaplanowanych zadań oraz identyfikacja obszarów 

wymagających dodatkowej uwagi. 

2. Raportowanie: 

o Przedstawianie wyników realizacji planu kierownictwu organizacji. 

o Dokumentowanie zrealizowanych działań oraz planowanie działań na 

kolejny okres. 

3. Wnioski z realizacji: 

o Wyciąganie wniosków z napotkanych trudności w realizacji zadań. 

o Modyfikowanie planu w celu poprawy efektywności działań w przyszłości. 

Kluczowe korzyści z planowania 

• Skuteczność: Lepsze zarządzanie czasem i priorytetami IOD. 

• Przejrzystość: Jasne określenie zakresu działań dla kierownictwa i pracowników. 

• Elastyczność: Gotowość do reagowania na nieprzewidziane zdarzenia. 

• Rozliczalność: Dokumentowanie działań i wyników, co umożliwia wykazanie 

zgodności z RODO. 

Rekomendacje 

• Systematyczne podejście: Korzystanie z narzędzi do zarządzania projektami, które 

pomogą w planowaniu i monitorowaniu działań. 

• Zaangażowanie zespołu: Współpraca z kierownictwem i pracownikami w celu 

identyfikacji priorytetów i lepszego zrozumienia potrzeb organizacji. 

• Elastyczność: Gotowość do dostosowywania planu do zmieniających się 

warunków prawnych i organizacyjnych. 
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PRZYDATNE CHECKLISTY 

1. Checklista ochrony danych osobowych dla pracowników: 

Cel: Ułatwienie zrozumienia podstawowych obowiązków związanych z RODO. 

1. Czy informuję osoby, których dane przetwarzam, o celach i podstawach prawnych 

przetwarzania (obowiązek informacyjny)? 

2. Czy przechowuję dane osobowe wyłącznie w bezpiecznych miejscach (np. 

zabezpieczone foldery, szafy, systemy z hasłami)? 

3. Czy unikam zbierania danych, które nie są niezbędne do realizacji moich zadań 

(zasada minimalizacji danych)? 

4. Czy mam aktualne zgody na przetwarzanie danych tam, gdzie jest to wymagane? 

5. Czy regularnie sprawdzam listę osób upoważnionych do przetwarzania danych w 

mojej organizacji? 

6. Czy usuwam dane osobowe, gdy nie są już potrzebne (np. po zakończeniu 

projektu)? 

7. Czy stosuję odpowiednie środki techniczne i organizacyjne, aby chronić dane (np. 

szyfrowanie, pseudonimizacja)? 

8. Czy wiem, jak zgłosić incydent naruszenia ochrony danych osobowych? 

9. Czy współpracuję z Inspektorem Ochrony Danych w razie wątpliwości? 

10. Czy regularnie aktualizuję swoją wiedzę o ochronie danych? 

2.  Checklista zgodności z RODO dla organizacji 

Cel: Zapewnienie, że organizacja spełnia wszystkie wymogi RODO w zakresie 

przetwarzania danych osobowych, chroniąc dane osób, których te dane dotyczą, oraz 

minimalizując ryzyko naruszeń. 

A. Ogólne 
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1.  Wyznaczenie Inspektora Ochrony Danych (IOD) w organizacji (jeśli wymagane 

przez art. 37 RODO). 

2.  Przeprowadzenie analizy celów przetwarzania danych i ich zgodności z RODO. 

3.  Zidentyfikowanie wszystkich miejsc, gdzie dane są przetwarzane (np. biura, 

systemy IT). 

4.  Określenie kategorii danych: czy są to dane zwykłe, czy szczególne (np. dane o 

zdrowiu)? 

5.  Wdrożenie procedury regularnych szkoleń dla pracowników, obejmujących 

praktyki ochrony danych. 

B. Dokumentacja 

1.  Sporządzenie polityki ochrony danych osobowych dostosowanej do charakteru 

organizacji. 

2.  Prowadzenie Rejestru Czynności Przetwarzania Danych Osobowych (RCPD). 

3.  Opracowanie wzorów zgód, klauzul informacyjnych i procedur zgłaszania 

naruszeń. 

4.  Ustalenie procedury reagowania na żądania osób, których dane dotyczą (np. 

żądanie dostępu do danych). 

3. Checklista dla administratora danych osobowych (ADO) 

Cel: Zapewnienie prawidłowego zarządzania danymi osobowymi w organizacji, zgodnie z 

RODO, oraz zapewnienie odpowiednich środków bezpieczeństwa w przetwarzaniu 

danych. 

A. Zarządzanie danymi 

1.  Przypisanie ról i odpowiedzialności za przetwarzanie danych. 

2.  Przeprowadzenie analizy ryzyka w związku z przetwarzaniem danych osobowych. 



 

 

Projekt: 
„Oferta uczelni dla transformacji 

energetycznej w Małopolsce Zachodniej” 
Nr projektu: 

FERS.01.05-IP.08-0452/23 
Okres realizacji projektu:  
01.09.2024 – 31.08.2026 

 

 

3.  Stworzenie i wdrożenie procedur umożliwiających realizację praw osób, których 

dane dotyczą (np. prawo do bycia zapomnianym, prawo dostępu). 

B. Bezpieczeństwo 

1.  Wdrożenie środków technicznych (np. szyfrowanie, kontrola dostępu do 

systemów IT). 

2.  Monitorowanie i regularne audyty systemów przetwarzania danych. 

3.  Zapewnienie, że dane są przetwarzane zgodnie z zasadą minimalizacji (tylko 

niezbędne dane). 

4. Checklista dla Inspektora Ochrony Danych (IOD) 

Cel: Zapewnienie, że Inspektor Ochrony Danych skutecznie monitoruje przestrzeganie 

przepisów RODO w organizacji oraz współpracuje z odpowiednimi organami. 

1.  Czy IOD monitoruje przestrzeganie przepisów RODO oraz wewnętrznych polityk 

ochrony danych? 

2.  Czy IOD regularnie raportuje najwyższemu kierownictwu o stanie ochrony 

danych? 

3.  Czy prowadzono analizę zgodności działań z RODO w przypadku nowych 

projektów przetwarzania? 

4.  Czy IOD współpracuje z PUODO w sprawach skarg lub kontroli? 

5.  Czy procedury DPIA są prowadzone zgodnie z wytycznymi PUODO? 

5. Checklista obowiązku informacyjnego 

Cel: Zapewnienie, że osoby, których dane dotyczą, są odpowiednio informowane o 

przetwarzaniu ich danych zgodnie z wymogami RODO. 

A. Spełnienie obowiązku informacyjnego przy zbieraniu danych 

1.  Czy przygotowano jasną i przejrzystą klauzulę informacyjną? 

2.  Czy klauzula zawiera: 
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o Dane kontaktowe administratora i IOD? 

o Cele i podstawy prawne przetwarzania? 

o Informację o prawach osoby, której dane dotyczą (np. prawo dostępu, 

prawo do przenoszenia danych)? 

o Okres przechowywania danych? 

B. Aktualizowanie obowiązku informacyjnego 

1.  Czy osoba, której dane dotyczą, jest informowana o zmianach w zakresie 

przetwarzania danych? 

2.  Czy procedura przekazywania danych do innych podmiotów uwzględnia 

informowanie osób, których dane dotyczą? 

6. Checklista dla NGO: Zgoda na przetwarzanie danych 

Cel: Zapewnienie, że zgoda na przetwarzanie danych osobowych jest dobrowolna, 

świadoma i jednoznaczna oraz że osoba, której dane dotyczą, ma możliwość jej 

wycofania. 

1.  Czy zgoda jest udokumentowana (np. w systemie elektronicznym, na papierze)? 

2.  Czy w klauzuli zgody określono dokładny cel przetwarzania danych? 

3.  Czy zgoda jest odrębna od innych dokumentów, np. regulaminów lub umów? 

4.  Czy procedura umożliwia łatwe wycofanie zgody przez osobę, której dane 

dotyczą? 

7. Checklista przy naruszeniu ochrony danych 

Cel: Zapewnienie skutecznego reagowania na naruszenia ochrony danych osobowych, w 

tym szybkiego zgłaszania naruszeń do odpowiednich organów. 

1.  Czy stworzono procedurę szybkiego wykrywania naruszeń (np. monitorowanie 

systemów IT)? 

2.  Czy określono osobę odpowiedzialną za zgłoszenia naruszeń do PUODO? 
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3.  Czy w przypadku naruszenia osoby, których dane dotyczą, są informowane 

zgodnie z wymogami RODO? 

4.  Czy prowadzony jest rejestr naruszeń z opisem podjętych działań i ich skutków? 

8. Checklista technicznych zabezpieczeń danych 

Cel: Zapewnienie odpowiednich środków technicznych i organizacyjnych w celu ochrony 

danych osobowych przed nieuprawnionym dostępem i zniszczeniem. 

1.  Czy dostęp do systemów informatycznych jest zabezpieczony dwuskładnikowym 

uwierzytelnieniem? 

2.  Czy wprowadzono ograniczenie dostępu do danych na zasadzie „potrzeby 

wiedzy”? 

3.  Czy regularnie testowane są kopie zapasowe? 

4.  Czy pracownicy posiadają aktualną wiedzę na temat ochrony przed cyberatakami 

(np. phishing)? 

9. Checklista przed rozpoczęciem nowego projektu przetwarzania danych 

Cel: Zapewnienie, że nowe projekty przetwarzania danych osobowych są zgodne z RODO, 

w tym przeprowadzenie oceny ryzyka oraz zastosowanie zasad ochrony danych. 

•  Czy przeprowadzono analizę wpływu projektu na ochronę danych osobowych 

(DPIA)? 

•  Czy zastosowano zasadę Privacy by Design i Default (ochrona danych w projekcie 

od podstaw)? 

•  Czy określono, kto jest administratorem danych, a kto procesorem? 

•  Czy wszyscy partnerzy projektu podpisali umowy powierzenia przetwarzania 

danych? 

•  Czy klauzule informacyjne dla osób, których dane będą przetwarzane, są gotowe 

do wdrożenia? 
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