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1. GLOWNE ASPEKTY OCHRONY DANYCH OSOBOWYCH, O
KTORYCH POWINNI WIEDZIEC ORGANY ADMINISTRACII
PUBLICZNEJ (I NIE TYLKO).

1) Organy administracji publicznej podlegaja przepisom RODO, jezeli przetwarzaja

dane osobowe o0s6b fizycznych.

2) Gtéwna podstawa przetwarzania danych osobowych przez organy administracji

publicznej to:

e wykonanie obowiazku prawnego cigzacego na organie administracji

publicznej,

e wykonanie zadania realizowanego w interesie publiczhnhym lub w

ramach sprawowania wtadzy publicznej powierzonej organowi.

W mniejszym zakresie organy administracji publicznej przetwarzajg dane osobowe na

podstawie pozostatych podstaw wskazanych w RODO np. zgody, wykonanie umowy.

3) Organ administracji publicznejzobowigzany jest do przestrzegania podstawowych

zasad przetwarzania danych osobowych, w szczegdlnosci:
e zgodne z prawem i rzetelne przetwarzanie;
e ograniczenie celu, ktéremu ma stuzyc¢ przetwarzanie;
e minimalizacji danych, zatrzymywanie danych.

4) Na organie administracji publicznej jako administratorze danych cigzy obowigzek

poinformowania osoby fizycznej, ktdrej dane sg przetwarzane o:
e celach przetwarzania danych osobowych;
e rodzajach zbieranych danych;

e odbiorcach przetwarzanych danych osobowych;
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e przystugujacych osobie fizycznej prawach dotyczacych ochrony

danych osobowych.

Organy administracji publicznej maja obowiazek wyznaczyé inspektora ochrony
danych osobowych (IOD), przy czym powota¢ mozna jednego |OD, ktéry bedzie
obstugiwat kilka organdéw publicznych lub zlecenie wykonywania tych ustug

zewnetrznemu |OD.

Organ administracji publicznej musi tez stosowaé¢ odpowiednie srodki

techniczne i organizacyjne, aby nalezycie zabezpieczy¢ dane osobowe.

Organ moze zlecaé przetwarzanie danych osobowych innym podmiotom. W takim
jednak przypadku musi istnieé umowa lub inny akt prawny, na podstawie
ktérego nastepuje powierzenie danych osobowych. Podstawowym celem tej
umowy lub innego aktu prawnego jest to, aby podmiot przetwarzajacy dawat
wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych i

organizacyjnych odpowiadajacych wymogom RODO.

Organy administracji publicznej maja obowiazek zgtosi¢é naruszenie
przetwarzania danych do organu ochrony danych osobowych bez zbednej
zwtoki, nie pdzniej niz w ciggu 72 godzin od momentu stwierdzenia naruszenia.
Przez naruszenie ochrony danych osobowych rozumie sie wystgpienie takich

okolicznosci jak np.

e przypadkowe lub niezgodne z prawem ujawnienie danych osobowych

podmiotom/osobom nieuprawnionym;
e utrata danych osobowych lub czasowy brak dostepu do tych danych;
e nieuprawniona modyfikacja danych osobowych.

W uzasadnionych przypadkach organ administracji publicznej o naruszeniu
ochrony danych osobowych musi takze poinformowa¢ osoby, ktérych dane

dotycza.
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Dalsza czes¢ podrecznika skupia¢ sie bedzie przede wszystkim na rozszerzeniu
informacji na temat wskazanych wyzej gtéwnych aspektach ochrony danych osobowych.
Warto zaznaczy¢, ze cho¢ omawiane sg one w kontekscie dziatalnosci szeroko pojete;j
administracji publicznej, to przekazywane informacje bedg mie¢ takze zastosowane co
do innych podmiotéw, takich jak organizacje pozarzadowe (stowarzyszenia, fundacje),
przedsiebiorstwa, organizacjach spotecznych (zwigzki zawodowe, samorzady zawodowe,
federacje i konfederacje pracodawcéw, izby gospodarcze izby rzemieslnicze), organizacji
ochotniczych (np. ochotnicza straz pozarna, kota gospodyn wiejskich). Rdéznice w
stosowaniu przepiséw RODO w zaleznosci od rodzaju podmiotu beda na biezaco

omawiane.
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2. DIAGRAM PROCESU PRZETWARZANIA DANYCH

Zbierania danych (zgoda,
umowa, obowigzek
prawny)

Przechowywanie
Reagowanie na naruszania i zabezpieczanie danych
iwspotpraca z IOD (organizacyjne, fizyczne,
cyfrowe srodki ochrony)

Okresowe przeglady i Przetwarzanie danych
usuwanie danych zgodnie z celem (realizacja
(archiwizacjai projektu, kontaktz
anonimizacja) beneficjentem)
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3. PODSTAWOWE POJECIA
Dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do

zidentyfikowania osobie fizycznej (,,0sobie, ktdérej dane dotyczg”);

Osoba zidentyfikowana - to osoba, ktdrej tozsamos¢ znasz i ktérg mozesz

wskaza¢ sposrod innych oséb.

Osoba mozliwa do zidentyfikowana - to osoba, ktérej tozsamosci nie znasz, ale
mozesz jg bezposrednio lub posrednio zidentyfikowaé, w szczegélnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny (np.
PESEL), dane o lokalizacji, identyfikator internetowy lub jeden badZ kilka
szczegélnych czynnikéw okreslajgcych fizyczng, fizjologiczng, genetyczng,

psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamosé osoby fizyczne;j.

W definicji danych osobowych mozemy wyrdzni¢ cztery kluczowe elementy:

1.

3.

4.

Jakakolwiek informacja: obejmuje wszystkie rodzaje danych zaréwno

obiektywne (informacje faktograficzne) jak i subiektywne (opinie lub oceny).

Dotyczace: informacja jest uznawana za ,,dotyczgca” osoby, jesli bezposrednio

odnosi sie do tej osoby lub moze wptywaé na sposéb, w jaki jest traktowana.

Zidentyfikowana lub mozliwa do zidentyfikowania osoba: obejmuje dane, ktére
moga zidentyfikowaé osobe bezposrednio lub posrednio przy zastosowaniu

rozsgdnych srodkdw, w tym identyfikatory cyfrowe, takie jak adresy IP.

Osoba fizyczna: ochrona dotyczy przede wszystkim osdéb zyjacych, chociaz

niektére panstwa cztonkowskie rozszerzajg ja rowniez na osoby zmarte.

Warto tutaj wspomnieé jeszcze o jednym warunku, ktdry przesadzaé bedzie o objeciu

ochrong informaciji o osobie fizycznej przez RODO. Dotyczy, to sytuacji, gdy posiadane

przez nas informacje pozwolg zidentyfikowa¢ osobe bez koniecznosci ponoszenia

nadmiernych kosztéw, naktadu pracy lub kosztéow. W przeciwnym wypadku posiadane

przez informacje nie bedg podlegaty ochronie RODO.
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Dane osobowe, ktdre bezposrednio okreslajg osobe fizyczna to przede wszystkim:
e numer PESEL;
e dane biometryczne np. odcisk linii papilarnych, siatkéwka oka, DNA.

Identyfikacja jest mozliwa réwniez posrednio, poprzez wskazanie jednego lub kilku
czynnikéw specyficznych, ktére pozwalajg na identyfikacje poprzez okreslenie cech
fizycznych, fizjologicznych, umystowych, ekonomicznych, kulturowych czy spotecznych.
Nie jest istotne, ile mamy tych wiadomosci i jakiej sg one jakosci, liczy sie sama

mozliwosé identyfikacji danej osoby fizycznej

Przyktady danych osobowych:

imie i nazwisko;

e adres zamieszkania;

e adres e-mail, taki jak imie.nazwisko@firma.com;

e numer dowodu tozsamosci;

 dane o lokalizacji (np. ustawienia lokalizacji w telefonie komorkowym);
e adres|P;

o identyfikator plikdéw cookie;

¢ identyfikator reklamowy w telefonie komadrkowym;

e dane przechowywane przez szpital lub lekarza, ktére moga jednoznacznie

wskazywaé tozsamos¢ danej osoby.

¢ danepozornie niebedace danymi osobowymi, ale umozliwiajgce zidentyfikowanie

konkretnej osoby, np. prezes zarzady spotki XYZ S.A.
e wizerunek osoby np. jej zdjecie;

e numer PESEL, numer NIP
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e przynaleznos¢ do organizacji; zaangazowanie w dziatalnos¢ dobroczynng; ocena

pracownicza, funkcja petniona spotecznie we wspdlnocie mieszkaniowe;j.
Przyktady danych niebedacych danymi osobowymi:

e numer KRS, ale w przypadku jednoosobowej dziatalnosci gospodarczej, gdy nazwa

identyfikuje osobe fizyczna, to jest traktowana jak dana osobowa;
e adres e-mail, taki jak info@firma.com;

e samo imie, nazwisko, ulica, miasto, data urodzenia (jednak, jezeli zestawimy je z
innymi danymi np. nazwisko + data urodzenia, ulica + numer domu+ imig, to te

dane osobowe beda juz chronione);

¢ dane anonimowe, przy czym anonimizacja musi by¢ nieodwracalna. Warto tutaj
zaznaczyé, ze dane osobowe, ktére zostaty pozbawione elementéw
pozwalajacych na identyfikacje lub zostaty zaszyfrowane bagdZz poddane
pseudonimizacji, ale ktére moga prowadzi¢ do ponownej identyfikacji osoby

fizycznej, pozostajg danymi osobowymi objetymi zakresem RODO.

Wazne przy ustalaniu, czy w danym przypadku mamy do czynienia z danymi osobowymi,
jest wprowadzone ograniczenie, ze informacji nie uwaza sie za umozliwiajgca okreslenie

tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztéw, czasu lub dziatan.

Powyzsze potwierdza motyw 26 preambuty RODO, zgodnie z ktérym ,,aby stwierdzi¢, czy
dana osoba fizyczna jest mozliwa do zidentyfikowania, nalezy wzig¢ pod uwage wszelkie
rozsgdnie prawdopodobne sposoby (w tym wyodrebnienie wpisdw dotyczacych tej same;j
osoby), w stosunku do ktérych istnieje uzasadnione prawdopodobienstwo, iz zostang
wykorzystane przez administratora lub inng osobe w celu bezposredniego lub
posredniego zidentyfikowania osoby fizycznej. Np. dla zwyktego cztowieka posiadanie
wiedzy o imieniu obcego cztowieka, jego lokalizacji czy cechach budowy nie jest
wystarczajgce, aby ustali¢ jego tozsamosé. Owszem, w przypadku podjecia
skomplikowanych, czasochtonnych i kosztownych dziatan operacyjnych (stosowanych

przez stuzby mundurowe czy organy wywiadowcze), istnieje prawdopodobienstwo, ze
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taka osoba zostanie zidentyfikowana, nie przesadza to jednak, ze informacje te mozna

traktowac jako dane osobowe.

Nie ma zamknietego katalogu danych osobowych. Powyzsze zestawienie danych stanowi
przyktad najczesciej wystepujgcych informaciji, ktére stanowig dane osobowe. Jednak

informacje te mogg by¢ bardzo ré6znorodne i ma duze znaczenie kontekst, w jakim sg one

przetwarzane. Warto w tym miejscu siegng¢ po Grupa Robocza Art. 29: Opinia 4/2007 w
sprawie pojecia danych osobowych i zawarte tam przyktady, ktérych celem jest
pokazanie jak szeroki i r6znorodny zakres informacji moze by¢ uznany za dane osobowe

w zaleznosci od kontekstu:
Przyktad nr 1: Zwyczaje i praktyki zawodowe

Informacje o przepisywanych lekach (np. numer identyfikacyjny leku, nazwa leku, sita
leku, wytworca, cena sprzedazy, nowa recepta lub powtérzenie, powody uzycia, powody
zakazu zamiany na inny lek, imie i nazwisko lekarza przepisujgcego, numer telefonu itp.),
w postaciindywidualnej recepty lub tez w postaci schematéw utworzonych na podstawie
wielu recept, tez mogg byé uwazane za dane osobowe lekarza przepisujacego lek, nawet
jesli pacjent jest anonimowy. W zwigzku z tym dostarczanie informacji o receptach
wypisanych przez zidentyfikowanego lub mozliwego do zidentyfikowania lekarza
producentom przepisanych lekéw stanowi przekazywanie danych osobowych odbiorcom

bedacym osobami trzecimi w rozumieniu dyrektywy.
Przyktad nr 2: Bankowe ustugi telefoniczne:

W kontekscie bankowych ustug telefonicznych, jezeli instrukcje gtosowe Kklienta

nagrywane sg na taséme, te nagrane instrukcje nalezy uwazaé za dane osobowe.
Przyktad nr 3: Nadzér wideo

Obrazy oséb zarejestrowane przez system nadzoru wideo mogg stanowié dane osobowe,

jezeli mozna rozpoznac te osoby.

Przyktad nr 4: Rysunek dziecka
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W wyniku testu neurologiczno-psychiatrycznego przeprowadzonego na dziewczynce w
czasie postepowania sagdowego w sprawie opieki nad nig, przedtozono sporzadzony przez
nig rysunek przedstawiajagcy jej rodzine. Rysunek zawiera informacje o nastroju
dziewczynki oraz o jej odczuciach w stosunku do roznych cztonkéw jej rodziny. W zwigzku
z tym nalezy go uwazaé za ,dane osobowe”. Rysunek ujawni informacje dotyczace
dziecka (jego stan zdrowia z punktu widzenia psychiatrycznego) a takze np. zachowania
jej ojca lub matki. W przypadku tym rodzice moga wiec skorzystaé z prawa dostepu do tej

konkretnej informacji.
Przyktad nr 5: Warto$é domu

Wartosé danego domu stanowi informacje o przedmiocie. Przepisy dotyczgce ochrony
danych nie znajdg zastosowania, jezeli informacja taka zostanie wykorzystana wytgcznie
w celu ilustracji poziomu cen nieruchomosci w pewnej dzielnicy. Jednakze w pewnych
okolicznosciach taka informacja moze réwniez zosta¢ uznana za dane osobowe. Dom jest
dobrem nalezgcym do pewnego wtasciciela i jako taki moze zostaé¢ na przyktad
uwzgledniony przy ustaleniu wysokosci zobowigza podatkowych tej osoby. W tym

kontekscie informacje taka nalezy niewatpliwie uzna¢ za dane osobowe.
Przyktad nr 6: Rejestr serwisu samochodu

Rejestr serwisu samochodu prowadzony przez mechanika lub warsztat zawiera
informacje o samochodzie, przebiegu, datach przegladéw technicznych, usterkach
technicznych i stanie materialnym. Informacje te sg powigzane w rejestrze z numerem
tablicy rejestracyjnej i numerem silnika, ktére z kolei mogag zostaé powigzane z
wtascicielem. Jezeli warsztat powigze pojazd z jego wtascicielem w celu wystawienia
faktury, informacje ,,dotycza” wtasciciela lub kierowcy. Jezeli powiaze sie informacje z
mechanikiem, ktéry pracowat przy samochodzie, w celu ustalenia wydajnosci jego pracy,

informacja ta bedzie réwniez ,,dotyczyta” mechanika.

Przyktad nr 7: Rejestr rozmow telefonicznych
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Rejestr rozmoéw z telefonu znajdujgcego sie w biurze danej firmy dostarcza informacji o
rozmmowach przeprowadzonych z tego telefonu, ktéry jest podtaczony do pewne;j linii.
Informacje te mozna powiazaé z réznymi osobami. Linia zostata udostepniona firmie,
ktéra jest zobowigzana w drodze umowy do uiszczania zaptaty za te rozmowy. Telefon
znajduje sie w godzinach pracy pod kontrola danego pracownika i zaktada sie, ze to on
odbyt te rozmowy. Rejestr rozmdéw moze tez dostarcza¢ informacji o osobie, do ktérej
dzwoniono. Telefonu moze réwniez uzy¢ jakakolwiek osoba uprawniona do wejscia do
lokalu podczas nieobecnosci pracownika (np. personel sprzatajacy). Informacja o
uzywaniu telefonu moze wiec, w roznych celach, zosta¢ powigzana z firma, z
pracownikiem, z personelem sprzatajacym (na przyktad, aby sprawdzié, o ktérej godzinie
personel sprzatajacy opuszcza miejsce pracy, jezeli ma on potwierdzaé telefonicznie
godzinne wyjscia przed zamknieciem lokalu). Nalezy wspomnieé, ze pojecie danych
osobowych rozcigga sie na potgczenia wychodzgce i przychodzagce w zakresie, w jakim
zawierajg one informacje dotyczgce zzycia prywatnego, relacji spotecznych i

komunikaciji.

Przyktad nr 8: Wptyw kontroli lokalizacji takséwek, w celu ulepszenia ustugi, na

kierowcow

Firma takséwkowa tworzy system satelitarnego ustalania lokalizacji, ktéry umozliwia
natychmiastowe ustalenie lokalizacji wolnych takséwek. Celem przetwarzania takich
danych jest polepszenie ustugi i oszczedno$é paliwa, dzieki przypisaniu klientowi
zamawiajgcemu takséwke najblizszego samochodu. Méwigc Scislej, system postuguje
sie danymi dotyczgcymi samochodoéw, a nie kierowcow. Celem przetwarzania danych nie
jest ocena wydajnosci kierowcow taksdwek, na przyktad poprzez optymalizacje ich tras.
Pomimo tego system pozwala na kontrole wydajnosci kierowcéw i na sprawdzanie, czy
przestrzegajg oni ograniczen predkosci, czy wybierajg odpowiednie trasy, czy sg za
kierownicg czy poza pojazdem, itp. Moze on wiec mie¢ istotny wptyw na te osoby i w
zwigzku z tym dane mozna uwazaé za dotyczgce osdb fizycznych. Przetwarzanie tych

danych powinno wiec podlegaé przepisom dotyczacym ochrony danych.
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Przyktad nr 9: Informacje zawarte w protokole z zebrania

Konieczno$é przeprowadzenia wyzej wymienionej analizy w przypadku kazdej informacii
mozna pokazaé na przyktadzie protokotu z zebrania, w ktérym odnotowano obecno$é
uczestnikow Tytusa, Gaju i Semproniusza; wypowiedzi Tytusa i Gaju za oraz sprawozdanie
z dyskusji na pewien temat przedstawione skrotowo przez autora protokotu,
Semproniusza. Za dane osobowe dotyczgce Tytusa mozna uwazac jedynie informacje o
jego obecnosci na zebraniu danego dnia w danym miejscu oraz informacje o jego
wypowiedziach. Obecnos$é Gajusza na zebraniu, jego wypowiedzi i dyskusja na temat
pewnego zagadnienia podsumowana przez Semproniusza NIE stanowig danych
osobowych dotyczacych Tytusa. Zasada ta obowiagzuje, nawet jezeli informacje sg
zawarte w tym samym dokumencie, i hawet jezeli to Tytus doprowadzit do dyskusji nad
danym problemem w czasie zebrania. W zwiagzku z tym do informacji tych nie stosuje sie
prawo dostepu do wtasnych danych osobowych Tytusa. Ustalenia, czy i w jakim stopniu
informacje te mogg stanowi¢ dane osobowe Gaju za i Semproniusza, nalezy dokonaé

odrebnie, przy pomocy wyzej opisanej analizy.
Przyktad nr 10: Czesciowe informacje w prasie

Opublikowano informacje o sprawie karnej, ktérg wzbudzita w przesztosci znaczne
zainteresowanie opinii publicznej. W obecnej publikacji nie zamieszczono czynnikéw
identyfikujacych podawanych zwyczajowo, miedzy innymi nie podano nazwisk ani dat

urodzenia os6b majgcych zwigzek ze sprawg.

Zdobycie dodatkowych informacji pozwalajgcych na zidentyfikowanie tych oséb, np.
przegladajgc gazety z tamtego okresu, nie jest nadmiernie trudne. Mozna oczekiwac, ze
ktos podejmie takie dziatania (jak przegladanie starych gazet), ktére pozwolg na dotarcie
do nazwisk i innych czynnikéw identyfikujagcych te osoby. W zwigzku z tym mozna
zasadnie uwazag, ze informacje podane w powyzszym przyktadzie stanowig ,,informacje

0 osobie mozliwej do zidentyfikowania” i, jako takie, stanowig ,dane osobowe”.
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Przyktad nr 11: Osoby ubiegajace sie o azyl

Osoby ubiegajgce sie o azyl i ukrywajgce prawdziwe nazwisko w instytucji udzielajgcej
schronienia otrzymuja numer do celdw administracyjnych. Numer ten ma stuzyé jako
identyfikator pozwalajgcy na zgromadzenie roznych informacji dotyczgacych pobytu osoby
ubiegajgcej sie o0 azyl w instytucji, a dzieki fotografii i innym parametrom biometrycznym
numer ten mozna potaczy¢ z dang osoba fizyczng, pozwalajac w ten sposéb na jej
odréznienie od innych oséb ubiegajacych sie o azyl i na przypisanie do niej roznych

informacji, ktére beda dotyczyty osoby fizycznej ,,zidentyfikowane;j”.
Przyktad nr 12: Publikacja zdjeé rentgenowskich wraz z imieniem pacjenta

W pismie naukowym opublikowano zdjecie rentgenowskie pewnej kobiety, wraz z jej
imieniem, ktdre byto bardzo rzadkie. Imie osoby w potgczeniu z faktem, ze krewni lub
znajomi wiedzieli o jej chorobie, umozliwito wielu osobom jej zidentyfikowanie, z zwigzku

z czym zdjecie rentgenowskie nalezatoby uzna¢ za dane osobowe.
Przyktad nr 13: Dane o badaniach farmaceutycznych

Szpitale i lekarze przekazujg dane z kart pacjentéw firmie farmaceutycznej w celach
badawczych. Nie uzywa sie nazwisk pacjentow, lecz przypisuje sie do kazdego przypadku
klinicznego losowo wybrany numer, aby zapewnié ich wewnetrzng spojnosé i uniknagé
pomylenia z danymi dotyczgcymi innych pacjentéw. Nazwiska pacjentdw znane sg
jedynie poszczegélnym lekarzom zobowigzanym do zachowania tajemnicy lekarskiej.
Dane nie zawierajg zadnych dodatkowych informaciji, ktére po potaczeniu umozliwityby
zidentyfikowanie pacjentéw. Dodatkowo podjeto wszystkie dodatkowe Srodki
ostroznosci, zaréwno prawne, jak i techniczne i organizacyjne, aby zapobiec ewentualnej
identyfikacji lub umozliwieniu identyfikacji osoéb, ktérych dane dotyczg. W takich
okolicznosciach organ ds. ochrony danych moze uznaé, ze przy przetwarzaniu danych
przez firme farmaceutyczng nie uzyto sposobdw, ktdrymi mozna sie postuzy¢ w celu

zidentyfikowania osoby, ktorej dane dotycza.

Przyktad nr 14: Nadzé6r wideo
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Dotyczy tow szczegdlnosci nadzoru wideo, w ktérym to kontekscie administratorzy czesto
twierdzg, ze do zidentyfikowania dojdzie tylko w przypadku niewielkiej czesci
zgromadzonych materiatéw i ze w zwigzku z tym, zanim takie zidentyfikowanie nastagpi,
nie przetwarza sie danych osobowych. Jednakze jako ze celem nadzoru wideo jest
zidentyfikowanie oséb wystepujgcych na obrazie wideo w kazdym przypadku, gdy
administrator stwierdza taka potrzebe, nalezy uznac caty proces za przetwarzanie danych
dotyczacych osdb mozliwych do zidentyfikowania, nawet jezeli niektore zarejestrowane

osoby nie sg mozliwe do zidentyfikowania w praktyce.
Przyktad nr 15: dynamiczne adresy IP

Grupa robocza uznata adresy IP za dane dotyczace osoby mozliwej do zidentyfikowania.
Grupa stwierdzita, ze ,,dostawcy dostepu do Internetu i administratorzy sieci lokalnych
moga, uzywajac sposobdéw, jakimi mozna sie postuzyé, zidentyfikowaé uzytkownikéw
Internetu, ktérym przydzielili adresy IP, poniewaz systematycznie ,,rejestrujg” oni w pliku
date, godzinne, czas trwania i dynamiczne adresy IP przydzielone uzytkownikom
Internetu. To samo mozna powiedzieé o dostawcach ustug internetowych prowadzacych
rejestr na serwerze http. W takich przypadkach mozna niewatpliwie mowié o danych

osobowych w sensie art. 2 lit. a) dyrektywy..”12.

Zwtaszcza w przypadkach, gdy przetwarzanie adreséw IP ma na celu zidentyfikowanie
uzytkownikéw komputera (na przyktad przez posiadaczy praw autorskich w celu scigania
uzytkownikéw za pogwatcenie praw autorskich), administrator przewiduje, ze ,,sposoby,
jakimi mozna sie postuzyé” w celu zidentyfikowania osoby moga sie staé dostepne, na
przyktad w drodze sadowej (w przeciwnym razie gromadzenie danych nie miatoby sensu),

i ze w zwigzku z tym informacje te nalezy uwazaé za dane osobowe.

Szczegélny przypadek stanowig niektére rodzaje adreséw IP, ktére w pewnych
okolicznosciach nie pozwalajg na zidentyfikowanie uzytkownika z roznych wzgledéw
technicznychiorganizacyjnych. Przyktadem mogg byé adresy IP przypisane do komputera
w kawiarni internetowej, gdzie identyfikacja uzytkownika nie jest wymagana. Mozna by
twierdzié, ze dane dotyczace uzycia komputera X w pewnym przedziale czasowym nie
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pozwalajg na zidentyfikowanie osoby ,,przy uzyciu sposobdw, jakimi mozna sie postuzyc”,
i ze w zwigzku z tym nie stanowig one danych osobowych. Jednakze nalezy odnotowad,
ze dostawcy ustug internetowych nie wiedzg najczesciej, czy dany adres IP pozwala na
zidentyfikowanie i ze w zwigzku z tym przetwarzajg oni dane zwigzane z takim adresem IP
w taki sam sposéb, jak informacje zwigzane z adresami I[P uzytkownikdéw
zarejestrowanych i mozliwych do zidentyfikowania. Dlatego tez poza przypadkiem, gdy
dostawca ustug internetowych moze stwierdzié z catkowita pewnoscig, ze dane dotycza
uzytkownikéw niemozliwych do zidentyfikowania, musi on ze wzgledow bezpieczeristwa

traktowaé wszystkie informacje zwigzane z adresem IP jako dane osobowe.
Przyktad nr 16: Szkody bedace skutkiem graffiti

Pojazdy stuzace do przewozu oso6b nalezace do firm transportowych ponoszg regularnie
szkody na skutek graffiti. Aby oszacowac¢ szkody i utatwi¢ dochodzenie roszczen
przeciwko ich sprawcom, firmy tworzg rejestr zawierajgcy informacje o okolicznosciach
powstania szkody, jak réwniez zdjecia zniszczonych obiektéw i ,tagdéw” lub ,, podpisu”
sprawcy. W momencie wpisywania informacji do rejestru sprawcy szkody nie sg znani, nie
wiadomo tez, do kogo nalezy ,,podpis”. Moze sie zdarzy¢, ze pytania te pozostang bez
odpowiedzi. Jednakze celem przetwarzania informacji jest wtasnie zidentyfikowanie
os6b, ktérych informacje dotycza, jako sprawcéw szkody, aby utatwi¢ dochodzenie
roszczeh prawnych przeciwko nim. Przetwarzanie takich danych ma sens wtedy, gdy
administrator danych spodziewa sie, ze pewnego dnia Bedg istniaty sposoby, ktérymi
bedzie ,,mozna sie postuzyé” w celu zidentyfikowania osoby. Informacje pochodzace ze
zdje¢ nalezy uwazac¢ za dotyczace oséb ,,mozliwych do zidentyfikowania”, zas informacje
figurujgce w rejestrze — za ,dane osobowe”; przetwarzanie takich danych powinno

podlegaé przepisom dotyczacym ochrony danych, ktére pozwalajg na takie przetwarzanie

pod pewnymi warunkami i zzachowaniem pewnych srodkéw ostroznosci.
Przyktad nr 17: Dane niezagregowane do celow statystycznych

Przyktadem ilustrujgcym wage uwzglednienia wszystkich okolicznosci w celu ustalenia
czy sposobow zidentyfikowania ,,mozna uzy¢”, moze by¢ przetwarzanie informaciji
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osobowych przez krajowe instytuty statystyczne. W takich instytutach informacje
przechowywane sg na pewnym etapie w postaci niezagregowanej. Dotyczg one
konkretnych oséb, ktore sg jednak oznaczone kodem, a nie nazwiskiem (np. osoba o
kodzie X1234 wypija kieliszek wina co najmniej 3 razy w tygodniu). Instytut statystyczny
przechowuje osobno klucz do tych koddw (liste taczgca kody z nazwiskami oséb). Mozna

L9

uwazagé, ze instytut statystyczny ,,moze uzy¢” tego klucza, i ze w zwigzku z tym zbidr
danych dotyczacych os6b mozna uwazaé za dane osobowe, w stosunku do ktérych
instytut powinien stosowac¢ przepisy dotyczace ochrony danych. Mozna sobie tez
wyobrazi¢, ze lista z danymi na temat spozycia wina przez konsumentéw zostanie
przekazana krajowej organizacji producentow wina, aby umozliwi¢ poparcie ich
oficjalnego stanowiska danymi statystycznymi. Aby ustalié, czy ta lista informac;ji stanowi
nadal dane osobowe, nalezy ocenié, czy indywidualni konsumenci wina mogg zostac¢
zidentyfikowani, ,biorac pod uwage wszystkie sposoby, jakimi moze postuzy¢ sie

administrator danych lub inna osoba”.

Jezeli uzyte kody sg inne dla kazdej osoby, ryzyko zidentyfikowania wystepuje zawsze
wtedy, gdy mozna uzyskaé dostep do klucza uzywanego do szyfrowania. Dlatego tez, aby
oceni¢, czy osoby mogg by¢ zidentyfikowane, ,,biorgc pod uwage wszystkie sposoby,
jakimi moze postuzy¢ sie administrator danych lub inna osoba”, i czy w zwigzku z tym
informacje nalezy uwazac¢ za ,dane osobowe”, nalezy uwzglednic istotne czynniki takie
jak ryzyko ztamania kodu z zewnatrz, prawdopodobienstwo, ze kto$ z organizacji -
naruszajac obowigzek dochowania tajemnicy zawodowej — dostarczy klucz oraz
mozliwos$é zidentyfikowania posredniego. Jezeli czynniki takie wystepujg, zastosowanie
majg przepisy dotyczace ochrony danych. Osobng kwestig jest to, czy przepisy dotyczace
ochrony danych mogg uwzgledniaé¢ fakt, ze zagrozenia dla osdb sg ograniczone i
stosowadé wobec przetwarzania danych bardziej lub mniej surowe wymagania, zgodnie z

elastycznoscig przewidziang przez przepisy dyrektywy.

Jezeli za$ kody nie sg niepowtarzalne, lecz ten sam numer kodu (np. ,,123”) uzywany jest
do oznaczenia osdb w roznych miastach i danych z roznych lat (wyrdzniajgc jedynie

konkretne osoby w danym roku iw probce z tego samego miasta), administrator lub osoba
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trzecia mogliby zidentyfikowaé konkretng osobe, wiedzgc jedynie, ktérego roku i ktérego
miasta dane dotyczg. Jezeli te dodatkowe informacje zaginety i ich odzyskanie jest mato
prawdopodobne, mozna uwazaé, ze informacje nie dotyczg osob mozliwych do

zidentyfikowania i nie podlegajg przepisom dotyczgcym ochrony danych.
Przyktad nr 18: Badania statystyczne i kombinacje rozproszonych informaciji

Poza ogdlnym obowiagzkiem przestrzegania przepisow dotyczacych ochrony danych, w
celu zapewnienia anonimowosci badan statystycznych statystycy podlegajg
szczegolnemu obowigzkowi dochowania tajemnicy zawodowej, zgodnie z ktérym nie
wolno im publikowaé¢ danych innych niz anonimowe. Zobowiazuje ich to do publikac;ji
danych statystycznych w postaci zagregowanej, ktére nie mogg by¢ tatwo przypisane do

zidentyfikowanej osoby.

Dotyczy to w szczegdélnosci publikacji danych pochodzgcych z powszechnego spisu

ludnosci.

W kazdej sytuacji nalezy ustali¢ prog, ponizej ktérego mozna uznac, ze zidentyfikowanie
0s6b jest mozliwe. Jezeli dane kryterium prowadzi do zidentyfikowania w danej grupie
0s6b, nawet duzej (np. tylko jeden lekarz w miesicie majgcym 6000 mieszkancow), nalezy
albo zupetnie odrzuci¢ owo kryterium odrdzniajgce, albo dodaé¢ inne kryteria,
pozwalajgce zamaskowac¢ wyniki dotyczgce danej osoby tak, aby umozliwi¢ zachowanie

tajemnicy statystycznej.
Przyktad nr 19: Publikacja obrazéw z kamer nadzoru wideo

Sklepikarz instaluje system nadzoru wideo w swoim sklepie. Nastepnie publikuje on w
swoim sklepie zdjecia ztodziei uchwycone dzieki systemowi nadzoru wideo. Po
interwencji policji maskuje twarze ztodziei, zaciemniajac je. Jednakze nawet po tej
operacji nadal istnieje mozliwos¢ rozpoznania oséb na zdjeciach przez ich przyjaciot,
krewnych lub sasiadéw, np. poniewaz ich sylwetka, fryzura lub ubrania sg mozliwe do

rozpoznania.
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Te przyktady wyjasniaja, jak pojecie danych osobowych odnosi sie do réznych sytuaciji,
podkreslajac, ze przepisy o ochronie danych obejmuja szeroki zakres informaciji
umozliwiajgcych identyfikacje, niezaleznie od tego, czy sga one bezposrednio, czy
posrednio zwigzane z dang osoba. Dla lepszego zabezpieczenia praw oséb, ktorych
dane sa przetwarzane, administratorzy powinni domyslnie traktowaé wszystkie
przetwarzane informacje jako dane osobowe, jezeli nie moga z catkowita pewnoscia
wykluczyé ich osobowego charakteru. Oznacza to, ze interpretujac pojecie danych

osobowych, powinno sie rozumiec¢ je w sposoéb jak najbardziej szeroki.

Dane wrazliwe charakteryzujg sie tym, ze co do zasady zabrania sie ich przetwarzania,
chyba ze istnieje podstawa do ich przetwarzania wskazana w art. 9 ust. 2 RODO. Dane
osobowe, to dane ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub $wiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych
oraz przetwarzania danych genetycznych, danych biometrycznych w celu
jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczgcych zdrowia,
seksualnosci lub orientacji seksualnej tej osoby. W przeciwienistwie do zwyktych danych,
ktére pozwalajg na identyfikacje konkretnych osob, te wrazliwe dotyczg strefy

prywatnosci, a nawet intymnosci cztowieka i wymagajg szczegdlnej ochrony.
Przyktady danych wrazliwych:

e kolor skory;

e gtosowanie w poprzednich wyborach na partie XYZ;

e bycie wyznawca judaizmu;

e przebyta choroba raka jelita grubego;

e orientacja seksualna;

e wizerunek twarzy utrwalony za pomoca technologii biometrycznej;

e wynik badan genetycznych.
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Wytaczenie/ograniczenie stosowania przepiséw RODO:

1. Przetwarzanie danych osobowych wytacznie na osobisty, domowy uzytek np. lista
kontaktéw w prywatnym telefonie, wykonywanie fotografii i filmow na rodzinnych

uroczystosciach np. weselu, czy podczas urlopu.

2. Przetwarzanie nieobjete prawem UE np. spdtka nie ma siedziby w UE, nie ma

dostepu do danych oséb z UE i nie oferuje do UE zadnych ustug lub towarow.

3. Przetwarzanie danych osobowych przez wtasciwe organy w celach zapobiegania
przestepczosci, prowadzenie postepowan, wykrywania i Scigania przestepstw czy

wykonywania kar.

4. Przetwarzanie danych osobowych przez panstwa cztonkowskie Unii Europejskiej

w ramach wykonywania wspolnej polityki zagranicznej i bezpieczenstwa.

5. Przetwarzanie danych osobowych oséb zmartych. Rezim RODO nie dotkna firm w
przypadku umieszczania danych na tzw. klepsydrach informujgcych o zgonach,

czy tez nagrobkach.

6. Przetwarzanie danych osobowych przez kategorie podmiotéw o szczegdlnym
charakterze np. przez koscioty i zwigzki zawodowe. Mozemy sie spotkaé z
instytucjg koscielnych inspektorow ochrony danych osobowych, a zapowiedzi

przedslubne wywieszone w przykoscielnej tablicy ogtoszen nie naruszag przepisow.

7. Nie wszystkie rygory w zakresie przetwarzania danych bedg miaty zastosowanie do
dziatalnosci polegajgcej na redagowaniu, przygotowaniu, tworzeniu czy
publikowaniu materiatdw prasowych, jak réwniez wypowiedzi w ramach
dziatalnosci literackiej i artystycznej. Polski ustawodawca zdecydowat sie na
wytagcznie w stosunku do takiej dziatalnosci wielu istotnych przepiséw RODO, w
tym tych mowigcych o podstawach do przetwarzania danych osobowych. Ma to
na celu pogodzenia prawa do ochrony danych osobowych z wolnoscig wypowiedzi

i informac;ji.
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Reasumujac:

Okreslenie, czy posiadane przez nas informacje stanowig dane osobowe i podlegaja
ochronie RODO jest kluczowe. Pomoc w tym ustaleniu jest udzielenie odpowiedzi na 3

ponizsze pytania:
1) Czy posiadane dane osobowe dotyczg osoby fizycznej?

2) Czy posiadane dane dotyczg zidentyfikowanej osobowy lub osoby mozliwej do

zidentyfikowana?

3) Jezeli dotyczag osoby mozliwej do zidentyfikowana, to czy umozliwiajg okreslenie
tozsamosci osoby, bez koniecznosci ponoszenia nadmiernych kosztéw, czasu lub

dziatan.
4) Czy nie zachodzi przypadek ograniczenia stosowania przepiséw RODO?

Mozemy przyjaé, ze dla osodb zidentyfikowanych (znanych administratorowi) tj. takich
ktére mozemy wskazac¢ sposréd innych osdb, zasadniczo kazda informacja o tej osobie

bedzie traktowana jak dana osobowa, poniewaz moze jg powigzan z tg konkretng osobg.

W przypadku oséb, ktére nie sg jeszcze zidentyfikowane, a o ktérych danych zbieram, to
kluczowa jest ocena, czy na podstawie tych danych mozliwa jest identyfikacja osoby.
Jezeli tak, to w dalszej kolejnosci musimy odpowiedzie¢ sobie na pytanie, czy posiadane
przez nas informacje pozwolg zidentyfikowa¢ osobe bez koniecznos$ci ponoszenia
nadmiernych kosztéw, naktadu pracy lub kosztow. Jezeli na to pytanie odpowiem

twierdzaco, to te informacje, ktére juz posiadamy musimy traktowac jako dane osobowe.

Projekt:

»,Oferta uczelni dla transformacji
ij(\ WYZSZA SZKOLA energetycznej w Matopolsce Zachodniej” W
L Nr projektu:
N\ TURYSTYKI | EKOLOGII FERS.01.05-1P.08-0452/23

Okres realizacji projektu:
01.09.2024 - 31.08.2026

Matopolska Organizacja Turystyczna



Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unig Europejska

Definicja danych osobowych (RODO, art. 4):

Wszelkie informacje dotyczace:

- Zidentyfikowanej osoby fizycznej,

- Mozliwej do zidentyfikowania osoby fizycznej,
przy uwzglednieniu dostepnych srodkéw,
kosztow, naktadow pracy i technologii.

Osoby nie zidentyfikowane (dane niekompletne):

Osoby zidentyfikowane (znane administratorowi): - Kluczowa jest ocena, czy mozliwa jest identyfikacja osoby

- Kazda informacja dotyczaca tej osoby jest uznawana - Nalezy wzia¢ pod uwage nakiad kosztéw, pracy i dostepne Srodki.
za dane osobowe, gdyz mozna j3 jednoznacznie powigzac - Jedli identyfikacja jest mozliwa bez nadmiernego wysitku,
z t3 osoba. dane nalezy traktowac jako osobowe.

Przetwarzanie - oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju

udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

Zbior danych - oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany,

zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

Administrator — oznacza osobe fizyczng lub prawnag, organ publiczny, jednostke lub inny
podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania
danych osobowych; jezeli cele i sposoby takiego przetwarzania sg okreslone w prawie
Unii lub w prawie panistwa cztonkowskiego, to réwniez w prawie Unii lub w prawie parfistwa
cztonkowskiego moze zostaé wyznaczony administrator lub mogg zostaé okreslone

konkretne kryteria jego wyznaczania;

Wspotadministrowanie danymi - to sytuacja, w ktérej dwie lub wiecej organizacji
(podmiotéw) wspolnie ustala cele i sposoby przetwarzania danych osobowych.

Wspétadministratorzy dzielg sie odpowiedzialnoscig za zgodnos$é przetwarzania danych
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z przepisami RODO, a takze za zapewnienie osobom, ktérych dane dotycza, praw

wynikajacych z przepiséw o ochronie danych osobowych.

Odbiorca danych - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktéremu ujawnia sie¢ dane osobowe, niezaleznie od tego, czy jest strong
trzecig. Organy publiczne, ktére mogg otrzymywaé dane osobowe w ramach konkretnego
postepowania zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie sg jednak
uznawane za odbiorcéw; przetwarzanie tych danych przez te organy publiczne musi by¢
zgodne z przepisami o ochronie danych majgcymi zastosowanie stosownie do celéw

przetwarzania.
Procesor —to to samo co podmiot przetwarzajacy.

Podmiot przetwarzajgcy - oznacza osobe fizyczng lub prawng, organ publiczny,

jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora;

Organ nadzorczy - oznacza niezalezny organ publiczny ustanowiony przez panstwo

cztonkowskie zgodnie z art. 51.

Profilowanie - oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikow osobowych osoby fizycznej, w szczegélnosci do analizy lub prognozy aspektéw
dotyczacych efektdw pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub

przemieszczania sie.

Pseudonimizacja - oznacza przetworzenie danych osobowych w taki sposob, by nie
mozna ich byto juz przypisa¢ konkretnej osobie, ktérej dane dotyczg, bez uzycia
dodatkowych informaciji, pod warunkiem, ze takie dodatkowe informacje sa
przechowywane osobno i sg objete smrodkami technicznymi i organizacyjnymi
uniemozliwiajacymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania

osobie fizycznej.
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Podmiot wiodacy - to organ nadzorczy wyznaczony jako gtéwny odpowiedzialny za
nadzér nad przetwarzaniem danych osobowych przez administratora lub procesora, ktéry
prowadzi dziatalnos¢ transgraniczng w Unii Europejskiej. Funkcja podmiotu wiodgcego
zostata wprowadzona przez RODO, aby uprosci¢ i ujednolici¢ wspotprace miedzy
organami nadzorczymi w przypadkach obejmujacych wiecej niz jedno panstwo

cztonkowskie.

Kontekst przetwarzania - to kluczowy element analizy zgodnosci dziatarn administratora
z wymaganiami RODO. Odnosi sie do okolicznosci, w jakich dane osobowe sag
przetwarzane, uwzgledniajgc cel, charakter, zakres oraz $rodki przetwarzania
Zrozumienie kontekstu przetwarzania danych osobowych pozwala oceni¢ jego zgodnos¢

z zasadami RODO oraz ryzyka zwigzane z tym procesem.
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4. WYJASNIENIE SKROTOW

RODO (Rozporzadzenie Ogélne o Ochronie Danych Osobowych):

Oficjalna nazwa: Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679.

Okresla zasady przetwarzania danych osobowych oraz prawa oséb fizycznych w

zakresie ochrony danych w Unii Europejskiej (UE).

Celem RODO jest ochrona podstawowych praw i wolnosci osdéb fizycznych, w

szczegolnosci ich prawa do ochrony danych osobowych.

DPIA (Data Protection Impact Assessment):

W jezyku polskim: Ocena skutkow dla ochrony danych.

Obowigzkowe w przypadku przetwarzania, ktdre moze powodowac wysokie ryzyko

naruszenia praw i wolnosci osoéb fizycznych (art. 35 RODO).

Przyktady zastosowania: wprowadzenie nowych technologii, przetwarzanie

danych biometrycznych, monitorowanie na duzg skale.

Motyw RODO:

Kazda z preambut rozporzadzenia, oznaczona kolejnym numerem (np. Motyw 1,

Motyw 41).

Wyjasnia i interpretuje intencje ustawodawcy UE w kontekscie przepisow RODO,

utatwiajagc ich stosowanie.

PUODO (Prezes Urzedu Ochrony Danych Osobowych):

Polski organ nadzorczy odpowiedzialny za egzekwowanie przepisow RODO w

Polsce.

Zastgpit Generalnego Inspektora Ochrony Danych Osobowych (GIODO).

DPO (Data Protection Officer):

W jezyku polskim: Inspektor Ochrony Danych (IOD).
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e Osoba wyznaczona przez administratora lub procesora w celu monitorowania

zgodnosci przetwarzania danych z RODO i doradzania w tej dziedzinie.
10D (Inspektor Ochrony Danych):
e Polska wersja angielskiego skrotu DPO.

e Obowigzkowo wyznaczany w okreslonych przypadkach (np. przez organy

publiczne, podmioty przetwarzajgce dane na duzg skale).
ADO (Administrator Danych Osobowych):

e Podmiot (osoba fizyczna, osoba prawna, organ publiczny, jednostka
organizacyjna) decydujacy o celach i sposobach przetwarzania danych

osobowych.

Projekt:

»,Oferta uczelni dla transformacji
h} WYZSZA SZKOLA energetycznej w Matopolsce Zachodniej”
—iE Nr projektu:
N\ TURYSTYKI | EKOLOGII FERS.01.05-1P.08-0452/23

Okres realizacji projektu:
01.09.2024 - 31.08.2026

Matopolska Organizacja Turystyczna



Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unig Europejska

5. LEGALNOSC PRZETWARZANIA DANYCH OSOBOWYCH

Co oznacza legalne przetwarzanie danych osobowych? Co zrobié, aby przetwarza¢ dane

osobowe legalnie?
Przestanki legalnosci przetwarzania danych osobowych.

W pierwszej kolejnosci administrator musi wykazaé, ze przetwarza dane osobie w 0 co

najmniej jedng podstawa prawna do przetwarzania danych zawartych w RODO.
Przepisy RODO, w ktérych zawarte sg podstawy przetwarzania danych osobowych to:
e Artykut 6 ust. 1 RODO - dla danych osobowych innych niz dane szczegdlne;

e Artykut 9 ust. 2 RODO - w przypadku przetwarzania danych osobowych

szczegolnych.

Podstawy przetwarzania danych osobowych wymienione w obu przepisach majag
charakter wyczerpujg tzn. o legalnosci przetwarzania danych osobowych bedziemy
mowic, wtedy, gdy zostanie spetniona co najmniej jedna z nich. Administrator nie moze
uzasadniac legalnosci przetwarzania danych osobowych innymi nizwymienione w RODO

podstawami przetwarzania danych osobowych.
Praktyczne przyktady:

e przetwarzasz dane osobowe 0s6b fizycznych bedgcych stronami w postepowaniu
administracyjnym: bazujesz na przestance wypetnienia prawnego obowigzku
cigzgcego na administratorze lub przetwarzanie danych osobowych jest
niezbedne do wykonywania zadania realizowanego w interesie publicznym lub w
ramach sprawowania wtadzy publicznej powierzonej administratorowi (artykut 6

ust. 1 lit. ci e RODO);

e przetwarzasz dane osobowe pracownikow: bazujesz na przestance realizacji

umowy o prace i przepisdw kodeksu prawa pracy (artykut 6 ust. 1 lit. bi c RODO);
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e przetwarzasz dane klienta w celu realizacji zamoéwienia: bazujesz na przestance

realizacji umowy (artykut 6 ust. 1 lit. b RODO);

e przetwarzasz dane w celach marketingowych: bazujesz na przestance prawnie

uzasadnionego interesu (artykut 6 ust. 1 lit. f RODO);

e przetwarzasz dodatkowe dane klienta, ktére nie sg niezbedne do wykonania
umowy: bazujesz na wczesniej udzielonej zgodzi klient (artykut 6 ust. 1 lit. a). W
tym miejscu warto zaznaczy¢, ze prawnie uzasadniony interes administratora
danych nie moze by¢ przestanka do przetwarzania, ktérego dokonujg organy

administracji publicznej w ramach realizacji swoich zadan.

W przypadku organéw administracji publicznej najczestszymi podstawami przetwarzania

danych osobowych beda przestanki z artykutu 6 ust. 1 lit. ci e, tj.:
e wypetnienie prawnego obowiazku cigzacego na organie;
Réznorodnosé¢ zrodet prawa:

RODO nie wymaga, aby obowigzek prawny, ktory stanowi podstawe przetwarzania
danych, wynikat wytgcznie z ustaw uchwalanych przez parlamenty krajowe. Moze on
pochodzi¢ z réznych aktéw prawnych, takich jak ustawy, rozporzadzenia czy akty prawa
miejscowego, ale ich zastosowanie musi byé zgodne z porzadkiem konstytucyjnym

panstwa cztonkowskiego.
Zasady wynikajace z Konstytucji RP:

W Polsce podstawg prawng przetwarzania danych moga by¢ wytacznie akty prawne

wymienione w art. 87 Konstytucji RP:

e Akty powszechnie obowigzujgce: Konstytucja, ustawy, ratyfikowane umowy

miedzynarodowe, rozporzadzenia.

e Akty prawa miejscowego: obowigzujg na obszarze dziatania organéw, ktére je

wydaty.
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Akty nizszej rangi, jak rozporzadzenia, mogg regulowaé przetwarzanie danych tylko w

granicach delegacji ustawowe;.
Ograniczenia wynikajace z ochrony wolnosci i praw obywatelskich:

Art. 31 ust. 3 Konstytucji RP wskazuje, ze ograniczenia praw i wolnosci moga by¢
wprowadzone wytacznie w ustawie, jesSli sg konieczne w demokratycznym panstwie

prawa i nie naruszajg istoty tych praw.

RODO wymaga, aby podstawa prawna byta szczegdtowa, precyzyjna i zapewniata
przewidywalnos$é¢ przetwarzania danych, co umozliwia osobom, ktérych dane dotyczag,

zrozumienie celdéw, zakresu i zasad przetwarzania ich danych.
Delegacja ustawowa:

Akty nizszego rzedu, takie jak rozporzadzenia, moga regulowac¢ przetwarzanie danych
tylko w zakresie Scisle okreslonym przez ustawe. Delegacja ta musijasno wskazywac cele
przetwarzania danych oraz inne istotne elementy, takie jak rodzaj danych, okres
przechowywania, podmioty uprawnione do przetwarzania, i $rodki zapewniajgce

zgodnos$é z prawem.
Szczegotowe przepisy a rozporzadzenie RODO:

Ustawodawca unijny przewiduje mozliwos¢ doprecyzowania przepisow RODO w aktach

krajowych, w zakresie takich elementdw jak:
o Zakres danych osobowych.
o Kategorie podmiotéw, ktérym mozna ujawnic¢ dane.
o Ograniczenia celu przetwarzania.
o Procedury przetwarzania i zabezpieczenia danych.
e wykonywanie zadania realizowanego w interesie publicznym;

e sprawowanie wtadzy publicznej powierzonej administratorowi;
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Obok prawnych podstaw przetwarzania danych na legalnos$¢ ich przetwarzania sktada sie

takze przestrzegania zasad ogélnych okreslonych w RODO. Zasady te to:

1. Zgodnosé z prawem, rzetelnos¢ i przejrzystosé.

Do czego w praktyce sprawdza sie stosowanie tej zasady?

administrator musi wykazaé, ze posiada podstawe prawng do

przetwarzania danych osobowych i jaka jest to podstawa prawna;

administrator musi poinformowac¢ osoby fizyczne, ktérych dane przetwarza

o ich uprawnieniach wzgledem administratoréw danych osobowych;

2) Ograniczenie celu.

Do czego w praktyce sprawdza sie stosowanie tej zasady?

wszystkie dane osobowe zbieramy i przetwarzamy w konkretnych,

okreslonych celach. Cel musi by¢ wyrazny i prawnie uzasadniony;

o celach przetwarzania danych osobowych powinnismy poinformowad

osoby, ktérych dane przetwarzamy;

3) Minimalizacja danych (adekwatnosc¢ przetwarzanych danych).

Do czego w praktyce sprawdza sie stosowanie tej zasady?

zbieramy tylko te dane, ktére sg nam niezbedne do osiggniecia tych

konkretnych celéw;
nie zbieramy danych ,,na wyrost”, ,,na zas”;

od tej zasady mozna wprowadzac wyjatki, ale muszg one by¢ uzasadnione
np. do wysytki newslettera zasadniczo potrzebny jest wytgcznie adres e-
mail, ale z racji tego, ze dana organizacja wysyta newslettery imienne, to

przetwarza takze dane w postaciimion.

4) Merytoryczna poprawnos$¢ przetwarzanych osobowych.

Do czego w praktyce sprawdza sie stosowanie tej zasady?

N
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dane muszg by¢ prawdziwe, kompletne i aktualne ze wzgledu na cel,

jakiemu maja stuzyé;
nie nalezy zbiera¢ danych ze zrédet nieznanego pochodzenia;

administrator powinien zapewni¢ osobie fizycznej mozliwos¢ aktualizaciji

danych osobowych, usuwania;

stosowane systemy informatyczne powinni dawaé¢ mozliwosc¢

aktualizowania danych;

w przypadku stwierdzenia nieadekwatnosci danych nalezy je usuna¢ lub

sprostowag;

5) Ograniczenie przechowywania.

Do czego w praktyce sprawdza sie stosowanie tej zasady?

dane osobowe przechowywaé¢ mozemy tylko przez czas konieczny do
realizacji konkretnych celéw np. gdy celem zbierania danych byta
konkretna rekrutacja na stanowisko pracy administrator nie moze

przechowywac tych danych (np. CV) na potrzeby przysztych rekrutaciji;

czas musi by¢ z gory okreslony, a osoba, ktérej dane dotycza musi by¢ o tym

okresie poinformowana;

po przewidzianym okresie przechowywania dane osobowe nalezy usunac;

6) Integralnosé ipoufnosé.

Do czego w praktyce sprawdza sie stosowanie tej zasady?

praca w firmie powinna by¢ tak zorganizowana, aby zapewnié

bezpieczenstwo przetwarzanym danym osobowym;
nalezy zapewnié¢ dostep do danych tylko uprawnionym osobg;

wykonywa¢ backupy danych;
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e wdraza¢ wszystkie inne odpowiednie Srodki organizacyjne i techniczne,
ktére na podstawie stwierdzonych ryzyk, sg niezbedne do zapewnienia

bezpieczenstwa danych osobowych.

Klamrg spajajgca wszystkie powyzsze zasady jest zasada rozliczalnosci. Oznacza ona, ze
administrator musi wykazaé, ze dane osobowe przetwarza w sposob zgodny z
powyzszymi zasadami np. poprzez realizacje obowigzkdéw informacyjnych wobec oséb,
ktérych dane przetwarza, stosowanie odpowiednich s$rodkéw organizacyjnych i
technicznych zabezpieczajgce przed nieuprawnionym dostepem do danych ze strony

0s6b nieuprawnionych.
Z praktyki UODO:

Bardzo czesto zdarza sie, ze skargi kierowane do Prezesa UODO, ktore dotycza
nienalezytego przetwarzania danych osobowych opierajg sie przestance brak legalnosci
tj. braku podstawy prawnej do ich przetwarzania lub nieprzestrzeganiu ogélnych zasad
przetwarzania danych okreslonych w RODO. Ponizej zaprezentowane zostaty
przyktadowe stany faktyczne, na podstawie ktérych Prezes UODO orzekt o braku

legalnosci przetwarzania danych osobowych:

Opis stanu faktycznego: Przedmiotem jednej ze skarg byto udostepnienie na stronie
internetowej BIP urzedu gminy danych osobowych skarzgcejw postaciimienia, nazwiska
oraz informaciji, ze jej oferta nie spetnia wymogoéw formalnych na stanowisko zastepcy
gtéwnego ksiegowego, zawartych w uchwale rady gminy i w uzasadnieniu do tej uchwaty.
Jak wynikato z ustalen postepowania, skarzaca ztozyta skarge na dziatalnos¢ kierownika
centrum ustug wspélnych odnosnie do przeprowadzenia naboru na stanowisko zastepcy
gtownego ksiegowego. Rada gminy rozpatrzyta uchwata ww. skarge i uznata jg za
bezzasadng. W tresci uchwaty postanowiono, ze podlega ona podaniu do publicznej
wiadomosci m.in. przez zamieszczenie jej trescina stronie internetowej BIP urzedu gminy.
W tresci uchwaty znajdowaty sie dane osobowe skarzgcejw zakresie jej imienia i nazwiska

oraz informacji, ze oferta skarzacej nie spetnia wymogdéw formalnych stawianych

Projekt:

»,Oferta uczelni dla transformacji
A WYZ SZA SZKOLA energetycznej w Matopolsce Zachodniej” W
"L N jektu:
TURYSTYKI | EKOLOGII e,

|

1

FERS.01.05-1P.08-0452/23
Okres realizacji projektu:
01.09.2024 - 31.08.2026

(

Matopolska Organizacja Turystyczna



Fundusze Europejskie Rzeczpospolita Dofinansowane przez .
dla Rozwoju Spotecznego - Polska Unig Europejska i

-

pracownikom samorzadowym w ustawie o pracownikach samorzadowych. Uchwata wraz

z uzasadnieniem, bez anonimizacja, zostata udostepniona na stronie internetowej BIP.

Rozstrzygniecie Prezesa UODO: Prezes UODO uznat, ze skarzone udostepnienie danych
osobowych nie miato uzasadnienia w zadnej z przestanek okreslonych w art. 6 ust. 1
RODO, a ponadto naruszato zasade ,,minimalizacji danych” (art. 5 ust. 1 lit. ¢ RODO).
Prezes UODO podkreslit, ze zgodnie z art. 6 ust. 1 pkt 4 lit. a) ustawy o dostepie do
informacji publicznej, udostepnieniu podlega informacja publiczna o danych
publicznych, w tym tres¢ i postaé¢ dokumentéw urzedowych, w szczegélnosci: tres¢ aktow
administracyjnych i innych rozstrzygniec¢ (tirem pierwsze); dokumentacja przebiegu i

efektéw kontroli oraz wystapienia,

stanowiska, wnioski i opinie podmiotéw jg przeprowadzajgcych (tirem drugie), przy czym
zgodnie z art. 5 ust. 2 tej ustawy, prawo do informacji publicznej podlega
ograniczeniu m.in. ze wzgledu na prywatnos$é osoby fizycznej. Prezes UODO uznat,
ze publikacja ww. uchwaty po dokonaniu odpowiedniej anonimizacji danych
osobowych skarzacej jako wnoszacej skarge, pozwolitaby na poznanie tresci
uchwaty oraz czynita zados¢ warunkom jej dostepnosci oraz powszechnej
znajomosci, bez naruszenia prawa do prywatnosci skarzacej. W ocenie Prezesa
UODO prywatnos$é skarzacej jako dobro chronione prawem, powinno mieé
pierwszenstwo przed innym dobrem prawem chronionym - dostepnoscig do informac;ji
publicznej. Z materiatu dowodowego zgromadzonego w sprawie wynikato, ze dane
osobowe skarzgcej w postaci imienia i nazwiska zostaty usuniete z ww. strony
internetowej. Wobec tego Prezes UODO uznat, ze dane osobowe skarzgcej nie sg obecnie
przetwarzane w kwestionowany przez nig sposéb. Z uwagi na powyzsze, korzystajgc z
uprawnienia przewidzianego w art. 58 ust. 2 lit. b) RODO, Prezes UODO udzielit wéjtowi

upomnienia za stwierdzone naruszenie przepiséw o ochronie danych osobowych.
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Opis stanu faktycznego: Przedmiotem skargi byto udostepnienie danych osobowych
skarzgcej, zawartych w decyzji burmistrza, stronom postepowania administracyjnego
oraz udostepnienie na stronie internetowej BIP urzedu miejskiego danych osobowych
skarzgcej zawartych w odpowiedzi burmistrza na interpelacje radnej rady miejskie;j.
Skarzaca pismem poinformowata burmistrza o naruszeniu przepiséw ustawy o ochronie
przyrody. Na skutek pisma skarzgcej burmistrz wszczat postepowanie, w ktérym wydat
decyzje administracyjna. W decyzji tej zostata zamieszczona informacja, ze do urzedu
miejskiego wptynagt wniosek skarzgcej dotyczacy naruszenia przepisow ustawy o
ochronie przyrody w zwigzku z pracami w zakresie pielegnacji drzew rosnagcych na
dziatkach potozonych na terenie gminy. Ponadto w decyzji zostat wskazany adres
skarzacej, ktory — jak wyjasnit burmistrz — jest takze adresem siedziby stowarzyszenia,
ktérego skarzaca jest reprezentantem. Zgodnie z wyjasnieniami burmistrza, dane
osobowe skarzacej zawarte w tej decyzji zostaty udostepnione stronom postepowania.
Ustalono, ze skarzgca jako osoba sktadajgca zawiadomienie o naruszeniu przepiséw

ustawy, nie byta strong postepowania prowadzonego przez burmistrza.

Rozstrzygniecie Prezesa UODO: Prezes UODO w wydanej w tej sprawie decyzji
administracyjnej uznat za nieuzasadnione ujawnienie przez burmistrza stronom
prowadzonego postepowania danych osobowych skarzacej jako osoby, ktorg
zawiadomita organ o mozliwych nieprawidtowosciach dotyczacych naruszenia przepisow
ustawy o ochronie przyrody. W opinii organu dziatanie takie nie znajdowato podstaw w
przepisach K.p.a., ktére wyposazaja organ w instrumenty pozwalajgce na zbadanie
sygnalizowanych przez obywateli nieprawidtowosci poprzez wszczecie postepowania z
urzedu bez koniecznosci ujawniania zrédta pozyskanych informacji. Prezes UODO uznat,
ze udostepnienie w tresci decyzji administracyjnej danych osobowych skarzacej jako
osoby zawiadamiajgcej organ o zaobserwowanych nieprawidtowosciach, nie miato
podstaw prawnych i naruszyto art. 6 ust. 1 RODO. Wobec powyzszego, korzystajac z

uprawnienia przewidzianego w art. 58 ust. 2 lit. b) RODO, Prezes UODO udzielit
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burmistrzowi upomnienia za stwierdzone naruszenie przepisow o ochronie danych

osobowych.

Natomiast w przypadku publikacji danych osobowych na BIP, to zdaniem Prezesa UODO
udostepnienie danych skarzgcej nie byto niezbedne do spetnienia obowigzku publikaciji
tresci interpelacji radnej oraz odpowiedzi na nig, ktdry to obowigzek mégt zostaé bez
przeszkdéd spetniony przez burmistrza bez publikowania ww. danych osobowych
skarzacej, po dokonaniu stosownej anonimizacji dokumentu. Prezes UODO stwierdzit, ze
burmistrz, publikujac dane osobowe skarzacej w odpowiedzi na interpelacje radnej rady
miejskiej na stronie internetowej BIP urzedu miejskiego, nie legitymowat sie zadng z
przestanek okreslonych w art. 6 ust. 1 RODO. Jednoczesnie z materiatu dowodowego
zgromadzonego w sprawie wynikato, ze ww. dane osobowe skarzgcej sg nadal
udostepniane na ww. stronie internetowej. Wobec powyzszego Prezes UODO skorzystat
w tym zakresie z instrumentu o charakterze naprawczym, o ktérym mowa w art. 58 ust. 2
lit. d) RODO, i nakazat usuniecie danych osobowych skarzgcej opublikowanych na stronie

BIP urzedu miejskiego w odpowiedzi burmistrza na interpelacje radnej rady miejskie;j.
I

Opis stanu faktycznego: Przedmiotem kolejnej opisywanej skargi byto udostepnienie
adresu zamieszkania skarzgcego podczas sesji rady miejskiej i w nagraniu na kanale
gminy w serwisie YouTube. W postepowaniu ustalono, ze burmistrz zostat powiadomiony
0 zamiarze wystgpienia z inicjatywa przeprowadzenia referendum w przedmiocie jego
odwotania. Inicjatorami referendum byta grupa mieszkancow gminy, w tym skarzacy.
Podczas sesji rady miejskiej burmistrz w punkcie porzadku obrad ,Sprawozdanie z
dziatalnosci Burmistrza w okresie miedzysesyjnym” odczytat tekst powiadomienia o
zamiarze wystgpienia z inicjatywa przeprowadzenia referendum wraz z zawartymi w nim
informacjami o imieniu i nazwisku skarzgcego oraz nazwie miejscowosci i numerze
posesji, na ktorej zamieszkuje. Nagranie z sesji rady miejskiej, zawierajgce wypowiedz

burmistrza, zostato udostepnione na kanale gminy w serwisie YouTube.
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Rozstrzygniecie Prezesa UODO: W decyzji administracyjnej Prezes UODO wskazat, ze w
jego ocenie na burmistrzu spoczywat obowigzek wytgczenia jawnosci tych informacji
podczas odczytywania powiadomienia o0 zamiarze wystagpienia z inicjatywa
przeprowadzenia referendum. W stanie faktycznym sprawy te informacje nie stanowity
bowiem informacji publicznej, a nawet gdyby taka informacje stanowity, to ich
udostepnienie podlegatoby ograniczeniu ze wzgledu na prywatnos¢ osoby fizyczne;.
Uzasadniajgc powyzsze stanowisko Prezes UODO wskazat, ze z materiatu dowodowego
zgromadzonego w sprawie wynika, ze burmistrz odczytujgc w punkcie porzadku obrad
»Sprawozdanie z dziatalnosci Burmistrza w okresie miedzysesyjnym” tekst
powiadomienia o zamiarze wystapienia z inicjatywag przeprowadzenia referendum, dziatat
stosownie do dyspozycji statutu gminy. W Swietle art. 18 ust. 2 pkt 2 ustawy o
samorzadzie gminnym rada miejska byta wtasciwa do zapoznania sie ze sprawozdaniem
burmistrza. Do udostepnienia danych osobowych skarzgcego doszto zatem w ramach
sprawowania wtadzy publicznej przez burmistrza i rade miejska. Zdaniem Prezesa UODO
rozwazy¢ jednak nalezy, czy w tym stanie faktycznym nastgpi¢ powinno ograniczenie
jawnosci, o ktérym mowa w art. 11b ust. 1 zdanie drugie ustawy o samorzadzie gminnym,
czyli ograniczenie wynikajace z ustaw, oraz wskazat, ze nalezy zwrdci¢ uwage na
ograniczenia, jakie naktada art. 5 ust. 2 ustawy o dostepie do informacji publicznej, ktéry
stanowi, ze prawo do informacji publicznej podlega ograniczeniu ze wzgledu na
prywatnos¢ osoby fizycznej lub tajemnice przedsiebiorcy. Informacje sktadajace sie na
adres zamieszkania skarzgcego dotyczg jego prywatnej sfery zzycia, a zebrany w sprawie
materiat dowodowy nie daje podstaw do przyjecia, iz skarzacy zrezygnowat z
przystugujagcego mu prawa do prywatnosci. Ponadto odczytana przez burmistrza
informacja o nazwie miejscowosci i numerze posesji, w ktérej zamieszkuje skarzgcy, nie
odnosita sie do niego w kontekscie petnionej funkcji publicznej. Prezes UODO podkreslit
réwniez, ze przepisy o referendum lokalnym jednoznacznie wskazujg, kto, kiedy, komu iw
jaki sposdb udostepnia dane osobowe inicjatoréw referendum, jak rowniez zakres tego
udostepniania. Przepisy te nie ustanawiajg po stronie burmistrza obowigzku lub

uprawnienia do podania do publicznej wiadomosciinformacji sktadajgcych sie na adresy
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zamieszkania ww. o0so6b. Konkludujgc, Prezes UODO stwierdzit, Zze burmistrz
udostepniajgc dane osobowe skarzacego w zakresie informacji o nazwie miejscowosci i
numerze posesji skarzgcego podczas sesji rady miejskiej, nie legitymowat sie zadng z
przestanek okreslonych w art. 6 ust. 1 RODO, ktdora legalizowataby ten proces. Z uwagi na
te okoliczno$é, uwzgledniajac wage i charakter stwierdzonego naruszenia oraz jego
nieodwracalno$é, Prezes UODO uznat za zasadne skorzystanie w tym zakresie z
instrumentu o charakterze naprawczym, przewidzianego w art. 58 ust. 2 lit. b) RODO, i

udzielit burmistrzowi upomnienia.

W kwestii udostepnienia danych osobowych skarzacego w nagraniu na kanale gminy w
serwisie YouTube Prezes UODO wskazat, ze publikacja nagrania powinna byta nastapié
po odpowiednim przetworzeniu zawartych w nim danych osobowych skarzgcego i uznat
za niezasadne ich upublicznienie w nagraniu. Stwierdzit tez, ze burmistrz publikujac dane
osobowe skarzgcego na kanale gminy w serwisie YouTube nie posiadat legitymaciji
prawnej do ich udostepniania w przedmiotowy sposdb, co naruszyto przepis art. 6 ust. 1
RODO. Z uwagi na te okolicznosé, uwzgledniajgc wage i charakter stwierdzonego
naruszenia oraz fakt, ze burmistrz zaprzestat udostepniania w powyzszy sposob
informacji o nazwie miejscowosci i numerze posesji skarzacego, Prezes UODO réwniez w

tym zakresie udzielit burmistrzowi upomnienia za udostepnienie danych.
v

Opis stanu faktycznego: Przedmiotem jednej ze skarg byto udostepnienie przez wojta
danych osobowych skarzacej w zakresie imienia, nazwiska oraz adresu zamieszkania w
piSmie wojta skierowanym do osoby trzeciej. Wojt przetwarzat dane osobowe skarzgce;j
w zwigzku z licznymi zawiadomieniami telefonicznymi skarzacej, w ktorych informowata,
ze czuje sie zagrozona z tego powodu, ze sgsiad nie pilnuje swoich psoéw, ktére
pozostawione sg bez opieki na drodze. Wojt uznat, ze doszto do naruszenia zakazu
okreslonego w art. 10a ust. 3 ustawy ochronie zwierzat27, wedtug ktérego zabrania sie
puszczania pséw bez mozliwosci ich kontroli i bez oznakowania umozliwiajgcego

identyfikacje wtasciciela lub opiekuna. Skierowat wiec do wtasciciela pséw pismo, w
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ktorym przypomniat o obowigzkach wtascicieli zwierzat wynikajacych z ustawy oraz z
regulaminu utrzymania czystosci i porzadku na terenie gminy, wprowadzonego uchwata
rady gminy. Na koncu ww. pisma zamieszczono rozdzielnik, w ktérym znalazta sie
informacja, iz pismo skierowano takze do wiadomosci skarzgcej oraz podano jej dane

osobowe, tj. imie, nazwisko oraz adres.

Rozstrzygniecie Prezes UODO: Prezes UODO uznat, ze skierowanie pouczenia do
wtasciciela psow o jego obowigzkach nie uzasadniato w zaden sposéb przytoczenia w
rozdzielniku ww. pisma danych osobowych skarzgcej. W ocenie Prezesa UODO
zainicjowanie przez skarzacg dziatan ze strony wojta w kierunku realizacji obowigzkéw
wynikajacych z ustawy o ochronie zwierzat, nie uzasadnia pdzniejszego zamieszczenia jej
danych w pismie skierowanym do wtasciciela zwierzat, ktéry zdaniem gminy nie wypetnia
tych obowigzkéw. Dziatania skarzacej stanowity realizacje jej uprawnien
obywatelskich i nie wykluczaty ochrony prawa do prywatnosci, ani tez jej praw
wynikajacych z przepiséw o ochronie danych osobowych. Prezes UODO wskazat
takze, ze zaden z przepiséw K.p.a. nie nakazuje umieszczania w korespondencji
kierowanej do adresatow pism rozdzielnika zawierajgcego dane osobowe wszystkich
0s6b, do ktérych kierowane jest pismo. Prezes UODO uznat, ze ww. udostepnienie danych
osobowych nie miato uzasadnienia w zadnej z przestanek okreslonych w art. 6 ust. 1
RODO oraz naruszato zasade ,,minimalizacji danych” (art. 5 ust. 1 lit. ¢ RODO). Wobec
powyzszego, korzystajac z uprawnienia przewidzianego w art. 58 ust. 2 lit. b) RODO,
Prezes UODO udzielit woéjtowi upomnienia za stwierdzone naruszenie przepiséw o

ochronie danych osobowych.
\Y

Opis stanu faktycznego: Przedmiotem kolejnej skargi byto udostepnienie przez wdjta
danych osobowych skarzacego zawartych w wydanej decyzji na rzecz wojewddzkiego
inspektora ochrony srodowiska, prokuratury oraz komornika. Ustalono, ze wajt prowadzit
z urzedu postepowanie administracyjne w sprawie odpadéw porzuconych na dziatce,

ktérej wspotwtascicielem byt skarzgcy. Postepowanie to zostato zainicjowane wnioskiem
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wojewddzkiego inspektora ochrony srodowiska, ktéry zwrdcit sie do woéjta o podjecie
dziatan polegajgcych na usunieciu odpadéw z ww. nieruchomosci oraz poinformowanie
0 podjetych dziataniach w sprawie na podstawie art. 16 ust. 1 i 2 ustawy o Inspekgcji
Ochrony Srodowiska. Po przeprowadzeniu postepowania w ww. sprawie, wéjt wydat
decyzje administracyjng, ktérg doreczyt wojewddzkiemu inspektorowi ochrony
srodowiska, prokuraturze oraz komornikowi. W decyzji wéjta zawarte byty dane osobowe
skarzgcego w zakresie imienia i nazwiska, informacja, ze jest jedynym wspotwtascicielem
przedmiotowej dziatki, ze na terenie tejze dziatki znajduje sie nieczynna stacja paliw i
nieruchomos¢ zabudowana jest zniszczonym i nieuzytkowanym budynkiem oraz ile
wynosi udziat skarzacego we wtasnosci ww. dziatki. Wojt w ztozonych w sprawie
wyjasnieniach powotywat sie na to, ze wojewddzki inspektor ochrony sSrodowiska,
prokuratura oraz komornik byli stronami postepowania i z tego wzgledu decyzja zostata
im doreczona. Zebrany w sprawie materiat dowodowy nie potwierdzit jednak, aby
wojewddzki inspektor ochrony srodowiska oraz prokuratura byty stronami prowadzonego

przez wojta postepowania.

Rozstrzygniecie Prezesa UODO: Zauwazy¢ nalezy, ze art. 16 ust. 3 pkt 2 ustawy o
Inspekeji Ochrony Srodowiska stanowi, ze w razie stwierdzenia nieprawidtowosci w
dziataniach organéw administracji publicznej w zakresie ochrony srodowiska, organ
inspekcji ochrony srodowiska moze m.in. uczestniczy¢ w tych postepowaniach - na
prawach przystugujacych prokuratorowi. Z analizy materiatu dowodowego w niniejszej
sprawie nie wynikato, aby wojewdédzki inspektor ochrony srodowiska zgtosit swoje
przystapienie do prowadzonego przez wojta postepowania. Z uwagi na powyzsze na
wojcie cigzyt jedynie obowigzek poinformowania wojewddzkiego inspektora ochrony
Srodowiska o podjetych dziataniach w sprawie usuniecia odpadéw, na podstawie art. 16
ust. 1i2 ustawy o Inspekcji Ochrony Srodowiska, do czego zostat zobligowany pismem
ww. organu. Z analizy materiatu dowodowego nie wynikato, aby prokurator zgtosit swoje
przystagpienie do prowadzonego przez wodjta postepowania. Wojt korespondowat z
prokuraturg w celu wyjasnienia sprawy w ramach wzajemnej wspotpracy, zatem na wajcie

cigzyt jedynie obowiagzek poinformowania prokuratury o podejmowanych dziataniach w
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sprawie. W zwigzku z tym, ze wéjt naruszyt przepisy o ochronie danych osobowych, tj. art.
6 ust. 1 RODO, udostepniajac bez podstawy prawnej dane osobowe skarzgcego zawarte
w wydanej decyzji administracyjnej na rzecz wojewddzkiego inspektora ochrony
srodowiska oraz prokuratury, Prezes UODO - korzystajac z przystugujacego mu
uprawnienia okreslonego w art. 58 ust. 2 lit. b) RODO - udzielit wojtowi upomnienia za

powyzsze naruszenie.
\

Opis stanu faktycznego: Przedmiotem innej skargi byto udostepnienie wojewodzie przez
burmistrza danych osobowych skarzgcego w postaci numeru PESEL oraz numeru
dowodu osobistego, zawartych w akcie notarialnym i umowie najmu czesci
nieruchomosci, oraz w zakresie daty, od jakiej skarzacy byt zameldowany pod wskazanym
adresem na terenie miasta, w zwigzku ze skierowaniem do wiadomosci wojewody pisma
adresowanego do rady miejskiej. Celem przetwarzania danych osobowych skarzgcego,
bedacego radnym rady miejskiej, byta konieczno$é weryfikaciji, czy zaistniaty przestanki
do wygaszenia sprawowanego przez niego mandatu radnego, ktérg to okolicznosé
stwierdza organ stanowigcy gminy w drodze uchwaty. Postepowanie zostato wszczete na
skutek skargi, z ktérej wynikato miedzy innymi, ze skarzgcy nie spetnia warunkéw
petnienia funkcji radnego, tj. koniecznosci zamieszkiwania radnego na terenie gminy oraz
zakazu prowadzenia dziatalnosci gospodarczej z wykorzystaniem mienia komunalnego.
Burmistrz skierowat do rady miejskiej pismo z zatgczonymi dokumentami zawierajgcymi
dane osobowe skarzgcego, celem zainicjowania przez rade postepowania zmierzajacego
do ewentualnego wygaszenia mandatu radnego sprawowanego przez skarzgcego.

Powyzsze pismo zostato przestane do wiadomosci wojewody.

Rozstrzygniecie Prezesa UODO: W wydanej w tej sprawie decyzji Prezes UODO wskazat,
Zze przepisy prawa nie przewidujg po stronie burmistrza obowigzku przesytania do
wiadomosci wojewody pisma skierowanego do organu uchwatodawczego gminy, celem
przeprowadzenia postepowania wyjasniajgcego przed wszczeciem postepowania w

trybie art. 383 ustawy Kodeks wyborczy. Powyzszego nie uzasadnia takze koniecznosé¢
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zapewnienia realizacji przez wojewode jego kompetencji nadzorczych wynikajgcych z art.
86 ustawy o samorzadzie gminnym. Prezes UODO wskazat, ze dziatalnos¢ samorzadu
terytorialnego podlega nadzorowi wytgcznie z punktu widzenia legalnosci. Organy
nadzoru, w tym wojewoda, nie zostaty wyposazone w prawo ciaggtego ingerowania w
dziatalnos¢ samorzgdowg i moga w nig wkraczac¢ tylko w $cisle okreslonych przypadkach.
Prezes UODO podkreslit, ze ustawodawca jednoznacznie okreslit etapy postepowania
zwigzanego z wygaszaniem mandatu radnego wskazujac, ze wytacznie brak dziatania ze
strony wtasciwego organu gminy upowaznia wojewode do wezwania organu gminy do
podjecia odpowiedniego aktu w terminie 30 dni (art. 98a ust. 1). Jak stwierdzit Prezes
UODO, brak jest przepisu, ktory naktadatby na burmistrza obowigzek dla realizacji ktérego
konieczne bytoby udostepnienie wojewodzie danych osobowych zawartych w pismie
skierowanym do rady miejskiej celem ewentualnego przeprowadzenia procedury
wygasniecia mandatu radnego. Prezes UODO wskazat ponadto, ze dziatania
burmistrza nie legalizuje okolicznosé, ze dane osobowe skarzgcego w zakresie
numeru PESEL i numeru dowodu osobistego, zawarte w akcie notarialnym i umowie
najmu czesci nieruchomosci oraz w zakresie daty, od jakiej skarzacy jest
zameldowany pod wskazanym adresem na terenie miasta, oraz pozostate dane
osobowe zawarte w ww. akcie notarialnym, byty juz znane wojewodzie. W zwiagzku z
tym udostepnienie przez burmistrza danych osobowych skarzgcego nie znajdowato
oparcia w zadnej sposrod przestanek okreslonych w art. 6 ust. 1 RODO, stanowigcych o
legalnosci ich udostepnienia. Korzystajgc z uprawnienia przewidzianego w art. 58 ust. 2
lit. b) RODO, Prezes UODO udzielit ww. podmiotowi upomnienia za stwierdzone

naruszenie przepisow o ochronie danych osobowych.
il

Opis stanu faktycznego: nieprawidtowosci w procesie przetwarzania danych osobowych
przez Kase Rolniczego Ubezpieczenia Spotecznego (KRUS), polegajace na udostepnieniu
danych osobowych skarzgcej w zakresie jej zadtuzenia w KRUS na rzecz osoby trzeciej,
byty przedmiotem kolejnej skargi do Prezesa UODO. Ustalono, ze pracownica placowki

terenowej KRUS przeprowadzita wizytacje w gospodarstwie rolnym nalezacym do
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skarzacej w zwiagzku z jej zadtuzeniem w optacaniu sktadek na ubezpieczenie. Podczas
wizytacji pracownica nie zastata jednak skarzacej i rozmowe przeprowadzita z jej matka.
Pracownica KRUS poinformowata matke skarzgcej o posiadanym przez cérke zadtuzeniu
w optacaniu sktadek i poprosita, by corka skontaktowata sie w sprawie zadtuzenia z
placéwka terenowa KRUS. Ponadto poprosita matke skarzgcej o podpisanie protokotu z

przeprowadzonej wizytacji.

Rozstrzygniecie Prezesa UODO: W niniejszej sprawie Prezes UODO wuznat, ze
udostepnienie przez KRUS danych osobowych skarzgcej jej matce nie znajdowato
oparcia w zadnej sposrod przestanek okreslonych w art. 6 ust. 1 RODO, ktéra stanowitaby
o legalnosci tego procesu i nastgpito tym samym bez podstawy prawnej. Majgc to na
uwadze, Prezes UODO udzielit KRUS upomnienia w zwigzku z zaistniatym naruszeniem

art. 6 ust. 1 RODO.
VIl

Opis stanu faktycznego: Przedmiotem skargi byto udostepnienie przez Zaktad
Ubezpieczen Spotecznych (ZUS) danych osobowych skarzgcego w zakresie informacji o
niezdolnosci do pracy z tytutu choroby na rzecz podmiotéw trzecich — pracodawcdw,

ktoérzy w okresie choroby nie zatrudniali skarzacego.

Ustalono, ze skarzgcy podlegat obowigzkowo ubezpieczeniom emerytalnemu
rentowemu, chorobowemu oraz wypadkowemu 2z tytutu zatrudnienia u bytego
pracodawcy. Skarzacy byt niezdolny do pracy z powodu choroby. Do ZUS wptynat wniosek
skarzgcego o zasitek chorobowy za okres po ustaniu zatrudnienia. ZUS wystgpit do
ptatnika sktadek — bytego pracodawcy o przedtozenie zaswiadczenia na druku Z-3 w celu
ustalenia prawidtowej podstawy wymiaru zasitku chorobowego oraz wyréwnania
skarzgcemu wyptaconego juz zasitku chorobowego. Udostepnienie danych osobowych
skarzgcego w postaci informacji o wyptaceniu mu zasitku chorobowego za okres po
ustaniu zatrudnienia u bytego pracodawcy nastgpito w celu wezwania bytego pracodawcy
do przedtozenia zaswiadczenia ZUS Z-3 w zwigzku z obowigzkiem ustalenia prawidtowej
wysokosci podstawy wymiaru zasitku chorobowego przyznanego skarzgcemu oraz
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wyréwnania zasitku juz wyptaconego, a zatem nastgpito w ramach realizacji obowigzku
prawnego cigzacego na ZUS wynikajgcego z art. 61a ust. 1 i ust. 2 ustawy o Swiadczeniach
pienieznych z ubezpieczenia spotecznego w razie choroby i macierzynstwa34 oraz art. 68
ust. 1 lit. b ustawy o systemie ubezpieczeh spotecznych35. Podstawe prawnag
udostepnienia danych osobowych skarzgcego przez ZUS na rzecz bytego pracodawcy

stanowit zatem w tym zakresie art. 9 ust. 2 lit. b) RODO.

Jak ustalono w sprawie, ZUS decyzjg przyznat skarzacemu prawo do Swiadczenia
rehabilitacyjnego, ale skarzgcy ztozyt rezygnacje z tego sSwiadczenia w zwigzku z
podjeciem zatrudnienia u nowego pracodawcy. Nastepnie ZUS wydat decyzje
odmawiajgcg skarzagcemu prawa do wyptaty z tytutu Swiadczenia rehabilitacyjnego.
Decyzja zostata przestana do skarzgcego oraz do wiadomosci ptatnika sktadek, u ktérego
skarzacy podjat zatrudnienie. Zdaniem ZUS przekazanie do nowego ptatnika sktadek
danych osobowych skarzgcego w postaci informacji o przyznanym s$wiadczeniu
rehabilitacyjnym miato na celu zapobiezenie wyptacie nienaleznych $wiadczen. W
przypadku wystgpienia niezdolnosci do pracy skarzagcemu nie przystugiwatoby bowiem
prawo do zasitku chorobowego w ramach nowego okresu zasitkowego, tylko do
$wiadczenia rehabilitacyjnego w ramach ,poprzedniego” okresu zasitkowego, gdyz
Swiadczenie rehabilitacyjne jest przedtuzeniem zasitku chorobowego zgodnie z art. 9
ustawy o swiadczeniach pienieznych z ubezpieczenia spotecznego w razie choroby i

macierzynstwa.

Rozstrzygniecie Prezesa UODO: Prezes UODO uznat jednak, ze ZUS nie wykazat w
trakcie postepowania, aby udostepnienie danych osobowych skarzgcego na rzecz
nowego ptatnika sktadek byto niezbedne do realizacji cigzgcych na ZUS obowigzkéw
prawnych. Podstawy takiej nie stanowit powotany przez ZUS art. 98 ust. 1 pkt 4 ustawy o
systemie ubezpieczen spotecznych ani zaden z pozostatych przepiséw ustawy o systemie
ubezpieczen spotecznych oraz ustawy o Swiadczeniach pienieznych z ubezpieczenia
spotecznego w razie choroby i macierzynstwa, na podstawie ktérych ZUS realizuje swoje
zadania. Udostepnienie danych osobowych na rzecz nowego pracodawcy skarzgcego nie

znajdowato zatem oparcia w zadnej sposrod przestanek okreslonych w art. 6 ust. 1 RODO
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— co do danych zwyktych aniw art. 9 ust. 2 RODO - co do danych osobowych szczegdlnej
kategorii (dane dotyczace zdrowia), stanowigcych o legalnosci przetwarzania
(udostepnienia) danych osobowych, i tym samym nastapito bez podstawy prawnej.
Prezes UODO uznat za zasadne skorzystanie w tej sprawie z instrumentu o charakterze
naprawczym, przewidzianego w art. 58 ust. 2 lit. b) RODO i udzielit ZUS upomnienia za

powyzsze naruszenie.
IX

Opis stanu faktycznego: Przedmiotem kolejne skargi byto ujawnienie nr PESEL przez
Powiatowego Inspektora Nadzoru Budowlanego. W toku przeprowadzonego w sprawie
postepowania wyjasniajagcego Prezes Urzedu Ochrony Danych Osobowych ustalit, ze
PINB prowadzit postepowanie administracyjne w sprawie legalnosci dobudowy
dodatkowej czesci budynku i wykonanie otworu okiennego w budynku gospodarczym na

dziatce skarzgcych.

Numery PESEL skarzacych PINB pozyskat w trakcie postepowania
administracyjnego, podczas przeprowadzanych rozpraw (sporzadzono jedynie protokét
zrozprawy w ktérym zamieszczono jedynie imie nazwisko inr PESEL). Postepowanie
administracyjne zostato zakonczone wydaniem decyzji administracyjnej nakazujgcej
rozbiérke. PINB w pismie skierowanym do Prezesa UODO wyrazit stanowisko organu, iz
numery PESEL zamieszczone w decyzji PINB zamieszczone zostaty na podstawie art. 107
§ 1 Kpa (decyzja zawiera m.in. oznaczenie strony lub stron) oraz w zwiagzku z przepisem
szczegolnym art. 38 1 ustawy z dnia 17 czerwca 1966 r. o postepowaniu egzekucyjnym
w administracji (Dz. U.z 2018r. poz. 1314, z p6zna. zm.). Zgodnie z art. 27 § 1 pkt 2 ustawy
0 postepowaniu administracyjnym w administracji tytut wykonawczy zawiera wskazanie
imienia i nazwiska lub firmy zobowigzanego i jego adresu, a takze NIP lub numeru PESEL,
jezeli zobowiagzany taki numer posiada. Decyzja PINB zostata na podstawie art. 109 §
1 Kpa doreczona stronom postepowania administracyjnego (z czego przedmiotowa
decyzje odebrato 5 stron postepowania) oraz na podstawie art. 84 ust. 2 pkt 1 ustawy

zdnia 7 lipca 1944 r. - Prawo budowlane (Dz. U. z2018 r. poz. 1202, z pdzna. zm.) -
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organowi administracji architektoniczno-budowlanej. W dodatkowych wyjasnieniach
PINB wskazat na koniecznos¢ wystawienia tytutu wykonawczego (ze wzgledu na

niewykonanie zobowigzania wynikajacego z decyzji.

Rozstrzygniecie Prezesa UODO: Wskaza¢ nalezy, ze w mysl art. 107 § 1 Kpa elementem
obligatoryjnym decyzji administracyjnej jest m.in. oznaczenie strony lub stron
postepowania (pkt 3). Zww. przepisu nie wynika, aby elementem obligatoryjnym
oznaczenia strony byto podanie numeru PESEL. W postepowaniu administracyjnym imie,
nazwisko oraz adres stanowig dane identyfikujace osobe fizyczna. Inne dane moga byc¢
podawane tylko wéwczas, gdy wynika to wprost z przepisu prawa, np. art. 126 § 2 pkt
2 ustawy z dnia 17 listopada 1964 r. - Kodeks postepowania cywilnego. Dodatkowo
zauwazyé nalezy, ze oznaczenie strony lub stron postepowania powinno byé zgodne
z zasada minimalizacji przewidziang w art. 5ust. 1 lit. ¢) RODO, zgodnie z ktérg dane
osobowe muszg by¢ adekwatne, stosowne oraz ograniczone do tego, co niezbedne do
celdw, w ktorych sa przetwarzane, aadministrator - wtym wypadku PINB - jest
odpowiedzialny za przestrzeganie ww. przepisu i musi byé w stanie wykazac¢ jego
przestrzeganie zgodnie z zasada rozliczalnosci (ust. 2). Zasada ta wprowadza ilosciowe
ograniczenie zbierania i dalszego przetwarzania danych osobowych, w mysl ktérej dane
muszg by¢ odpowiednie i stosowne do osiggniecia celu ich zebrania, ale jednoczes$nie nie
moga by¢ nadmierne w stosunku do zamierzonego celu. Tym samym przetwarzanie
danych w zakresie zbednym oznacza naruszenie przepiséw o ochronie danych
osobowych. Z tego wzgledu przetwarzanie danych, ktore potencjalnie w przysztosci

moga by¢ uzyteczne, nie jest dopuszczalne.

W zwigzku z powyzszym nie ma podstaw, aby strony byty oznaczone za pomocag numeru
PESEL. Oznaczenie strony lub stron w decyzji administracyjnej powinno zawieraé tylko te
dane, ktére sg niezbedne do wypetnienia obowiazku wynikajacego z art. 107 § 1 Kpa,
a wiec do osiggniecia celu jakim jest wydanie decyzji administracyjnej. Oznaczenie strony
w celu wydania decyzji administracyjnej z podaniem jej numeru PESEL jest niecelowe,
zbedne dla realizacji pierwotnego celu przetwarzania, nie uzasadnia podania innych

danych stuzacych oznaczeniu strony niz imie, nazwisko i miejsce zamieszkania. Dopiero
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niewykonanie zobowiagzania wynikajacego z decyzji administracyjnej rozpoczyna bieg
nowej procedury, zgodnie z przepisami o egzekucji administracyjnej w administraciji.
Zgodnie bowiem z art. 27 § 1 pkt 2 ustawy o postepowaniu egzekucyjnym w administracji
(Dz. U. 22018 r. poz. 1314, z pdézna. zm.) tytut wykonawczy powinien zawiera¢ m.in.
wskazanie imienia, nazwiska lub firmy zobowigzanego ijego adresu, atakze NIP lub
numeru PESEL, jezeli zobowigzany taki numer posiada. Niniejszy przepis jest przestanka
legalizujgcg proces przetwarzania danych osobowych w odniesieniu do danych
zawartych w wystawionym tytule wykonawczym, co jest zgodne zww. zasadag
minimalizacji. Ww. przepis wskazuje wprost, jakie elementy musi zawiera¢ tytut
wykonawczy. Dopiero niewykonanie zobowigzania natozonego decyzjg administracyjng

wydang przez PINB skutkowato koniecznoscig wystawienia tytutu wykonawczego.

W nawigzaniu do powyzszego nalezy wskazaé, ze wwydanej przez PINB decyzji
administracyjnej. wskazywanie numeréw PESEL Skarzgcej iSkarzacego byto
nieprawidtowe w odniesieniu do sposobu oznaczenia stron na podstawie art. 107 § 1 Kpa.
Podanie numeréw PESEL w decyzji administracyjnej nie ma uzasadnienia w przepisach
obowiagzujgcego prawa, a wiec stanowi nadmierne przetwarzanie danych osobowych.
Niezgodne jest réwniez z zasadg minimalizacji okreslong w art. 5ust. 1 lit. ¢c) RODO.
Bezspornym jest fakt, ze sytuacja bedaca przedmiotem skargi miata charakter
nieodwracalny, a przedmiotowa decyzja administracyjna zawierajgca te dane zostata
wystana 7 stronom postepowania, z czego decyzje odebrato 5 stron postepowania.
W zwigzku z powyzszym organ nadzorczy nie moze ingerowac w tres¢ wydanej przez PINB
decyzji administracyjnej, a co za tym idzie - mimo stwierdzonego naruszenia - nie moze
nakazac¢ usuniecia z decyzji numerow PESEL Skarzgcej i Skarzgcego ze wzgledu brak
wtasciwosci i kompetencji Prezesa Urzedu Ochrony Danych Osobowych w tym zakresie.
Jednakze majac na wzgledzie powyzsze Prezes Urzedu Ochrony Danych Osobowych
wystagpit do Powiatowego Inspektora Nadzoru Budowlanego w B. o podjecie stosownych
dziatan majgcych na celu wyeliminowanie stwierdzonych nieprawidtowosci

w przysztosci.
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6. OBOWIAZEK INFORMACYINY

Dlaczego obowigzek informacyjny?

Informowanie osoéb, ktérych dane dotyczg o przetwarzaniu ich danych osobowych,
stanowi jeden z podstawowych obowigzkéw administratora danych. Dzieki niemu, osoba

ktérej dane dotyczg, moze realizowac swoje prawa wskazane w RODO.

Obowiagzek informacyjny aktualizuje sie tzn. administrator danych jest zobowigzany
przedstawi¢ osobie, ktérej dane dotyczg informacje zwigzane z przetwarzaniem jej

danych osobowych, w trzech sytuacjach:
e przy zbieraniu danych, od osoby, ktoérej dane dotyczg;
e przy zbieraniu danych w sposéb inny niz od osoby, ktérej dane dotyczg;

e przez caty okres przetwarzania danych osobowych (w zwigzku z prawem dostepu

przystugujacym osobie, ktdrej dane dotyczg).

Zbieranie danych, od osoby, ktdrej dane dotycza (pierwotne gromadzenie danych)

zasadniczo ma miejsce w dwoch sytuacjach:

1. Podmiot danych $wiadomie dostarcza administratorowi swoje dane np. poprzez

wyplenienie formularza lub podczas kontaktu telefonicznego.

2. Administrator sam pozyskuje te dane na skutek obserwacji zachowan danej osoby np.
przy wykorzystaniu kamer, GPS lub innego zautomatyzowanego oprogramowania lub

urzadzen).

3. Dane o osobie przekazywane sg przez od osoby, ktére dziata w imieniu i na rzecz tej

osoby np. przekazywanie danych dziecka przez rodzica.

Informacje o przetwarzaniu danych powinny by¢ przekazane juz w momencie ich
zbierania. Obowigzek informacyjny aktualizuje sie takze wtedy, gdy administrator
zdecyduje sie wykorzysta¢ dane w innym celu niz pierwotnie wskazany. W takim
przypadku osoba, ktérej dane dotyczg, musi zosta¢ poinformowana o nowym celu

przetwarzania przed rozpoczeciem przetwarzania danych w tym celu.
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Zbieranie danych w sposéb inny niz od osoby, ktérej dane dotycza (wtérne

gromadzenie danych osobowych):
Oznaczania pozyskanie danych nie bezposrednio od osoby, ktérej dane dotyczg.

Przyktad:

e pozyskiwanie danych z rejestréw publicznych;
e pozyskiwanie danych z mediéw spotecznosciowych;
e pozyskiwanie danych od partneréw biznesowych;

e zakup baz danych.

Zgodnie z art. 14 ust. 3 RODO, informacje o przetwarzaniu danych osobowych,

administrator danych podaje podmiotowi danych:

e wrozsadnym terminie po pozyskaniu danych osobowych — najpdzniejw ciggu
miesigca- majgc na uwadze konkretne okolicznosci przetwarzania danych

osobowych;

e jezeli dane osobowe majg by¢ stosowane do komunikacji z osoba, ktdrej dane
dotyczg —najplzniej przy pierwszej takiej komunikacji z osobg, ktérej dane

dotyczg; lub

e jezeli planuje ujawni¢ dane osobowe innemu odbiorcy —najpoézniej przy ich

pierwszym ujawnieniu.

Administrator powinien dazy¢ do jak najszybszego spetnienia obowigzku informacyjnego
wobec podmiotu danych, biorgc pod uwage dostepne na chwile pozyskania danych

srodki, nie pdzniej niz w terminie miesigca od zgromadzenia danych.

Administrator planuje wykorzysta¢ pozyskane dane do kontaktu z osobg, ktérej dane
dotycza przed uptywem miesigca od dnia, w ktorym te dane pozyskat. Kiedy w tej sytuaciji

uptywa termin na przekazanie informacji o przetwarzaniu danych osobowych?

Odp.: Najpdézniej w dniu tego pierwszego kontaktu.
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Administrator planuje wykorzysta¢ pozyskane dane do kontaktu z osobag, ktérej dane
dotyczg po uptywem miesigca od dnia, w ktérym te dane pozyskat. Kiedy w tej sytuac;ji

uptywa termin na przekazanie informaciji o przetwarzaniu danych osobowych?
Odp.: Najpozniej w ciggu miesiagca od dnia pozyskania danych osobowych.
Zakres informaciji przekazywanych osobie, ktorej dane dotycza.

Zakres informacji przekazywanych osobie, ktérej dane dotycza jest rozny w

zaleznos¢ od sposobu zbierania danych.

Pierwotne gromadzenie danych

1.tozsamosé i dane kontaktowe administratora,

Informujac osobe, ktérej dane dotyczg o swojej tozsamosci i siedzibie, administrator powinien
przekaza¢ takie swoje dane, ktére bedg mogty w tatwy sposéb go zidentyfikowaé i zostaé
wykorzystane do nawigzania z nim kontaktu. Przyktadowo, nie zaleca sie stosowania skrdtu
nazwy, jezeli nie umozliwia on jednoznacznej identyfikacji podmiotu. To co natomiast nalezy
zarekomendowaé, to podanie danych, ktére umozliwiajg skorzystanie z réznych form
komunikacji (np. adres email, numer telefonu, adres strony internetowej)

2. gdy ma to zastosowanie - tozsamos¢ i dane kontaktowe przedstawiciela administratora,
3. gdy ma to zastosowanie — dane kontaktowe inspektora ochrony danych,

W sytuaciji, kiedy w administrator w swojej strukturze powotat IOD, zobowigzany jest on do
przekazania jego danych kontaktowych. Dane kontaktowe IOD powinny umozliwiaé osobom,
ktérych dane dotyczg, nawigzanie z nim kontaktu w tatwy sposéb (adres korespondencyjny,
telefon kontaktowy, dedykowany adres email).

Przekazywanie imienia i nazwiska IOD nie jest zabronione, ale na dtuzsza mete moze okaza¢ sie
niepraktyczne w sytuacji zmian personalnych na tych stanowiskach.

4. cele przetwarzania danych osobowych,

Cel przetwarzania powinien byé wskazany w precyzyjny, konkretny sposéb oraz zgodny ze stanem
faktycznym. Nie wskazuje sie celdéw ,,na zapas”. Nie nalezy postugiwac sie zwrotem, ze dane
osobowe mogag by¢ przetwarzane w celu np. marketingowym. Zaleca sie postugiwanie zwrotem
typu: dane osobowe sg i bedg przetwarzane w celu marketingowym.

5. podstawy prawne przetwarzania,

Jezeli przetwarzanie odbywa sie na podstawie prawnie uzasadnionych intereséw administratora
lub strony trzeciej, nalezy wskazaé¢ jakie konkretnie interesy legalizujg to przetwarzanie.
Dodatkowo, w ramach dobrej praktyki, w sytuacji, jezeli podstawe przetwarzania bedzie
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stanowito wypetnianie obowigzku prawnego cigzgcego na administratorze, nalezatoby wskazaé
konkretny przepis, z ktérego ten obowigzek wynika.

6. jezeli przetwarzanie odbywa sie na podstawie prawnie uzasadnionych interesow
administratora lub strony trzeciej, te realizowane interesy,

7. informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli istnieja,

RODO obejmuje swoim zakresem zaréwno podmioty, ktérym dane osobowe sg udostepniane,
jak i podmioty, ktérym administrator powierza przetwarzanie tych danych. W zwigzku z tym
klauzula informacyjna powinna zawieraé informacje o wszystkich podmiotach, ktérym
administrator przekazuje dane osobowe. Choé¢ RODO nie wymaga podania szczegétowych
danych tych podmiotdéw i dopuszcza wskazywanie jedynie ich kategorii, to zgodnie z zasadag
przejrzystosci warto dazy¢ do jak najdoktadniejszego okreslenia tych podmiotéw. Jesli
administrator zdecyduje sie na podanie wytgcznie kategorii odbiorcéw, powinien by¢ w stanie
uzasadnié, dlaczego uwaza, ze takie podejscie jest wystarczajgco jasne dla odbiorcow
informaciji.

8. gdy ma to zastosowanie - informacje o zamiarze przekazania danych osobowych
do panstwa trzeciego lub organizacji miedzynarodowej oraz warunkach tego przekazania,

Informacja powinna obejmowag:

o Panstwo trzecie lub organizacje miedzynarodowag: Doktadne wskazanie, dokad dane
zostang przekazane.

o Podstawa prawna przekazania: Informacje o podstawie prawnej przekazania, np. decyzja
Komisji Europejskiej stwierdzajgca odpowiedni stopien ochrony, zastosowanie
standardowych klauzul umownych lub istnienie wigzgcych regut korporacyjnych.

o Srodki ochrony: Opis zabezpieczen stosowanych w celu ochrony danych osobowych w
przypadku przekazania do krajow nieposiadajacych decyzji o odpowiednim stopniu
ochrony.

o Mozliwos¢ uzyskania kopii danych:Informacja o mozliwosci uzyskania kopii

przekazywanych danych lub o miejscu udostepnienia szczegétowych informacji na temat
przekazania.

9. okres, przez ktéry dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu,

Nalezy wskaza¢ okres, przez ktéry dane osobowe bedag przechowywane, a jesli okreslenie
konkretnego okresu nie jest mozliwe, nalezy podac kryteria stuzgce do jego ustalenia. Informacje
te powinny by¢ jasne i zrozumiate dla osoby, ktérej dane dotycza.

Przyktadowo:

Okreslony czas przechowywania:
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e ,Dane osobowe beda przechowywane przez okres 5 lat od zakoriczenia umowy.”

e _Nagrania z monitoringu bedag przechowywane przez 30 dni, chyba ze zaistnieje
potrzeba ich dtuzszego przechowywania w zwigzku z prowadzonym
postepowaniem.”

Kryteria ustalania okresu:

e ,Dane osobowe bedg przechowywane przez okres wymagany przepisami prawa,
np. przez czas niezbedny do spetnienia obowigzkéw podatkowych i
rachunkowych.”

e ,Dane beda przechowywane do czasu wycofania zgody przez osobe, ktérej dane
dotycza, lub do momentu, gdy przestang byé potrzebne do celéw, w ktérych
zostaty zebrane.”

10. informacje o przystugujacych osobie, ktérej dane dotyczag prawach,

Zgodnie z RODO, osoby, ktérych dane sg przetwarzane, powinny by¢ poinformowane o
przystugujacych im prawach, takich jak:

e prawo dostepu do swoich danych osobowych,
e prawo do sprostowania, usuniecia lub ograniczenia przetwarzania,
e prawo do whniesienia sprzeciwu wobec przetwarzania,
e prawo do przenoszenia danych,
e prawo do wniesienia skargi do organu nadzorczego.
Cofniecie zgody

11. jezeli przetwarzanie odbywa sie na podstawie zgody, informacje o prawie do
jej cofniecia; w dowolnym momencie bez wptywu na zgodnosé z prawem przetwarzania,
ktorego dokonano na jej podstawie jej cofnieciem,

Jesli przetwarzanie danych odbywa sie na podstawie zgody, administrator ma obowigzek
poinformowaé osoby, ktérych dane dotycza, ze moga one w dowolnym momencie wycofac
zgode. Wycofanie zgody nie wptywa na zgodnosc¢ z prawem przetwarzania dokonanego przed jej
cofnigciem.

12. informacje o prawie wniesienia skargi do organu nadzorczego,

Chociaz RODO nie naktada bezwzglednego obowigzku szczegotowego informowania o
sposobach korzystania z tych praw, dobrym zwyczajem jest wskazanie przez administratora
krokdw, jakie osoba powinna podjg¢, aby z nich skorzysta¢. Przyktadowo, warto podac¢ dane
kontaktowe do organu nadzorczego, co utatwi realizacje prawa do wniesienia skargi.
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13. informacje czy podanie danych osobowych jest wymogiem ustawowym lub umownym
lub warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotycza, jest zobowigzana do
ich podaniai jakie sg ewentualne konsekwencje niepodania danych,

W przypadku, gdy podanie danych osobowych jest wymogiem ustawowym, umownym lub
warunkiem zawarcia umowy, administrator powinien poinformowaé¢ osoby, ktérych dane
dotyczg, o:

e Obowigzku podania danych.
e Konsekwencjach wynikajagcych z odmowy ich podania.

Na przyktad, niepodanie danych identyfikacyjnych moze uniemozliwi¢ zawarcie umowy. Wazne
jest jednak, aby administratorzy nie wykorzystywali tego elementu klauzuli informacyjnej do
wymuszania podania wiekszej ilosci danych, niz jest to konieczne do realizacji celu
przetwarzania. Przyktadowo, zadanie podania adresu e-mail jako warunku zawarcia umowy
powinno by¢ uzasadnione rzeczywistymi potrzebami przetwarzania.

Prawidtowe poinformowanie osdb, ktérych dane dotycza, o ich prawach oraz obowigzkach
zwigzanych z podaniem danych powinno by¢ jasne, konkretne i zgodne z zasadg minimalizacji
danych. Dzieki temu osoby moga w petni Swiadomie podejmowaé decyzje dotyczace swoich
danych osobowych.

14. informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu.
Jezeli administrator podejmuje takie decyzje, musi:

e przekazac osobie, ktérej dane dotycza, informacje, ze wykonuje na jej danych tego typu
dziatania oraz okresli¢ ich cel;

e dostarcza¢ istotnych informacji o regutach podejmowania takich decyzji, w
szczegolnosci czynnikach wptywajacych na okreslong tres¢ decyzji;

e wyjasni¢ znaczenie i przewidywane konsekwencje takiego przetwarzania.

Wtérne gromadzenie danych osobowych

W przypadku wtérnego pozyskiwania danych RODO rozszerza katalog przekazywanych
informaciji o:

- kategorie odnosnych danych osobowych oraz

Poprzez pojecie kategorie odnosnych danych nalezy rozumie¢ kategorie danych osobowych
pozyskanych przez administratora z innego zrédta. Kategorie tych danych moga zostaé wskazane
dwojako albo poprzez wskazanie typdw i rodzajow danych (np. dane identyfikacyjne, dane
pracownicze) albo poprzez wskazanie zakresu informacji (np. imig, nazwisko, email, adres).
Biorgc pod uwage zasade przejrzystosci przetwarzania danych zasadnym bedzie przyjecie przez
administratora drugiego ze wskazanych rozwigzan.
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- wskazanie zrodta ich pochodzenia.

Administrator danych powinien wskazac¢ zrédto pochodzenia danych w sposéb precyzyjny, aby
osoba, ktérej dane dotyczg, mogta je tatwo i prawidtowo zidentyfikowaé, bez koniecznosci
podejmowania nadmiernych wysitkéw. Jesli dane zostaty pozyskane z réznych zrédet, zgodnie z
RODO (motyw 61), dopuszczalne jest podanie tych zrédet w sposdb ogdlny. Sytuacja taka
powinna jednak stanowi¢ wyjatek, a niemoznos$¢é podania Zzrédta powinna oznaczaé
okolicznos¢ o charakterze obiektywnym.

Kiedy nie trzeba informowac o przetwarzaniu danych osoby, ktoérych dane dotycza?

Przypadki, kiedy administrator danych nie ma musi wypetnia¢ obowigzku informacyjnego
zostaty opisane w RODO. Istotne jest to, ze jest to katalog zamkniety, co oznacza, ze
administrator nie moze uzasadnia¢ niewypetnienie obowigzku informacyjnego innymi niz
ponizej wskazanymi okolicznosciami. Przypadki te réznig sie tez w zaleznosci od

wskazanych wyzej sposobdéw zbierania danych osobowych.

Gdy zbieramy dane osobowe bezposrednio od oséb, ktérych dane te dotycza
(pierwotne gromadzenie danych), to nie musimy wypetniaé obowigzku

informacyjnego w przypadku:
e gdyiw zakresie, w jakim osoba, ktérej dane dotyczg, dysponuje juz informacjami;

Zazwyczajw praktyce wigzac sie to bedzie z mozliwoscig ograniczenia zakresu informac;ji
przekazywanych osobie, ktdrej dane dotycza. Np. gdy decydujemy sie na skorzystanie z
innych ustug oferowanych przez administratora. Mozemy tutaj przyjaé¢, ze pewne
informacje dotyczace przetwarzania danych osobowych sg juz tej osobie znane np.: kto
jest administratorem, jakie prawa w zwigzku z przetwarzaniem danych osobowych
przystuguja tej osobie. Obowigzek informacyjny moze zostac¢ ograniczony np. do podania
nowych celéw i podstaw przetwarzania, okresu przetwarzania danych, wskazanie

podmiotéw bedgcych obiorcami danych.

Korzystajac z tego zwolnienia administrator musi wykazac¢, ze zastosowat je w sposéb
prawidtowy (jest to jeden z wielu przyktadéw na zastosowania zasady rozliczalnosci, ktora

obowigzuje administratorow danych osobowych).
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Przyktad: Osoba wskazana do kontaktu przez podmiot publiczny umowie zawieranej przez
ten podmiot, co do zasady, ma wiedze na temat celu przekazywania jej danych innemu
administratorowi i zna tozsamos¢ tego administratora. W szczegdlnosci dotyczy to
sytuacji, w ktorej osoba ta brata udziat przy negocjowaniu tresci umowy lub
przygotowaniu oferty wykonawcy w postepowaniu o udzielenie zamdwienia publicznego.
A zatem obowigzek ten nie ma zastosowania wtedy, gdy osoba, ktérej dane dotycza
dysponuje juz niezbednymi informacjami na temat administratora (art. 14 ust. 5 lit. a

RODO).

Co w tym przypadku powinien wykaza¢ administrator danych osobowych:
e jakie informacje posiada juz ta osoba;
e jakikiedy je otrzymata;

e od czasu otrzymania tych informacji nie byto zmian, ktére czynityby je

nieaktualnymi;

Gdy zbieramy dane osobowe i inny sposob niz bezposrednio od oséb, ktdrych dane
te dotycza (wtérne gromadzenie danych), to nie musimy wypetnia¢ obowiazku

informacyjnego w przypadku:
e 0soba, ktérej dane dotycza dysponuje juz tymi informacjami;
W tym przypadku aktualne sg uwagi wskazane powyze;.
e udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby
niewspotmiernie duzego wysitku;

W szczegélnosci w przypadku przetwarzania do celéw archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych lub do celéw statystycznych.
W takich przypadkach nalezy podja¢ odpowiednie srodki w celu ochrony praw i wolnosci
0s6b, ktérych dane dotyczg, w tym upublicznié informacje. Jesliadministrator przetwarza
dane 0s06b z publicznych rejestréw i nie ma mozliwosci indywidualnego powiadomienia

ich o przetwarzaniu, moze opublikowa¢ na swojej stronie internetowe] szczegétowe
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informacje o tym, jakie dane sg przetwarzane, w jakim celu, przez kogo i na jakiej
podstawie prawnej. W ten sposéb zapewnia dostep do informacji dla oséb

zainteresowanych.

e udzielenie takich informacji uniemozliwitoby osiggniecie celdw przetwarzania lub

powaznie je utrudnito;

Np. w przypadkach, gdy organy Scigania prowadzg dochodzenia i przetwarzajg dane
osobowe w celu wykrycia przestepstw, poinformowanie podejrzanych oséb o tym

przetwarzaniu mogtoby uniemozliwi¢ skuteczne prowadzenie sledztwa.

Instytucje finansowe monitorujgce podejrzane transakcje w celu wykrycia oszustw moga
nie informowac¢ klientéw o takim przetwarzaniu, aby nie umozliwi¢ potencjalnym

oszustom unikniecia wykrycia.

e pozyskiwanie lub ujawnianie danych osobowych jest wyraznie uregulowane
prawem Unii lub prawem panstwa cztonkowskiego, ktéremu podlega

administrator;

Przypadki wytgczenia stosowania klauzul informacyjnych w tym przypadku beda
dotyczyty w znacznej mierze przekazywania danych pomiedzy organami administracji
publicznej (np. przetwarzanie danych osobowych w postepowaniu administracyjnym,
gdzie mamy do czynienia ze zbieraniem danych z ré6znych zrédet przez organy prowadzace

postepowanie, na potrzeby tego postepowania i w jego trakcie).

e dane osobowe muszg pozosta¢ poufne zgodnie z obowiazkiem zachowania
tajemnicy zawodowej przewidzianym w prawie Unii lub w prawie panstwa

cztonkowskiego, w tym ustawowym obowigzkiem zachowania tajemnicy.

Np. w przypadku posredniego gromadzenia danych osobowych przez adwokatéw
i radcow prawnych, w stosunku do ktérych istnieje ustawowy obowigzek zachowania
tajemnicy zawodowej oraz innych tajemnic uregulowanych ustawowo, np. tajemnicy
bankowej, skarbowej czy ubezpieczeniowej.

Jak przekazywaé informacje o przetwarzaniu danych?
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RODO zawiera w tym zakresie stosowne wytyczne (art. 12 RODOQO). Przekazywanie

informacji na temat przetwarzania danych osobowych, to:
1. Zwiezta, przejrzysta, zrozumiata i tatwo dostepna forma
Praktyczne wskazdéwki:

e Unikaj przetadowania trescig: nie umieszczaj zbyt wielu szczegétéw ani

skomplikowanych informacji, ktére moga zniecheci¢ do czytania.

e Tworz krotkie klauzule informacyjne: klauzule powinny by¢ zwiezte, ale zawierac

wszystkie wymagane elementy zgodnie z art. 13114 RODO.

e 0Oddziel klauzule od innych komunikatéw: klauzule informacyjne nie mogg by¢

ukryte w regulaminach, umowach czy w tresciach reklamowych.
e Publikuj w tatwo dostepnych miejscach:

o klauzule informacyjne powinny znajdowac sie tam, gdzie osoby przekazuja

swoje dane, np. przy formularzach papierowych lub elektronicznych.

o w przypadku stron internetowych, klauzule powinny by¢ widoczne na

stronie gtéwnej lub bezposrednio przy formularzach.
2. Jasny i prosty jezyk
Praktyczne wskazdéwki:

o Unikaj ztozonych zdan i fachowego jezyka: stosuj prosty, codzienny jezyk, aby

kazdy, niezaleznie od wyksztatcenia, mogt zrozumieé przekazywane informacije.

e Przekazuj konkretne informacje: wyraznie wyjasnij, jakie dane sg przetwarzane, w

jakim celu i jakie sg prawa osoby, ktdorej dane dotycza.
e Unikaj skrotéw i zargonu: jesli musisz uzyé skrétdéw, upewnij sie, ze sg one
powszechnie znane, a ich znaczenie wyjasnione w kontekscie klauzuli.

o Doktadne ttumaczenia: jesli klauzule sg przygotowywane w réznych jezykach,

zadbaj o ich profesjonalne i precyzyjne ttumaczenie.
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o Dostosowanie do dzieci: jesli informacje sg kierowane do dzieci, uzywaj prostego,

przystepnego jezyka, ktéry jest odpowiedni dla ich wieku.
3. Forma przekazywania informaciji: pisemna, elektroniczna lub ustna
Praktyczne wskazdéwki:
¢ Forma dostosowana do sposobu gromadzenia danych:

o jesli dane sg zbierane online, klauzule informacyjne moga byc¢

zamieszczone na stronie internetowe;j.

o w przypadku gromadzenia danych osobiscie, np. w formularzach

papierowych, informacja powinna by¢ udostepniona w formie pisemne;.
¢ Inne sposoby przekazywania informacji: Mozesz stosowac:

o infografiki, schematy, filmy wideo - szczegdlnie pomocne w wyjasnianiu

skomplikowanych kwestii.
e Ustne przekazywanie informaciji:

jest opcjonalne i ograniczone do przypadkéw, gdy osoba tego zazgda i jej tozsamosé

zostata potwierdzona.

o moze by¢ stosowane np. wobec oséb niewidomych lub majacych trudnosci

z czytaniem.
Darmowy dostep do informaciji

e Zaréwno informacje przekazywane na podstawie art. 13 (przy pozyskiwaniu
danych), jakiart. 14 (gdy dane pochodzg z innych zrédet), musza by¢ dostepne bez

zadnych optat dla osdb, ktérych dane dotyczsg.
Wyboér formy przedstawienia klauzuli informacyjnej a zasada rozliczalnosci

e Zasada rozliczalnosci: administrator musi by¢é w stanie udowodni¢, ze sposéb

przekazania informacji byt odpowiedni w danym przypadku.
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e Dostosowanie do odbiorcow: rodzaj komunikacji musi by¢ adekwatny do potrzeb
o0s06b, ktérych dane dotyczag, np. publikowanie w formie dostepnej dla oséb z

niepetnosprawnosciami.

Organ przekazujacy sprawe, mimo ze nie jest ostatecznym podmiotem rozpatrujgcym
sprawe, przetwarza dane osobowe wnioskodawcy, co czyni go administratorem tych
danych w ograniczonym zakresie. W zwigzku z tym ma obowigzek poinformowac osobe,

ktorej dane dotycza, o przetwarzaniu danych przez ten organ.
Btedy popetniane przy wypetnianiu obowigzku informacyjnego:
Btad 1: Nieprawidtowe oznaczenie administratora

Jednym 1z podstawowych wymagan w klauzuli informacyjnej jest wskazanie
administratora danych w sposdéb jasny i precyzyjny. To punkt wyjscia dla osoby, ktdorej

dane dotyczg, by zrozumieé, kto i dlaczego przetwarza jej dane.
Gtowne problemy:

1. Brak petnej nazwy podmiotu — administratorzy czesto uzywaja skréconych nazw,
pomijajgc forme prawna (np. ,XYZ” zamiast ,XYZ Sp. z 0.0.”). Moze to prowadzi¢

do niejasnosci, zwtaszcza w przypadku organizacji o podobnych nazwach.

2. Wskazywanie osob reprezentujacych podmiot — wskazanie np. prezesa zarzadu
zamiast nazwy firmy jest btedem, poniewaz osoba fizyczna nie zawsze petni

funkcje administratora danych.

3. Nieadekwatne uzycie skrotow — skroty moga by¢ uzywane jedynie wtedy, gdy nie

wprowadzajg w btad i jednoznacznie identyfikujg administratora.
Btad 2: Metoda kopiuj — wklej

Kopiowanie klauzul informacyjnych z Internetu to czesty, ale ryzykowny btad. Klauzula
musi odzwierciedlaé stan faktyczny dotyczacy procesdw przetwarzania danych w danej

organizacji.

Gtowne problemy:
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1. Brak dostosowania do specyfiki dziatalnosci - kazda organizacja przetwarza

dane w inny sposéb, dlatego uniwersalne wzory sg niewystarczajgce.

2. Potencjalne niezgodnosci — niewtasciwa klauzula moze prowadzi¢ do zarzutéw o
niedopetnienie obowigzku informacyjnego, co naraza organizacje na

konsekwencje prawne.
Btad 3: Niedostosowanie tresci do odbiorcy
RODO wymaga, aby informacje byty przedstawiane w sposodb zrozumiaty, zwiezty i jasny.
Gtowne problemy:

1. Zbyt dtugie i skomplikowane klauzule- dtugie teksty naszpikowane

specjalistycznym jezykiem moga zniechecac do lektury.

2. Stosowanie niezrozumiatych terminéw - terminy takie jak ,panstwo trzecie” czy
»IOD” mogg by¢ niejasne dla odbiorcéw, zwtaszcza osdb niezaznajomionych z

jezykiem prawniczym.

3. Niepotrzebne szczegéty — zamiast odpowiadaé na pytania, niejasna klauzula

moze je mnozy¢.
Btad 4: Niedziatajace linki

Wielu administratoréw stosuje odnosniki do szczegétowych informaciji, ale niedziatajgce

linki podwazajg wiarygodnosé klauzuli informacyjne;j.
Gtéwne problemy:

1. Btedy techniczne - linki prowadzace do strony ,,404 Not Found” sg oznaka braku

dbatosci.

2. Nieaktywne skrzynki kontaktowe - podanie adresu e-mail, ktory nie dziata,

uniemozliwia realizacje praw osoéb, ktérych dane dotycza.

Btad 5: Podpisy i checkboxy
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RODO nie wymaga od podmiotéw danych potwierdzenia zapoznania sie z klauzula, ale
administrator musi by¢ w stanie wykazac, ze przekazat informacije.
Gtowne problemy:

1. Niewtasciwe praktyki zbierania zgod — checkboxy czy podpisy moga by¢ mylnie

postrzegane jako wymagane elementy obowigzku informacyjnego.

2. Brak udokumentowania przekazania informacji— administratorzy muszg
wykazag, ze klauzula byta rzeczywiscie dostepna, np. przez umieszczenie jej pod

formularzem.
Btad 6: Brak elementow obligatoryjnych

Klauzula informacyjna, ktéra nie zawiera wszystkich wymaganych informac;ji, jest

niezgodna z RODO.
Gtéwne problemy:

1. Pominiecie kluczowych elementéw - czesto brakuje informacji o wymogu podania
danych, podstawie prawnej przetwarzania lub konsekwencjach niepodania

danych.

2. Celowe pomijanie szczegbtdéw — administratorzy czasami nie podajg informacji np.

o przekazywaniu danych poza UE, co narusza zasade przejrzystosci.
Btad 7: Informowanie tylko wybranych grup
Niektére grupy osoéb, ktérych dane sa przetwarzane, sg pomijane, co narusza zasade
rownosci.
Gtowne problemy:

1. Pomijanie kontrahentéw - brak informacji dla oséb kontaktowych w firmach

partnerskich jest czestym niedopatrzeniem.

2. Brak informacji dla pracownikéw - wielu administratorow btednie zaktada, ze

obowigzek informacyjny zostat spetniony podczas rekrutaciji.
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Z praktyki UODO:

Opis stanu faktycznego: Opracowano w Urzedzie Miejskim w W. klauzule informacyjna
dla oséb realizujacych obowigzek meldunkowy, ktéra nie zawierata wszystkich informacji
okreslonych wart. 13 ogélnego rozporzadzenia o ochronie danych, w szczegélnosci
informacji o wszystkich odbiorcach danych oraz nie wskazywata terminu usuniecia
danych. Ponadto, w klauzuli nie wskazano, ktére z wymienionych celdw przetwarzania
danych byty realizowane przez Burmistrza W. oraz nie wymieniono skutkéw niepodania
danych osobowych. W przestanej przez Burmistrza W., pismem z dnia [...] stycznia 2019
r., nr [...], klauzuli informacyjnej dla osoéb realizujgcych obowigzek meldunkowy, ujeta
zostata informacja, ze odbiorcg danych osobowych sg podmioty, z ktérymi administrator
zawartumowe na swiadczenie ustug serwisowych dla uzytkowanych w Urzedzie Miejskim
w W. systemoéw informatycznych, natomiast nie zostaty wskazane dane identyfikujgce
podmioty, z ktérymi zawarte sg takie umowy, tj. ich nazwy iadresy siedziby. W toku
kontroli ustalono, ze wcelu prowadzenia rejestru mieszkancéw wdrozony zostat
w Urzedzie Miejskim w W. jeden system informatyczny o nazwie A. W celu swiadczenia
ustug serwisowych systemu A, Burmistrz W. zawart w dniu [...] stycznia 2018 roku umowe

nr[...]zA. Sp.zo.o.

Rozstrzygniecie Prezesa UODO: Zgodnie z art. 13 ust. 1 lit. €) ogélnego rozporzadzenia
o ochronie danych osobowych, jezeli dane osobowe osoby, ktorej dane dotyczg, zbierane
sg od tej osoby, administrator podczas pozyskiwania danych osobowych podaje jej
informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli istnieja.
Ponadto, zgodnie zart. 12 ust. 1 o0gdélnego rozporzadzenia o ochronie danych,
administrator podejmuje odpowiednie Srodki, aby w zwieztej, przejrzystej, zrozumiatej
i tatwo dostepnej formie, jasnym i prostym jezykiem — w szczegdélnosci, gdy informacje sg
kierowane do dziecka - udzieli¢ osobie, ktorej dane dotycza, wszelkich informacji,
o ktérych mowa w art. 13 14, oraz prowadzi¢ z nig wszelkg komunikacje na mocy art. 15—

22 i34 w sprawie przetwarzania.
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Wynikajgca zogolnego rozporzadzenia oochronie danych osobowych zasada
przejrzystosci wymaga, aby wtresci klauzuli informacyjnej administrator danych
wskazywat nazwy i adresy siedzib odbiorcéw danych. Jak wskazuje sie w piSmiennictwie
»tUsznos¢ przyjecia zasady przejrzystosci wydaje sie nie budzi¢ zastrzezen. Stanowi ona
w istocie wyraz troski, jakg prawodawca europejski przywigzuje do wzmochienia pozycji
podmiotu danych poprzez zapewnienie nalezytej realizacji przystugujgcych mu
uprawnien, wtym takze tych ocharakterze informacyjnym. (...) Dysponowanie
odpowiednim zasobem informacji przez osoby, ktérych dane dotyczg, jest warunkiem
niezbednym sprawowania faktycznej kontroli nad tym, kto, kiedy, w jaki sposéb i w jakim
celu pozyskuje informacje na ich temat, zmniejsza ryzyko naduzy¢ ze strony
administratorow, atakze pozwala na realne korzystanie z narzedzi ochrony prawne;.
Otrzymanie przez podmiot danych okreslonego komunikatu zawierajgcego wszystkie
niezbedne informacje jest w tym procesie rownie istotne co mozliwosc¢ jego zrozumienia
i przyswojenia jego tresci”. (J. tuczak [w:] red. E. Bielak-Jomaa, D. Lubasz RODO. Ogdlne

rozporzadzenie o ochronie danych. Komentarz, Warszawa 2018, Wolters Kluwer, s. 467).

Informacja o podmiocie, ktéremu Burmistrz W. powierzyt przetwarzanie danych
osobowych, wzwigzku zprowadzeniem rejestru  mieszkancéw  w systemie
informatycznym A, w zakresie nazwy iadresu siedziby tego podmiotu powinna zostaé

przekazana osobie, ktorej dane dotycza, w zwigzku z zasadg przejrzystego informowania.
Petna tres¢ decyzji: https://uodo.gov.pl/decyzje/ZSPU.421.2.2018
.

Opis stanu faktycznego: X Sp. z o0.0. przetwarza dane osobowe o0séb fizycznych
prowadzacych jednoosobowag dziatalnosé¢ gospodarcza (zardwno aktualnie, jak i w
przesztosci) oraz osob, ktdére zawiesity dziatalnosé. Dane te pochodzag z publicznie
dostepnych zrédet, takich jak CEIDG czy REGON, i sg przetwarzane w systemie
informatycznym N [...], obejmujacym miliony rekorddw. W ramach swoich dziatan Spotka

wysytata obowigzkowe informacje o przetwarzaniu danych jedynie do osdb, dla ktérych
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posiadata adresy e-mail, co dotyczyto czesci z przetwarzanych rekordéw. Informacje

zamieszczono réwniez na stronie internetowej sp6tki.

Spoétka uzasadniata brak realizacji obowigzku informacyjnego wobec pozostatych oséb
wysokimi kosztami, ktére mogtyby wynies¢ ponad 33 miliony ztotych, co - wedtug Spotki
- wigzatoby sie z ,,niewspdétmiernym wysitkiem” oraz mogto zagrozié jej funkcjonowaniu.
Spoétka argumentowata, ze informacje te sg dostepne publicznie i ryzyko zwigzane z ich
przetwarzaniem jest niewielkie. Spotka powotywata sie rowniez na wczesniejsze decyzje

GIODO, uznajgce zamieszczenie informacji na stronie internetowej za wystarczajace.

Rozstrzygniecie UODO: Prezes UODO uznat, ze X Sp. z 0.0. naruszyta przepisy art. 14 ust.
1-3 RODO, nie informujac w odpowiedni sposéb wszystkich oséb, ktérych dane
przetwarza, o przetwarzaniu ich danych. UODO wskazat, ze samo zamieszczenie
informacji na stronie internetowej nie spetnia wymogéw RODO, jesli istnieje mozliwos¢
indywidualnego powiadomienia osob, np. poprzez tradycyjng korespondencje lub

telefon.

Prezes UODO nie przychylit sie do argumentacji Spotki o ,,niewspétmiernym wysitku”,
uznajac, ze posiadane przez nig dane adresowe i telefony umozliwiaty realizacje
obowigzku w sposéb bezposredni. Decyzja spétki o rezygnacji z takiego dziatania,
motywowana checig ograniczenia kosztéw, zostata uznana za umyslne naruszenie

RODO.
W wyniku postepowania UODO:

1. Nakazat X Sp. z 0.0. dopetnienie obowigzku informacyjnego wobec o0s6b, ktorych

dane sg przetwarzane, w terminie trzech miesiecy.
2. Natozyt na spotke administracyjna kare pieniezng w wysokosci 943 470 zt.

Prezes UODO podkreslit, ze kara ma charakter represyjny i prewencyjny, majacy na celu
zmotywowanie Spoétki i innych podmiotéw do przestrzegania przepiséw RODO. Wskazano

rowniez, ze dziatania Spotki naruszyty zasady rzetelnosci i przejrzystosci przetwarzania
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danych, a czas trwania naruszenia oraz liczba dotknietych nim oséb (ponad 6,6 miliona

rekordéw) dodatkowo zwiekszajg wage naruszenia.

Petna tres¢ decyzji: https://uodo.gov.pl/decyzje/ZSPR.421.3.2018
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7. ZGODA JAKO PRZEStANKA PRZETWARZANIA DANYCH
OSOBOWYCH.

Przetwarzanie danych osobowych na podstawie zgody osoby, ktdrej dane dotyczg, to
jeden z filarow zgodnosci z RODO. Pomimo ze zgoda jest tylko jednag z kilku podstaw
legalizujgcych przetwarzanie, jej prawidtowe pozyskanie i stosowanie stanowi kluczowy
element przestrzegania przepiséw. Aby skutecznie wdrozy¢é RODO i unikngé probleméw z
organami nadzorczymi, nalezy zrozumiec¢, czym jest zgoda, jakie warunki musi spetnia¢ i

w jaki sposob jg pozyskiwac.

Definicja zgody na gruncie RODO (art. 4 pkt. 11): ,Dobrowolne, konkretne, swiadome i
jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotyczg, w formie oswiadczenia
lub wyraznego dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej

danych osobowych.”
Definicje te dopetniajg Motyw 32 i 42 Preambuty, ktdre zawierajg dodatkowe wytyczne:

e Motyw 32: Zgoda powinna byé wyrazona poprzez jednoznaczng czynnosé
potwierdzajaca, np. zaznaczenie okienka wyboru czy wyrazne dziatanie
akceptacyjne.

e Motyw 42: Zgoda musi by¢ swiadoma - osoba powinna znaé¢ tozsamosé

administratora i cel przetwarzania.
Gtéwne wnioski:

e Formy zgody: RODO dopuszcza zaréwno oswiadczenia, jak i wyrazne dziatania
potwierdzajace.

e Przyktady zgody: RODO podaje konkretne formy wyrazania zgody (np. pisemne,
elektroniczne).

e Wykluczenie domniemania zgody: RODO podkresla, ze milczenie, domyslnie

zaznaczone pola czy brak dziatania nie mogg by¢ traktowane jako zgoda.
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e Zakres informacji: RODO precyzuje minimalny zakres informacji koniecznych do
udzielenia Swiadomej zgody — tozsamos$¢é administratora i cele przetwarzania.
Warunki wyrazenia zgody:
1. Mozliwos¢é wycofania zgody
RODO wyraznie wskazuje, ze zgoda:
e Moze by¢ wycofana w dowolnym momencie.

o Wycofanie zgody nie wptywa na zgodnos$c¢ z prawem przetwarzania, ktére miato

miejsce przed jej wycofaniem.
¢ Administrator musi zapewnié¢ tatwy mechanizm wycofania zgody.

Przyktad: Jesli zgoda byta wyrazona online przez checkboxy, wycofanie powinno by¢

réwnie proste — np. przez klikniecie przycisku na stronie.
2. Dobrowolnosé zgody
RODO ktadzie duzy nacisk na dobrowolnos$é zgody. Nie jest dobrowolna zgoda:

o Jesli od jej wyrazenia zalezy wykonanie umowy, a zgoda nie jest niezbedna do

realizacji tej umowy.
o Jeslijej brak wigze sie z negatywnymi konsekwencjami dla osoby.
¢ Jesli osoba nie ma wyboru co do réznych operacji przetwarzania.

Przyktad: Pracownik nie powinien by¢ zmuszony do wyrazenia zgody na przetwarzanie

danych przez firme zewnetrzng, aby utrzymac swoje stanowisko.
3. Zapytanie o zgode
RODO wymaga, by zapytania o zgode:

e Byty wyraznie oddzielone od innych tresci.

e Byty zwiezte, jasne i zrozumiate.

o Nie zaktdcaty niepotrzebnie korzystania z ustugi.
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4. Rozliczalnosé

Administrator musi byé w stanie wykazaé, ze osoba, ktérej dane dotyczg, wyrazita zgode.

RODO wprowadza formalny obowigzek dokumentowania zgod.
Zgoda dzieci na przetwarzanie danych osobowych

W przypadku ustug spoteczenistwa informacyjnego RODO wprowadza minimalny wiek 16
lat do samodzielnego wyrazania zgody. Dla dzieci ponizej 16 lat wymagana jest zgoda

rodzica lub opiekuna lub potwierdzenie zgody wyrazonej przez dziecko.

Ustuga spoteczenstwa informacyjnegoto kazda ustuga normalnie Swiadczona za
wynagrodzeniem, na odlegtosé, droga elektroniczng i na indywidualne zgdanie
ustugobiorcy. W Polsce ustuga spoteczenistwa informacyjnego okreslana jest jako ustuga

swiadczona droga elektroniczna.
Przyktady ustug spoteczenstwa informacyjnego:

e Zakupy w sklepach internetowych (np. Allegro, Amazon).

Strumieniowe przesytanie tresci (np. Netflix, Spotify).

Aplikacje mobilne z ustugami na zadanie (np. Bolt, Uber).

Platformy edukacyjne online (np. Udemy, Coursera).

Ustugi hostingu stron internetowych.

Istniejg jednak wyjatki od koniecznosci uzyskania zgody rodzica, opiekuna prawnego. Np.
Swiadczenie ustug doradczych lub profilaktycznych oferowanych bezposrednio dziecku.

Moze to by¢ np. czat dziecka ze specjalistg od problemoéw nastolatkow.

RODO nie okresla sposobdéw w jaki sposéb uzyskiwaé i weryfikowaé¢ zgode rodzicow,

opiekunow prawnych dziecka.

Przyktadowe sposoby weryfikacji udzielenia zgody przez rodzica, opiekuna prawnego:
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e zablokowanie konta na portalu do momentu, az z adresu mailowego rodzica lub
opiekuna wptynie potwierdzenie zgody na przetwarzanie danych osobowych
dziecka;

e pisemne oSwiadczenie rodzica lub opiekuna w celu aktywacji konta dla portalu;

e metoda tzw. przelewdw za 1 grosz - porownujemy dane z przelewu z danymi
podanymi podczas logowania. Jezeli tres¢ formularza jest zgodna z danymi w
tresci przelewu, to mamy pewnos¢, ze rodzic lub opiekun wyrazit zgode na

przetwarzanie danych matoletniego.

Musimy sie tutaj wykazaé podjeciem starannych dziatan a nie uzyskanie 100% pewnosci,
ze rodzice lub opiekunowie prawni tej zgody udzielili. Jezeli wykazemy, ze podjeliSmy
nalezyte starania i okaze sie, ze w rzeczywistosci zgoda rodzica, opiekuna prawnego nie

zostata wyrazona, to nie poniesiemy konsekwenc;ji.
Nieadekwatne sposoby weryfikaciji:

e wystanie linku aktywacyjnego na adres e-mail wskazany przez matoletniego.

e potwierdzenie petnoletnosci (okienko ,,Tak, mam ukoriczone 18 lat”).
Czy musimy zbiera¢ nowe zgody?

RODO pozwala na kontynuowanie przetwarzania danych na podstawie zgéd uzyskanych
przed jego wejsciem w zycie, jesli spetniajg one nowe wymagania. Koniecznos¢ uzyskania

nowych zgdd wystepuje w sytuacjach, gdy:

e Zgoda byta udzielona w sposdb nieswiadomy.
e Brakowato dobrowolnosci.

e Zastosowano domyslnie zaznaczone okienka.
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Réznice pomiedzy zgoda jednoznaczna, a zgodg wyrazna.

Zgoda jednoznaczna Zgoda wyrazna

Dotyczy danych zwyktych Dotyczy danych wrazliwych

. ) . . . Nie moze by¢ wyrazona w sposéb
Moze by¢ wyrazona w sposdb dorozumiany. .
dorozumiany

Zgoda jako podstawa przetwarzania danych przez organy publiczne:

e Przepisy RODO ani przepisy prawa krajowego nie zabraniajg organom
administracji publicznej przetwarzania danych osobowych na podstawie zgody
osoby, od ktérej dane te pochodzg. Zgodnie z art. 6 ust. 1 zdanie ostatnie RODO,
organy publiczne, w ramach realizacji zadan, nie moga jedynie przetwarzaé
danych osobowych w oparciu o przestanke prawnie uzasadnionych intereséw (art.
6 ust. 1 lit. f RODO). RODO nie zawiera jednak takiego zakazu w odniesieniu do
przetwarzania wykonywanego na podstawie innych przestanek, w tym zgody

osoby, ktérej dane dotycza.

e Przetwarzajagc dane na podstawie zgody, organy administracji publicznej
respektuja prawo osoby do wycofania zgody oraz prawo do zgdania od organu

niezwtocznego usuniecia danych.

e Organ administracji publicznej moze odmowi¢ uwzglednienia tego zadania, jezeli
istnieje inna niz zgoda podstawa prawna przetwarzania. Sytuacja taka moze mie¢
miejsce w szczegodlnosci w przypadku, gdy osoba, ktorej dane dotyczg wystgpita
do organu z pismem, ktére nie jest zatatwiane w trybie postepowania
administracyjnego. Pismo takie podlega jednak rejestracji w organie i udzielana
jest na nie odpowiedz, ktéra moze podlega¢ obowigzkowi archiwizacji, zgodnie z

przepisami o narodowym zasobie archiwalnym.

e Urzedowe formularz (ktérych zakres reguluje przepis prawa) moze dodatkowo

7

przewidywaé mozliwo$é podania przez osobe, ktérej dane dotycza, jej danych

kontaktowych (nr telefonu, adres e-mail). Wowczas przestankg przetwarzania tych
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dodatkowych danych, udostepnianych na zasadzie dobrowolnosci, stanowi¢

bedzie zgoda osoby (art. 6 ust. 1 lit. a RODO).

e W powyzszym przyktadzie w klauzuli informacyjnej konieczne jest wskazanie, ze
zgoda dotyczy wytagcznie dodatkowych danych, pozostate sg bowiem pozyskiwane

na podstawie uregulowanego w przepisach prawa obowigzku.

Z praktyki UODO:

Opis stanu faktycznego: Wspoélnicy spotki cywilnej Kancelaria PIONIER s.c. (N.B., T.M,,
oraz byty wspélnik R.B.) zajmowali sie przetwarzaniem danych osobowych potencjalnych
klientéow bez odpowiedniej podstawy prawnej. Dane osobowe, w tym dane wrazliwe
dotyczace stanu zdrowia, byty pozyskiwane i przetwarzane na podstawie ustnych zgod,
ktére nie byty rejestrowane ani w zaden sposéb dokumentowane. Dane pozyskiwano
m.in. z publicznie dostepnych Zrédet (np. mediéw spotecznosciowych), a nastepnie
przetwarzano w celu przedstawienia oferty ustug. Procesy te naruszaty podstawowe

zasady zgodnosci z prawem przetwarzania danych okreslone w RODO.

Rozstrzygniecie Prezesa UODO: Prezes UODO wskazat, ze dotychczasowe praktyki
polegajace na przetwarzaniu danych osobowych potencjalnych klientéw, w tym danych
szczegoblnych kategorii (danych o stanie zdrowia), odbywaty sie bez wyraznej, mozliwej do

udowodnienia zgody 0sob, ktérych dane dotycza.

Wspélnicy spotki musieli przerwaé wszelkie dziatania zwigzane z pozyskiwaniem i
przetwarzaniem danych osobowych bez wczes$niejszego uzyskania zgdéd zgodnych z
wymaganiami RODO, czyli zgdéd, ktére bytyby wyrazne, jednoznaczne, dobrowolne i

odpowiednio udokumentowane.

Wspélnicy spotki zostali zobligowani do opracowania i wdrozenia takich procedur i
praktyk, ktére zapewnia przestrzeganie zasad wynikajacych z RODO, w tym zasady
zgodnosci z prawem, rzetelnosci i przejrzystosci (art. 5 ust. 1 lit. a RODO). W

szczegblnosci nalezato dostosowacé proces pozyskiwania zgdd, aby zgody byty
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udokumentowane w sposéb umozliwiajgcy ich pdzniejsze udowodnienie przed organem

nadzorczym, np. w formie pisemnej lub rejestrowanej elektronicznie.

W odniesieniu do danych szczegdlnych kategorii, takich jak dane dotyczgce zdrowia,
Prezes UODO wymagat uzyskiwania wyraznych zgdd zgodnie z art. 9 ust. 2 lit. a RODO.
Zgody te muszg by¢ jednoznacznie i w sposéb swiadomy wyrazane przez osoby, ktérych

dane dotyczg, z jasnym okresleniem celu przetwarzania.
Natozono administracyjng kare pieniezng w wysokosci 45 697,00 zt za naruszenie:
e Art. 6 ust. 1 RODO - przetwarzanie danych osobowych bez podstawy prawnej.

o Art. 9 ust. 1 w zwigzku z art. 9 ust. 2 RODO - przetwarzanie danych wrazliwych

(dotyczacych zdrowia) bez wyraznej zgody.

e Art. 5 ust. 1 lit. a) RODO - naruszenie zasady zgodnos$ci z prawem przetwarzania

danych.
Petna tres¢ decyzji: https://uodo.gov.pl/decyzje/DKN.5112.5.2021
Il

Opis stanu faktycznego: Skarga dotyczyta przetwarzania danych osobowych
nauczyciela (Skarzacej) przez Dyrektora placéwki oswiatowej w zwigzku z obowigzujgcym
w tym czasie nakazem zakrywania ust i nosa na terenie szkoty. Skarzgca posiadata
zaswiadczenie lekarskie zwalniajgce jg z tego obowigzku, ktdre zawierato dane osobowe,

w tym szczegoblne kategorie danych dotyczace stanu zdrowia.

e Okazanie zaswiadczenia: Skarzgca poczatkowo odmowita przedstawienia
zaswiadczenia, wskazujac, ze Dyrektor nie jest osobg uprawnionag do wgladu w
tego rodzaju dokumenty. Dyrektor jednak wezwat ja do okazania dokumentu w
oficjalnym pismie, co zdaniem Skarzacej zmusito ja do okazania dokumentu na

ekranie telefonu. Dyrektor utrzymywat, ze okazanie byto dobrowolne.

o Zakres przetwarzania danych: Zaswiadczenie zawierato dane takie jak imig,

nazwisko, PESEL, adres zamieszkania oraz informacje o zdrowiu fizycznym i
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psychicznym Skarzgcej wraz z rozpoznaniem choroby. Dyrektor, mimo braku
podstawy prawnej, uzyskat wglad do tego dokumentu i wykorzystat dane do

podjecia decyzji o dopuszczeniu Skarzacej do pracy.

o Podstawa prawna dziatan Dyrektora: Dyrektor powotywat sie na przepisy Prawa
oswiatowego, Kodeksu pracy oraz zarzgdzenie o obowigzku zakrywania ust i nosa.
Jednak zgodnie z obowigzujgcymi wéwczas przepisami (rozporzadzenie w sprawie
ograniczen w stanie epidemii), Dyrektor nie byt podmiotem uprawnionym do

zgdania ani przetwarzania tego rodzaju danych.

o Stanowisko Skarzacej: Skarzgca twierdzita, ze dokument nie zostat okazany
dobrowolnie, a Dyrektor wykorzystat swojg pozycje zawodowa, co wyklucza

mozliwos$é dobrowolnego udzielenia zgody na przetwarzanie danych.
Rozstrzygniecie Prezesa UODO:
Przetwarzanie szczegdélnych kategorii danych bez podstawy prawnej

Art. 9 ust. 1 RODO zakazuje przetwarzania szczegélnych kategorii danych osobowych,
takich jak dane dotyczace zdrowia, chyba ze istnieje jedna z wyraznych przestanek
okreslonych w art. 9 ust. 2 RODO, ktére uzasadniajg legalnos¢ takiego przetwarzania. W
przedmiotowej sprawie Dyrektor uzyskat wglad do zaswiadczenia lekarskiego Skarzacej,
zawierajgcego dane osobowe, w tym szczegdlne kategorie danych dotyczacych zdrowia,
takie jak rozpoznanie choroby oraz informacje o stanie fizycznym i psychicznym. Dane te

zostaty wykorzystane do decyzji o dopuszczeniu Skarzacej do pracy.

Prezes UODO stwierdzit, ze Dyrektor nie wskazat zadnej przestanki, ktora legalizowataby
przetwarzanie tych danych. Nie byt uprawniony do wgladu w tego rodzaju dokumenty
zgodnie z obowigzujgcymi przepisami, a jego dziatanie naruszato zasade zgodnosci z

prawem wynikajgca z art. 9 ust. 1 RODO.
Brak dobrowolnosci zgody

Dyrektor twierdzit, ze Skarzgca dobrowolnie okazata zaswiadczenie. Jednak Prezes UODO

ustalit, ze taka dobrowolnosé nie wystgpita, poniewaz Skarzgca byta pod presjg
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okolicznosci i zaleznosci stuzbowej. Dyrektor jako przetozony, wezwat jg oficjalnym
pismem do okazania dokumentu. Zgodnie z motywem 42 RODO, zgoda nie jest
dobrowolna, jezeli osoba, ktdorej dane dotyczg, nie ma rzeczywistego wyboru lub
mozliwos¢é odmowy wigze sie z negatywnymi konsekwencjami. W przedmiotowej sprawie
brak rzeczywistej dobrowolnosci wyklucza zastosowanie przestanki legalizujgcej z art. 9
ust. 2 lit. a RODO (zgoda osoby na przetwarzanie danych szczegélnych kategorii). Prezes
UODO uznat, ze Dyrektor naruszyt zakaz przetwarzania szczegdlnych kategorii danych

wynikajacy z art. 9 ust. 1 RODO.
Zasada zgodnosci z prawem i rzetelnosci (art. 5 ust. 1 lit. a RODO)

Zgodnie z art. 5 ust. 1 lit. a RODO dane osobowe muszg by¢ przetwarzane zgodnie z
prawem, rzetelnie i w sposoéb przejrzysty dla osoby, ktérej dane dotyczg. Dyrektor, zgdajgc
od Skarzacej przedstawienia zaswiadczenia lekarskiego, nie posiadat podstawy prawnej
do przetwarzania takich danych. Przepisy obowigzujgce w czasie zdarzenia
(rozporzadzenie w sprawie ograniczen w stanie epidemii) wskazywaty, ze jedynie
okreslone podmioty, takie jak Policja, Straz Graniczna czy straze ochrony kolei, mogty
zgda¢ okazania dokumentéw zawierajgcych szczegdlne kategorie danych. Dyrektor
placéwki oswiatowej nie byt uprawniony do wgladu w takie zaswiadczenia, co oznacza,

ze przetwarzat dane Skarzacej z naruszeniem prawa.

Ponadto, Dyrektor nie dziatat w sposob rzetelny, poniewaz wykorzystat swojg pozycje
przetozonego, aby wywrze¢ presje na Skarzacej, co w praktyce zmusito ja do okazania
zaswiadczenia. Dziatania te naruszaty obowigzek etycznego, uczciwego i starannego
przetwarzania danych, ktory obejmuje szanowanie interesdw oraz stusznych oczekiwan

0s6b, ktérych dane dotycza.
Zasada minimalizacji danych (art. 5 ust. 1 lit. c RODO)

Zasada minimalizacji danych naktada na administratora obowigzek przetwarzania
jedynie takich danych, ktére sg adekwatne, stosowne i ograniczone do tego, co niezbedne
do realizacji okreslonych celéw. W omawianym przypadku Dyrektor, zadajgc okazania

zaswiadczenia lekarskiego, uzyskat dostep do szczegdtowych informacji o stanie zdrowia
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Skarzgcej, takich jak diagnoza choroby. Tymczasem, dla realizacji celu, jakim byto
zapewnienie bezpieczenstwa w miejscu pracy i potwierdzenie zwolnienia z obowigzku
zakrywania ust i nosa, wystarczajgce byto oswiadczenie Skarzgcej o posiadaniu takiego

zwolnienia.

Prezes UODO podkreslit, ze Dyrektor byt Swiadomy, iz zaswiadczenie zawiera szczegdlne
kategorie danych, a mimo to zadat jego okazania, naruszajgc zasade minimalizacji
danych. Przetwarzanie tak szczegdétowych informacji byto nadmiarowe i

nieproporcjonalne w stosunku do celu, jaki chciat osiggng¢ Dyrektor.

Petna tres¢ decyzji: https://uodo.gov.pl/decyzje/DS.523.7988.2021
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8. DOKUMENTACJA WYMAGANA PRZEZ RODO.

RODO nie wskazuje enumeratywnie katalogu wymaganych dokumentéw. W tresci
Rozporzadzenia mozemy znalez¢ zapisy, ktére wymagajg posiadania i prowadzenia przez

administratora okreslonych dokumentéw i rejestrow.

Czy w zwigzku z tym, ze w RODO nie ma mowy o danym dokumencie, to oznacza, ze nie

ma obowigzku jego posiadania albo jest on zbedny?

Odpowiadajgc na to pytanie musimy pamieta¢ o zasadzie rozliczalnosci. To na
administratorze danych osobowy cigzy obowigzek wykazania przed UODO, ze przetwarza
dane osobowe zgodnie z RODO, a najtatwiej zrobi¢ to z wykorzystaniem przyjetych

procedur przetwarzania i dokumentacji dotyczgcej RODO.

Dokumentacja RODO powinna by¢ dopasowana do organizacji. Ponizej znajduje sie

omoéwienie tych dokumentdw, ktére wystepuja najczesciej.
1. Rejestr czynnosci przetwarzania.

Zgodnie z art. 30 RODO, administrator i podmiot przetwarzajacy muszg prowadzic rejestr

czynnosci przetwarzania danych osobowych.
Elementy rejestru administratora:
 Nazwa i dane kontaktowe administratora (i ewentualnie wspdtadministratorow).
e Cele przetwarzania.
o Kategorie 0sdb, ktdrych dane dotyczg (np. klienci, pracownicy).
o Kategorie danych osobowych (np. imig, nazwisko, PESEL, dane zdrowotne).

o Kategorie odbiorcéw danych osobowych (np. dostawcy ustug, instytucje

publiczne).
o Transfer danych do panstw trzecich (jesli ma miejsce).

e Planowane terminy usuniecia danych.
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o Srodki techniczne i organizacyjne zastosowane w celu ochrony danych.
Elementy rejestru podmiotu przetwarzajacego:
o Dane kontaktowe podmiotu przetwarzajgcego i administratoréw.
o Kategorie przetwarzania wykonywanego na rzecz kazdego administratora.
e Przekazanie danych do panstw trzecich (jesli ma miejsce).
e Opis zastosowanych srodkéw ochrony danych.
2. Polityka ochrony danych osobowych

Dokument okreslajgcy zasady i procedury przetwarzania danych w organizacji. Powinien

zawierac:

e 0Ogoblne zasady ochrony danych.

e Zakres danych przetwarzanych w organizaciji.

e Procedury zgtaszania naruszen ochrony danych.

e Zasady retencji danych osobowych.

e Zasady udostepniania danych podmiotom zewnetrznym.
3. Zgoda na przetwarzanie danych osobowych

W przypadkach, gdy podstawag przetwarzania jest zgoda, konieczne jest
udokumentowanie wyrazenia zgody przez osobe, ktorej dane dotyczg. Dokumentacja

zgody powinna zawierad:
o Tres¢ zgody (w zrozumiatej formie).
e Cel przetwarzania danych.
e Date uzyskania zgody.
6. Umowy powierzenia przetwarzania danych

Gdy dane osobowe sg przetwarzane przez podmiot zewnetrzny, administrator musi

zawrzeé umowe powierzenia przetwarzania danych. Umowa ta musi okreslaé:
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e Przedmiot i cel przetwarzania.
¢ Rodzaj przetwarzanych danych i kategorie oséb, ktérych dane dotyczg.
e Obowiagzki i prawa administratora i podmiotu przetwarzajgcego.
e Zasady zabezpieczenia danych.
7. Klauzule informacyjne i polityki prywatnosci

RODO wymaga, aby osoby, ktérych dane sg przetwarzane, byty szczegétowo

informowane o:
e Administratorze danych i danych kontaktowych.
e Celachipodstawach prawnych przetwarzania.
e Odbiorcach danych.
e Okresie przechowywania danych.

e Prawach osdb, ktérych dane dotycza (prawo dostepu, sprostowania, usuniecia

itd.).
¢ Informacji o zautomatyzowanym przetwarzaniu danych (jesli wystepuje).
8. Rejestr incydentow i naruszen danych osobowych

Organizacja musi dokumentowaé¢ wszystkie naruszenia ochrony danych osobowych,

nawet jesli nie sg one zgtaszane organowi nadzorczemu. Rejestr powinien zawierac:
e Opis naruszenia.
¢ Date wykrycia.
¢ Konsekwencje naruszenia.
e Podjete dziatania naprawcze.
9. Procedura realizacji praw osoéb, ktérych dane dotyczg jest dokumentem ustalajgcym:
e wjakich sytuacjach mozna odmowi¢ realizacji wniosku;

e w jakiej sytuacji mozliwe jest wydtuzenie terminu na udzielenie odpowiedzi;
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forme udzielenia odpowiedzi;

o kto w organizacji realizuje prawa oséb;

jak poprawie zweryfikowa¢ tozsamosc¢ osoby sktadajacej wniosek;

jak postepowac z nieprecyzyjnie sformutowanymi wnioskami.
10. Upowaznienia do przetwarzania danych osobowych

Upowaznienia do przetwarzania danych osobowych sa kluczowym elementem zgodnosci
z przepisami RODO i ustawy o ochronie danych osobowych. Administrator danych jest
zobowigzany do zapewnienia, ze tylko osoby upowaznione majg dostep do danych
osobowych, a zakres tego dostepu jest odpowiednio ograniczony. Ponizej szczegétowy

opis wymagan, elementéw i procedur zwigzanych z upowaznieniami.

Upowaznienia powinny byé wydawane w formie pisemnej (lub elektronicznej) i zawieraé

co hajmniej nastepujace elementy:
1. Dane osobowe osoby upowaznionej:
o Imieinazwisko.
o Stanowisko lub funkcja w organizacji.
2. Zakres przetwarzania:

o Kategorie danych osobowych, do ktérych osoba ma dostep (np. dane

pracownikdw, klientéw, dane finansowe).

o Rodzaje operacji, jakie osoba moze wykonywac¢ na danych (np. odczyt,

edycja, usuwanie, przekazywanie).
3. Cel przetwarzania:

o Powdd, dla ktérego osoba potrzebuje dostepu do danych (np. obstuga

klientow, ksiegowosc, zarzadzanie kadrami).
4. Okres obowiazywania upowaznienia:

o Datarozpoczecia i zakoriczenia uprawnienia (jesli ma charakter czasowy).
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o Mozliwosé cofniecia upowaznienia w przypadku zmiany obowigzkéw lub

zakonczenia wspotpracy.
5. Podpisy:
o Podpis osoby upowaznione;.
o Podpis administratora lub osoby odpowiedzialnej za ochrone danych.
Praktyczna wskazoéwki dot. upowaznien:

e Upowaznienia wydane na podstawie ustawy z 1997 zachowujg waznosé, jezeli
precyzyjnie okreslajg zakres upowaznienia, ktoéry jest zgodny nowymi politykami

bezpieczenstwa.

e Jezeli upowaznienie powotuje sie na starg podstawe prawng, to nalezy je
wymienic.

e RODO nie narzuca jednego modelu upowaznienia. Upowaznieniem bedzie takze
wpisanie zakresu czynnosci przetwarzania w regulamin wewnetrzny komorki
organizacyjnej, opis stanowiska pracy czy tez rejestr czynnosci przetwarzania,
rozbudowany o informacje o osobach lub komadrkach realizujgcych poszczegolne
czynnosci. Wazne jest wykazanie jakie czynnosci wykonuja poszczegdélni

pracownicy i skad wynika ich umocowanie.
11. Rejestr upowaznien

Administrator musi prowadzié rejestr wydanych upowaznien, aby mieé¢ petng kontrole

nad dostepem do danych osobowych.
Rejestr powinien zawierac:

e Numer upowaznienia (jesli stosowany jest system numeracji).
e Imieinazwisko osoby upowaznione;.

e Zakres przetwarzanych danych.

e Date nadaniai cofniecia upowaznienia.

e Podpis administratora lub osoby odpowiedzialnej za ochrone danych.
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9. PRZYKLADOWY KATALOG SRODKOW ORGANIZACYJNYCH |

TECHNICZNYCH ZABEZPIECZAJACYCH DANE OSOBOWE.

Srodki organizacyjne

1.

2.

10

11.

Opracowano i wdrozono polityke ochrony danych osobowych.
Opracowano i wdrozono instrukcje zarzagdzania systemem informatycznym.

Do przetwarzania danych dopuszczono wytgcznie osoby posiadajgce wazne

upowaznienia nadane przez Administratora Danych.
Prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych.

Osoby zatrudnione przy przetwarzaniu danych zaznajomiono z przepisami

dotyczgcymi ochrony danych osobowych.

Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w

zakresie zabezpieczen systemu informatycznego.

Osoby zatrudnione przy przetwarzaniu danych osobowych zobowigzano do

zachowania ich w tajemnicy;

Monitory komputerdéw, na ktérych przetwarzane sg dane osobowe, ustawione sgw

sposdb uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane.

Kopie zapasowe zbioru danych osobowych przechowywane sga w innym
pomieszczeniu niz to, w ktérym znajduje sie serwer, na ktéorym dane osobowe

przetwarzane sg na biezaco.

.Przetwarzanie = danych osobowych dokonywane jest w warunkach

zabezpieczajgcych dane przed dostepem oséb nieupowaznionych.

Przebywanie oséb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg
dane osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy
przetwarzaniu danych osobowych oraz w warunkach zapewniajgcych

bezpieczenstwo danych.
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Stosuje sie pisemne umowy powierzenia przetwarzania danych dla wspotpracy z

podwykonawcami przetwarzajgcymi dane osobowe.

W podmiocie prowadzi sie polityke czystego biurka i ekranu.

Srodki ochrony fizycznej danych

1.

10.

Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym

drzwiami zwyktymi (niewzmacnianymi, nie przeciwpozarowymi).

Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym

drzwiami o podwyzszonej odpornosci ogniowej >= 30 min.

Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym

drzwiami o podwyzszonej odpornosci na wtamanie.

Pomieszczenia, w ktérym przetwarzany jest zbior danych osobowych wyposazone

sg w system alarmowy przeciwwtamaniowy.

Dostep do pomieszczen, w ktorych przetwarzany jest zbiér danych osobowych
kontrolowany jest przez system monitoringu z zastosowaniem kamer

przemystowych.

Dostep do pomieszczen, w ktorych przetwarzany jest zbiér danych osobowych

przez catg dobe jest nadzorowany przez stuzbe ochrony.

Zbiér danych osobowych w formie papierowej jest przechowywany w zamknietej

niemetalowej szafie.

Zbidér danych osobowych w formie papierowej jest przechowywany w zamknietym

sejfie lub kasie pancerne;j.

Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w

zamknietej niemetalowej szafie.

Pomieszczenie, w ktorym przetwarzane sa zbiory danych osobowych
zabezpieczone jest przed skutkami pozaru za pomocg systemu

przeciwpozarowego i/lub wolnostojacej gasnicy.
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11. Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w

spos6b mechaniczny za pomocg niszczarek dokumentéw.

Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

1.

8.

Zbiér danych osobowych przetwarzany jest réwniez przy uzyciu komputera

przenosnego.

Komputer stuzacy do przetwarzania danych osobowych jest potgczony z lokalng

siecig komputerowg (siecig wyizolowana).

Dostep do systemu operacyjnego komputera, w ktorym przetwarzane sg dane
osobowe, jest zabezpieczony za pomocg procesu uwierzytelnienia z

wykorzystaniem identyfikatora uzytkownika oraz hasta.

Zastosowano $rodki uniemozliwiajgce wykonywanie nieautoryzowanych kopii

danych osobowych przetwarzanych przy uzyciu systemoéw informatycznych.

Zastosowano srodki kryptograficznej ochrony danych dla danych osobowych

przekazywanych drogg teletransmisji.

Dostep do srodkdéw teletransmisji zabezpieczono za pomoca mechanizmow

uwierzytelnienia.

Zastosowano srodki ochrony przed szkodliwym oprogramowaniem takim, jak np.

robaki, wirusy, konie trojanskie, rootkity.

Uzyto system Firewall do ochrony dostepu do sieci komputerowe;.

Srodki ochrony w ramach narzedzi programowych i baz danych

1.

Wykorzystano s$rodki pozwalajgce na rejestracje zmian wykonywanych na

poszczegdlnych elementach zbioru danych osobowych.

Zastosowano srodki umozliwiajgce okreslenie praw dostepu do wskazanego

zakresu danych w ramach przetwarzanego zbioru danych osobowych.

Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem

identyfikatora uzytkownika oraz hasta.
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4. Zastosowano systemowe srodki pozwalajace na okreslenie odpowiednich praw
dostepu do zasobdéw informatycznych, w tym zbioréw danych osobowych dla

poszczegdlnych uzytkownikow systemu informatycznego.

5. Zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych przetwarzane sg

dane osobowe.

6. Zastosowano mechanizm automatycznej blokady dostepu do systemu
informatycznego stuzgcego do przetwarzania danych osobowych w przypadku

dtuzszej nieaktywnosci pracy uzytkownika.
Najczesciej wystepujace zagrozenia dla bezpieczenstwa danych osobowych:

1) Opuszczenie stanowiska pracy i pozostawienie i niewylogowanie sie z aplikaciji i
systemu operacyjnego — umozliwiamy tym samym osobie nieuprawnionej dostep

do przetwarzanych na komputerze danych osobowych.

2) Umyslnie dopuszczenie do korzystania z aplikacji lub systemu operacyjnego przez

osobe inng niz ta, ktérej nadano identyfikator.

3) Pozostawianie w widocznych miejsc haset dostepowych do aplikacji, sieci lub

wspotdzielenie ich z osobami trzecimi.

4) Przechowywanie dokumentéw niewtasciwie zabezpieczonych przed dostepem

0s6b trzecich w zasiegu ich wzroku lub dtoni.

5) Wyrzucenie dokumentéw w stopniu zniszczenia umozlwiajgcym odczytanie
zawartych tam danych osobowych do zwyktych smietnikdw — niekorzystanie z

niszczarek.

6) Niezapewnienie polityki czystego ekranu tzn. dopuszczenie, aby osoby

nieuprawnione miaty mozliwos¢ odczytania zawartosci ekranu monitora.

7) Nieautoryzowane sporzgdzanie kopii danych osobowych i wynoszenie danych
osobowych - np. zgrywanie danych na pendrive w sytuacjach nieprzewidzianych

procedurg.
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8) Pozostawianie oséb nieupowaznionych bez nadzoru w pomieszczeniu, gdzie

przechowywane sg dane osobowe.

9) Otwieranie poczty elektronicznej od nieznanych nadawcow, a w szczegélnosci

otwieranie zatgcznikow.

10) Korzystanie z publicznych sieci Wifi, ktére nie majg zadnej autoryzacji — brak

hasta.

11) Wystanie mailingu masowego z wpisaniem adresow w polu DO lub DW zamiast

UDW.
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10. POSTEPOWANIE w PRZYPADKU NARUSZENIA
BEZPIECZENSTWA DANYCH OSOBOWYCH.

1. Zabezpiecz dane osobowe przed ich zniszczeniem, utrata.

Przyktad - dochodzi do ataku z zewnatrz na zasoby znajdujgce sie na komputerze
pracownika, nalezy w pierwszej kolejnosci odtaczy¢ taka stacje roboczg od sieci a

nastepnie wytgczy¢ komputer.
2. Powiadom inspektora ochrony danych lub przetozonego.

Osoby te muszg bowiem podjgc¢ dalsze kroki, takie jak przygotowanie wewnetrznej
dokumentacji dotyczacej naruszenia oraz zbadanie czy dane zdarzenie podlega

zgtoszeniu do Prezesa UODO jako naruszenie ochrony danych.
3. Podejmij srodki minimalizujace naruszenie.

Przyktad - Jezeli dochodzi do zalania archiwum nalezy zabezpieczy¢ dane osobowe, ktére
ulegty zalaniu w celu minimalizacji skutkéw zdarzenia oraz szybko zabezpieczy¢ dane,

ktére nie ulegty jeszcze zalaniu tak aby skala incydentu nie rosta.
4. Udokumentuj okolicznosci zdarzenia.

Pracownik w miare mozliwosci powinien wspotpracowac z IOD i przetozonym w celu
udokumentowania okolicznosci zdarzenia. Sporzgdzenie wewnetrznej dokumentacji jest

bowiem obowigzkiem ptyngcym bezposrednio z przepisow RODO.
5. Zastosuj dziatania zapobiegawcze.

Przyktad: wprowadzenie czujnikéw zalania w archiwum, wdrozenie odpowiednich

zabezpieczen na komputerach w celu eliminacji atakow z zewnatrz itd.
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11. PRAWA OSOB, KTORYCH DANE DOTYCZA.

1)

Prawo dostepu do danych - czy dane osobowe sg przez organizacje przetwarzane
i jesli tak to w jakim zakresie. Osoby majg prawo od uzyskania kopii
przetwarzanych danych. Pierwsza kopia moze zosta¢ wydana bezptatnie. Za kazda
kolejng mozna natozy¢ optate w rozsadnej wysokosci, ktdra wynika kosztéw
administracyjnych zwigzanych ze sporzadzeniem kopii. Kopie mozemy udostepni¢
zaréwno w formie papierowej oraz elektroniczng. Jesli klient zwrdci sie o wydanie

kopii w formie elektronicznej, to nalezy wysta¢ kopie w formie elektronicznej.

Prawo do sprostowania danych - stosowane w przypadku przetwarzania

niekompletnych lub niepoprawnych danych.

Prawo do bycia zapomnianym - czyli zgdanie do usuniecia danych osobowych.
Zadanie rozcigga sie na innych administratoréw, ktérym dane udostepnilismy.

Przestanki do zastosowania prawa do bycia zapomnianym:
e dane osobowe nie sg juz konieczne do celéw, w ktorych zostaty zabrane;

e wycofanie zgody na przetwarzanie danych, przy czym nie istnieja inne

podstawy do przetwarzania danych osobowych;

e zgtoszenie sprzeciwu do wobec przetwarzania danych, a brak jest innych

uzasadnionych podstaw do przetwarzania danych osobowych;
e dane osobowe sg przetwarzanie niezgodnie z prawem;

e usuniecie danych jest podyktowane realizacja obowigzku prawnego

natozonego przez prawo UE lub prawo panstwa cztonkowskiego;

e dane osobowe byty zebrane w zwiazku z oferowaniem ustug spoteczenstwa

informacyjnego bezposrednio dziecku.

Kiedy danych nie mozna usungé:

e istnieje przepis prawa, ktéry nakazuje przetwarzac dane;
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e przetwarzanie danych jest niezbedne do ustalenia, dochodzenia lub obrony

roszczen.

Prawo do ograniczenia przetwarzania danych: czasowe przeniesienie wskazanych
danych osobowych do innego systemu przetwarzania; tymczasowe usuniecie
danych; ograniczenie lub uniemozliwienie wszystkim albo okreslonym

uzytkownikom wszystkich lub wybranych danych osobowych.

Prawo przenoszenia danych: zadanie, aby przestat wszystkie przetwarzanie dane
zostaty przestane innemu administratorowi. Przenoszenie danych jest mozliwe,
gdy przetwarzanie danych odbywa sie na podstawie zgody lub w celu wykonania
umowy oraz w spos6b zautomatyzowany (przetwarzane za pomocg systemow
informatycznych - nie dotyczy papierowych zbioréw danych). Zasadag jest
przenoszenie tylko danych osoby, ktéra wystepuje z zgdaniem. Wyjatkiem sa takie
dane jak rejestry potaczen telefonicznych lub historia konta bankowego, gdzie

znajduja sie dane takze innych osob. Mimo to dane te moga by¢ przenoszone.

Prawo do sprzeciwu do dalszego przetwarzania danych: wyjatki takie same jak przy

prawie do usuniecia danych.

Prawo do niepodlegania decyzjom opartym na zautomatyzowanym przetwarzaniu
np. profilowaniu. Wyjatki takie same jak w przypadku prawa do usuniecia danych

lub sprzeciwu do dalszego przetwarzania danych.

W przypadku wystgpienia z zagdaniem usuniecia danych osobowych, sprostowania,

zadania dostepu do danych, dziatania nalezy podjac¢ niezwtocznie, nie pdzniej niz w

terminie miesigca od dnia otrzymania zgdania.
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FUNKCJE | WYKONYWANE W ICH RAMACH ZADANIA

INSPEKTORA OCHRONY DANYCH OSOBOWYCH.

FUNKCJA ORGANIZACYJNA

1.

Ustalenie zakresu srodowiska administratora

Aby prawidtowo wykonywac¢ obowigzki jako IOD w stosunku do swojego pracodawcy

musisz znac¢:

wewnetrzny podziat zadan i obowigzkéw dotyczacych przetwarzania danych

osobowy;
zewnetrzne powiazania i ustalenia danej organizacji z innymi organizacjami

ramy prawne tego procesu

Co powyzsze oznacza w praktyce?

Jako IDO powinienes:

zna¢ strukture organizacyjng podmiotu, dla ktérego pracujesz;

posiada¢ szczegétowa wiedze za co odpowiadajg poszczegdlne jednostki,

departamenty, wydziaty itp. podmiotu;

wiedzie¢ w jakich celach kazda z tych jednostek potrzebuje i faktycznie przetwarza
dane osobowe - I0D ustala, kto jest ,wtascicielem” kazdej operacji przetwarzania

danych osobowych;

wiedzie¢ jakie technologie sg uzywane wewnatrz firmy i na zewnatrz, oraz czy

korzysta sie z ustug zewnetrznych, takich jak rozwigzania chmurowe;

zapoznac sie z technicznymi systemami teleinformatycznymi, architekturg i

politykami stosowanymi w swojej organizacji:
— wykorzystywane komputery (przenosne, stacjonarne);

— reczne systemy katalogowania;
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czy pracownicy korzystajg w wtasnych komputeréw;

— czy komputery sg stosowane online czy offline;

— czy z komputeréw korzysta sie tylko w biurze, czy takze poza nim;
— jakie stosowane jest oprogramowanie zabezpieczajace;

— czy stosowane oprogramowanie jest aktualne;

— jakietagczaiobiekty zewnetrzne sg stosowane (z uwzglednieniem serwerow
chmury, w szczegolnosci, jezeli znajdujg sie one poza UE/EOG, np. w USA,
w ktérym to przypadku nalezy sprawdzié odpowiednie ustalenia i umowy

dotyczace przekazywania danych);
— czy powierzono przetwarzanie danych osobowych;
— jakie fizyczne zabezpieczenia sg stosowane;
— czy wdrozono polityki bezpieczenstwa i szkolenia;

sprawdzi¢, jakie powigzania ma organizacja z innymi podmiotami i skad one
wynikaja. Moga to by¢ formalne relacje wynikajgce z przepiséw prawa, takich jak
ustawy czy rozporzadzenia albo wynikajace z podjetej wspotpracy miedzy
instytucjami (zawarte umowy). Inspektor powinien upewnié¢ sie, ze takie
powigzania sg zgodne z RODO. Jesli pracodawca wspotpracuje z podmiotami
przetwarzajgcymi, konieczne sg odpowiednie umowy zgodne z RODO. Jesli
przekazywane sg dane osobowe do krajow spoza UE/EQOG, trzeba zadbac o zgodne
z RODO klauzule dotyczace przekazywania danych. Inspektor powinien przejrze¢
istniejgce umowy i klauzule, by upewnic sie, ze sg zgodne z przepisami. Jesli takich
dokumentéw brakuje, powinien doradzi¢, by zostaty jak najszybciej przygotowane.
Na wstepnym etapie inspektor ochrony danych powinien ustalié, czy istniejg tego
typu umowy oraz nastepnie bezposrednio po okresleniu zakresu dokonaé ich
przegladu i tam, gdzie ich brakuje lub sg one niewystarczajgce w rozumieniu

RODO, poradzié, by je sporzadzono lub skorygowano.
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e na podstawie powyzszych czynnosci stworzy¢ ogdélny schemat czynnosci
przetwarzania danych osobowych podstawa do opracowania szczegétowego

rejestru tych czynnosci.
2. Tworzenie rejestru czynnosci przetwarzania
Kto powinien prowadzi¢ rejestr czynnosci przetwarzania?

Zgodnie z przepisami RODO do prowadzenia rejestru czynnosci przetwarzania

zobowigzany jest podmiot, ktéry spetnia, co najmniej jedng z ponizszych przestanek:
1. organizacja zatrudnia 250 lub wiecej pracownikéw,

2. przetwarzanie moze powodowacé ryzyko naruszenia praw osoéb, ktérych dane

dotycza,
3. przetwarzanie nie ma charakteru sporadycznego,

4. przetwarzanie obejmuje szczegélne kategorie danych, o ktérych mowa w art. 9 ust.

1 RODO,

5. przetwarzanie obejmuje dane o wyrokach skazujgcych inaruszeniach prawa,

o czym mowa w art. 10 RODO.

W praktyce wiekszos¢é podmiotéw bedzie zobowigzana do prowadzenia rejestru
czynnosci przetwarzania, gtéwnie ze wzgledu na spetnienie trzeciej przestanki.
W wiekszosci przypadkéw organizacje zatrudniajgce pracownikéw lub obstugujgce
klientéw przetwarzajg ich dane w sposéb regularny, a nie sporadyczny. W takim
przypadku, przy zatozeniu, ze nie wystepujg inne przestanki naktadajgce obowigzek
prowadzenia rejestru, bedzie on obejmowat jedynie czynnos$ci przetwarzania danych

osobowych wykonywanych regularnie.

Stanowisko Grupy Roboczej Art. 29: Inne dziatania zwigzane z przetwarzaniem, ktore w
rzeczywistosci sa ,,sporadyczne”, nie musza byc jednak uwzgledniane w rejestrze dziatan
zwigzanych z przetwarzaniem, pod warunkiem, Ze jest mato prawdopodobne, aby

powodowaty ryzyko dla praw i wolnosci osdb, ktdrych dane dotycza, i nie obejmowaty
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specjalnych kategorii dane [tak zwane ,,dane szczegdlnie chronione”] lub dane osobowe

zwigzane z wyrokami skazujgcymi i przestepstwami.

Niemniej zawsze warto jest prowadzi¢ rejestr czynnosci przetwarzania, nawet jesli nie

bedziemy do niego zobowigzani. Prowadzenie rejestru pomaga organizacji nie tylko

spetni¢ wymoég rozliczalnosci, ale

takze uporzadkowaé procesy zwigzane z

przetwarzaniem danych osobowych. Dzigki temu tatwiej i szybciej mozna przygotowac

klauzule informacyjne oraz zebra¢ dane potrzebne do oceny skutkéw przetwarzania dla

ochrony praw i wolnosci oséb fizycznych.

Tworzenie rejestru czynnosci przetwarzania

1. Sporzadzanie wstepnego, podstawowego spisu czynnosci przetwarzania.

Sporzadzenie petnego spisu czynnosci przetwarzania.

2
3. Sporzadzenie rejestru czynnosci przetwarzania.
4

Biezace aktualizowane sporzadzonego rejestru czynnosci przetwarzania.

RODO wyréznia rejestry czynnosci przetwarzania administratorow i podmiotow

przetwarzajacych:

Rejestr administratoréw - obowigzkowe
elementy

Rejestr podmiotow przetwarzajacych -
obowigzkowe elementy

Imie i nazwisko lub nazwe oraz dane
kontaktowe administratora oraz wszelkich
wspoétadministratoréow, a takze, gdy ma to
zastosowanie - przedstawiciela

administratora oraz inspektora ochrony

danych

Imie i nazwisko lub nazwe oraz dane
kontaktowe podmiotu przetwarzajgcego lub
podmiotéw przetwarzajgcych oraz kazdego z
administratoréw, w imieniu, ktérego podmiot
przetwarzajgcy dziata, a takze gdy ma to
zastosowanie przedstawiciela administratora
lub

inspektora ochrony danych

podmiotu  przetwarzajgcego  oraz

Cel przetwarzania

Opis kategorii osodb, ktérych dane dotycza, | Kategorie operacji przetwarzania
oraz kategorii danych osobowych [z | realizowanych w imieniu kazdego
uwzglednieniem informacji, czy ktérekolwiek z | administratora
tych danych znalazty sie w  spisie
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»Szczegolnych kategorii danych” /wrazliwych
danych]

Podstawa prawna przetwarzania*:

[art. 6 RODO - niewrazliwe dane, art. 9 -
wrazlive dane]

Kategorie odbiorcéw, ktérym dane osobowe

zostaty lub zostang ujawnione, w tym

odbiorcéw w panstwach trzecich lub w

organizacjach miedzynarodowych

Gdy ma to zastosowanie, przekazania danych
osobowych do trzeciego lub
organizacji miedzynarodowej, w tym nazwa
tego panstwa trzeciego lub organizacji
miedzynarodowej, aw przypadku przekazan, o

panstwa

ktérych mowa w art. 49(1) akapit drugi,
dokumentacja odpowiednich zabezpieczen;

Gdy ma to zastosowanie, przekazania
danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej, w tym
tego panstwa trzeciego lub

organizacji miedzynarodowej, a w

nazwa

przypadku przekazaﬁ, o ktérych mowa w
art. 49(1) akapit drugi,
odpowiednich zabezpieczen

dokumentacja

Jezeli jest to mozliwe, planowane terminy
usuniecia poszczegolnych kategorii danych

Jezeli jest to

technicznych i

mozliwe, o0golny
organizacyjnych $rodkéw

bezpieczenstwa, o ktérych mowa w art. 32(1)

opis

Jezeli jest to mozliwe, ogélny opis
technicznych i organizacyjnych srodkéw
bezpieczenstwa, o ktérych mowa w art.

32(1).

Czy przetwarzanie obejmuje wykorzystanie
podmiotu przetwarzajgcego? Jesli tak, podaj
petne dane i kopie odpowiedniej umowy

(uméw).

Przyktadowy podstawowy rejestr czynnosci

danych osobowych:

przetwarzania dla administratora

Czes¢ 1 - Informacje na temat administratora, itp.
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Dane kontaktowe administratora

Imie i nazwisko (nhazwa), adres, e-mail,
telefon

Dane kontaktowe wspoétadministratorow
(jezeli dotyczy)

Imie i nazwisko (nazwa), adres, e-mail,
telefon

Dane kontaktowe przedstawiciela (jezeli
dotyczy)

Imie i nazwisko, adres, e-mail, telefon

Dane kontaktowe 10D

Imie i nazwisko, adres, e-mail, telefon

Czes¢ 2 - Podstawowe informacje na temat operacji przetwarzania danych osobowych

Nazwa operacji przetwarzania danych
osobowych [najlepiej zdefiniowaé ja z

punktu widzenia celu, jakiemu stuzy]

Odpowiedzialna jednostka (,,wtasciciel”)

Cel
osobowych

operacji przetwarzania danych

Kategorie oséb, ktérych dane dotycza

Kategorie danych osobowych

Czy obejmuje to wrazliwe dane?

Podstawa prawna przetwarzania [art. 6
RODO - niewrazliwe dane, art. 9 - wrazliwe
dane]

Czy dane Beda przekazywane do kraju
trzeciego lub organizacji miedzynarodowej?

W przypadku przekazywania danych, o
ktérym mowa w drugim paragrafie art. 49(1)

RODO, czy istnieja wtasciwe
zabezpieczenia?
Terminy usuniecia
Dane systemow, aplikacji i
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[katalogi
desktop suite/centralnie
zarzgdzana ustuga w
chmurze/lokalna sie¢; transmisje danych,
itp.] oraz srodki
(zabezpieczenia) technicznei organizacyjne

procesow papierowe/
elektroniczne;

aplikacja/

powigzane

Czy przetwarzanie obejmuje wykorzystanie
podmiotu tak,
podaj petne dane i kopie odpowiedniej
umowy (umow).

przetwarzajgcego? Jesli

Przyktadowy podstawowy rejestr
przetwarzajacych:
Cze$é 1 -

(podwykonawcow) przetwarzania

czynnosci

Informacje na temat podmiotu przetwarzajacego i

przetwarzania dla podmiotéw

podwykonawcy

Dane kontaktowe podmiotu
przetwarzajacego

Imie i nazwisko (nazwa), adres, e-mail,
telefon

Dane kontaktowe inspektora ochrony
danych

Imie i nazwisko, adres, e-mail, telefon

Dane kontaktowe podwykonawcy
przetwarzania

Imie i nazwisko (nazwe), adres, e-mail,
telefon

Dane kontaktowe inspektora ochrony
danych:

Imie i nazwisko, adres, e-mail, telefon

Cze$é 2 - Informacje na temat administratora konkretnej operaciji przetwarzania danych

Dane kontaktowe administratora

Imie i nazwisko (nazwa), adres, e-mail,
telefon

Dane kontaktowe wspoétadministratora
(jezeli dotyczy)

Imie i nazwisko (nazwa), adres, e-mail,
telefon

Dane kontaktowe przedstawiciela (jezeli
dotyczy)

Imie i nazwisko, adres, e-mail, telefon

—  WYZSZA SZKOLA
\w TURYSTYKI | EKOLOGII
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Dane kontaktowe 10D

Imie i nazwisko, adres, e-mail, telefon

Czes¢ 3 - Szczegodty operaciji przetwarzania danych osobowych

Kategoria (rodzaj) przetwarzania, jakie jest
realizowane na rzecz administratora w
zwiagzku z ogolng operacjg przetwarzania
danych, w tym:

e kategorie oséb, ktorych dane

dotycza;

o kategorie danych osobowych;

e informacja, czy obejmuje to

wrazliwe dane.

Czy dane beda przekazywane do kraju
trzeciego lub organizacji miedzynarodowej?

W przypadku przekazywania danych, o
ktérym mowa w drugim paragrafie art. 49(1)
RODO,
zapewhiono?

jakie wtasciwe zabezpieczenia

Dane systemoéw, aplikaciji i

procesow (rodzaj katalogow
elektronicznych; desktop suite/centralnie
zarzadzana
chmurze/lokalna sieé¢; transmisje danych,

itp.) oraz powiazane srodki (zabezpieczenia)

aplikacja/ustuga w

techniczne i organizacyjne

Czy przetwarzanie sie z
wykorzystaniem podwykonawcy podmiotu
przetwarzajgcego? Jesli tak, podaj petne

dane i kopie odpowiedniej umowy (uméw).

wigze
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Wypetniony rejestr czynnosci przetwarzania powinien stanowi¢ zatgcznik do umowy

powierzenia danych osobowych zawartej pomiedzy administratorem a podmiotem

przetwarzajgcym.

Powyzsze przyktady rejestrow sg ich podstawowymi jego wersjami. Bardzo czesto

tworzone sg bardziej szczegdtowe rejestry np. okreslajgce dla kazdej kategorii danych

takie elementy jak cel, znaczenie, zrédto danych itp.

3. Przeglad operacji przetwarzania danych osobowych

Po utworzeniu rejestru, opisu wszystkich operacji przetwarzania, IOD powinien wdrozyc¢

system ich cyklicznego przegladu, aby zapewnic¢ ich zgodnos¢ z wymogami RODO. To na

co szczegblng uwage powinien zwrdcic¢ I0OD podczas przegladu to:

okreslenie celu i ograniczen, czy cel nadal jest aktualny, czy jest odpowiednio

precyzyjnie opisany;
jakie podstawy prawne majg zastosowanie do danej operacji przetwarzania;

czy zgoda na przetwarzania danych jest wazna, czy istnieje dokument

potwierdzajacy jej wyrazenie;

czy przetwarzanie tych danych osobowych jest niezbedne dla osiagniecia celu,

ktéremu to przetwarzanie ma stuzyc¢;
jakiej jakosci sg dane, ktére przetwarzamy, czy sg doktadne, aktualna;

jak osoba, ktérej dane dotycza jest informowana o przetwarzaniu jej danych

osobowych;
dtugos¢ okresu zatrzymywania danych;

jakie srodki organizacyjne, fizyczne, techniczne sg stosowane do zabezpieczenia

tych danych, czy sg wystarczajgce, zaktualizowane;

przekazywanie danych innym podmiot — czy istnieje podstawy do takiego

przekazania, czy sg aktualne i adekwatne;
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Dokonany przeglad operacji przetwarzania danych osobowych powinien pozwoli¢ IOD na

udzielenie odpowiedzi na nastepujgce pytania:

Czy jasne jest kto jest administratorem danych?

Czy jasne jest jakie inne podmiotu biorg udziat w przetwarzaniu danych oraz czy

okreslono ich status (wspotadministrator, podmiot przetwarzajacy)?

Czy okreslono podstawe wspoétadministrowania danymi lub powierzenia
przetwarzania danych osobowych? Czy ta podstawa zostata okreslona w formalny

dokumencie i czy dokument ten spetnia wymogi RODO?
Czy cel/cele przetwarzania sg okreslone wystarczajgco precyzyjnie?
Gdzie zostat okreslony cel przetwarzania? Z jakiego dokumentu on wynika?

Czy wystepuje cel drugorzednych przetwarzania danych? Czy cel drugorzedny

przetwarzania danych jest kompatybilny z celem podstawowymi?
Czy cele sg w petni uzasadnione i zgodne z prawem?

Czy przetwarzane dane sg adekwatne (niezbedne, stosowne, odpowiednie) do

osiggniecie celu (podstawowego i drugorzednego)?
Jaka jest podstawa prawna przetwarzania danych i czy jest nadal aktualna?

Jakie dane osobowe przetwarzane sg na podstawie zgody? Jak i kiedy takg zgoda
jest zbierana (w formie papierowej, elektronicznej). Jakie dowody zgody sa

przechowywane?

Czy formularz/proces wyrazania zgody spetnia wymagania RODO? Czy mozna
stwierdzi¢, ze zgoda jest konkretna i wyrazana dobrowolnie, Swiadomie w sposob

jednoznaczny?

Czy zapewniono
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e Czy przetwarzanie dane sg doktadne i aktualne? W jaki sposdb zapewnia sie
aktualno$¢ danych? Czy dokonano ich sprostowania, aktualizacji oraz czy

usunieto dane zbedne?

e Czy podjete srodki przetwarzania danych osobowych sg adekwatne tzn. czy nie
istnieje inny sposéb osiggniecia celu, ktdry jest mniej ryzykowany dla prywatnosci

i innych praw danej jednostki?

e Kiedy, jak, od kogo i w jakiej formie uzyskano jakie dane osobowe? Na przyktad:
osoba, ktérej dane dotyczg, organ nadrzedny/podrzedny, byty pracodawca itp.; np.

na papierze, w formie elektroniczne;j

e (Czy zrédto danych jest odpowiednie? Szczegdlnie dotyczy to danych
pozyskiwanych od stron trzecich. Trzeba tutaj odpowiedzie¢ sobie na pytanie, czy

dane te mozna by byto uzyska¢ bezposrednio od osoby, ktérej dane dotyczg?

e Jak dtugo dane sa zatrzymywane? Czy okres zatrzymywania danych jest wtasciwy
i opisy odpowiednio okreslony jako konkretny czas lub konkretne zdarzenie? Czy
nie jest zbyt dtugi? Jezeli jest dtuzszy okres, to czy jest to odpowiednio

uzasadnione?

e Co dzieje sie po uptywie tego okresu? Czy dane sg usuwane, anonimizowane,

pseudonimizowane?

e Jezeli dane sg usuwane, to czy odbywa sie zgodnie z przyjetymi standardami

usuwania okreslonych kategorii danych lub nosnikéw danych?

e Dlaczego dane sg przechowywane w zanonimizowanej lub zaktualizowanej
formie? Np. w celach badawczych, statystycznych, historycznych - jest to odrebny

cel, ktéry musi by¢ okreslony i rejestrze czynnosci przetwarzania i zgodny z RODO.
e Jezelidane sg aninimizowane, to czy jest anonimizacja petna i nieodwracalna?

e Jezelidane sg pseudonimizowane, to w jaki sposéb? Czy pseudonimizacje danych

mozna zastgpi¢ anonimizacjg danych i osiggng¢ ten sam cel?
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e Ktdre z powyzszych danych sg ujawnianie, i ktérym stronom trzecim? | w jakich
celach? Czy ujawniane dane sg odpowiednie, stosowne i niezbedne w tych celach,
doktadne i aktualne? Jezeli tak, w jaki sposéb zapewnia sie, by sytuacja ta nie

ulegta zmianie?

e Czy osoby, ktérych dane dotyczg, sg informowane o wszystkich sprawach, o
ktérych nalezy je poinformowaé (patrz art. 13 i 14 RODO - pkt 1.4 szczegétowego
formularza przetwarzania danych osobowych), a jezeli tak, kiedy i w jaki sposob?
Czy przekazywane sg wszystkie odpowiednie informacje? Czy jest to wykonywane
w hajlepszym mozliwym formacie? W najlepszym czasie? Czy obowigzkowe do

wypetnienia pola tatwo odrdzniajg sie od opcjonalnych do wypetnienia p6l?

e Czy ktérekolwiek z danych sa przekazywane do kraju trzeciego (tj. spoza UE/EOG
(lub sektora w kraju trzecim) albo do organizacji miedzynarodowej? Czy
odpowiednia decyzja stwierdzajgca odpowiedni poziom ochrony faktycznie

obejmuje przetwarzanie? Czy jest w dalszym ciggu wazna?

e Czy wprowadzono zasady postepowania z wyrokiem sadu lub trybunatu oraz
decyzjg organu administracyjnego kraju trzeciego, ktére moga zostaé natozone na
administratora lub podmiot przetwarzajacy, wymagajac od niego przekazania lub

ujawnienia danych osobowych?

e Jakie wprowadzono formalne, organizacyjne, praktyczne i techniczne srodki, by
zapewnié bezpieczeristwo i poufnos$é danych? Czy zastosowane $rodki sa
»odpowiednie”, uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci 0so6b fizycznych o roznym prawdopodobienstwie wystgpienia i wadze
zagrozenia. Czy zastosowane s$rodki ochrony danych sg zgodne z przyjetymi

standardami miedzynarodowymi np. normami ISO:

o ISO/IEC 27001: Norma ta okresla wymagania dotyczgce systemu
zarzadzania bezpieczenstwem informacji (SZBl). Jej celem jest

zapewnienie odpowiedniego poziomu ochrony informacji, w tym danych
Projekt:

»,Oferta uczelni dla transformacji
ijh‘ WYZSZA SZKOLA energetycznej w Matopolsce Zachodniej” W
AL Nr projektu:
N\ TURYSTYKI | EKOLOGII FERS.01.05-1P.08-0452/23

Okres realizacji projektu:
01.09.2024 - 31.08.2026

Matopolska Organizacja Turystyczna



Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unig Europejska

osobowych, poprzez identyfikacje i zarzadzanie ryzykiem zwigzanym z ich

przetwarzaniem.

ISO/IEC 27002: Stanowi zbiér praktycznych wytycznych i najlepszych
praktyk w zakresie zarzadzania bezpieczenstwem informaciji. Uzupetnia
norme ISO/IEC 27001, dostarczajgc szczegoétowych wskazéwek

dotyczgcych wdrazania srodkdw bezpieczenstwa.

ISO/IEC 27701: Jest rozszerzeniem norm ISO/IEC 27001 i ISO/IEC 27002,
skupiajacym sie na zarzadzaniu informacjami dotyczacymi prywatnosci
(PIMS). Okresla wymagania i wytyczne dotyczgce ochrony danych

osobowych, wspierajgc organizacje w spetnianiu wymogoéw RODO.

ISO/IEC 27018: Koncentruje sie na ochronie danych osobowych
przetwarzanych w chmurze obliczeniowej. Dostarcza wytycznych dla
dostawcow ustug chmurowych, aby zapewni¢ zgodnos¢ z przepisami

dotyczgcymi ochrony danych osobowych.

ISO/IEC 29151: Oferuje kodeks dobrych praktyk w zakresie ochrony danych
osobowych. Zawiera wytyczne dotyczace wdrazania odpowiednich
srodkéw ochrony danych, pomagajac organizacjom w spetnianiu

wymogow prawnych i regulacyjnych.

ISO/IEC 29134: Dotyczy oceny skutkéw dla ochrony prywatnosci (PIA).
Dostarcza wytycznych dotyczgcych przeprowadzania ocen wptywu

przetwarzania danych na prywatnosé, co jest istotne w kontekscie RODO.

Jezeli inspektor ochrony danych w jakimkolwiek wzgledzie uwaza, ze operacja

przetwarzania danych osobowych nie spetnia ktoregokolwiek z wymogdéw RODO, jest

zobowiagzany

zawiadomié¢ o nieprawidtowosciach odpowiedzialng osobe lub

odpowiedzialne osoby w ramach organizacji oraz zaproponowac dziatania naprawcze (z

uwzglednieniem, jezeli to konieczne, wstrzymania danej operacji)

AN
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Inspektor ochrony danych powinien prowadzié rejestry wszystkich swoich przegladéw,

ocen oraz udzielonych porad.
4. Ocenaryzyka wynikajacego z operacji przetwarzania danych osobowych

Koncepcije ryzyka nalezy rozumie¢ szeroko. Nie chodzi tutaj tylko o ryzyko naruszenia
bezpieczenstwa danych osobowych tj. sytuacje, ze dane te dostang sie w posiadanie
nieodpowiednich oséb lub zostang w sposdb nieautoryzowane zmienione lub usuniete.
Ryzyko nalezy odnies¢ réwniez do roznych prawa i wolnosci jednostki przede wszystkim
prawo do prywatnosci i zycia prywatnego, wolnosci wypowiedzi, wolnosci
przemieszczania sie, wolnosci od dyskryminacji. Np. ryzykowane jest przetwarzanie
danych, ktére co prawdag posiadajg podstawe prawnag, stuza do osiggniecia
uzasadnionego celu, ale np. ich zakres jest zbyt szeroki tzn. gromadzone sg dane
nadmierne. Nadmierne dane nalezy wtedy przestaé¢ gromadzi¢, usunaé¢ lub poddac
anonimizaciji, jezeli chcemy je wykorzystywa¢ na cele badawcze, statystyczne,

historyczne.
Aby dokona¢ ogdélnej oceny ryzyka musimy uwzglednié¢ dwa czynniki:
e oceni¢ prawdopodobienstwo wystgpienia zagrozenia

e oceni¢ poziom oddziatywania zagrozenia na osobe, ktdrej danej przetwarzamy.
Przez poziom oddziatywania rozumiem okreslenie jakie niedogodnosci moga tg

osobe spotkaé, jesli dane zagrozenie wystapi.
Etapy oceny ryzyka

1. Zdefiniowanie operacji przetwarzania i jej kontekstu - omowiony w kontekscie ustalenia

zakresu dziatania administratora i sporzgdzania rejestru czynnosci przetwarzania.
2. Ocena prawdopodobienstwa wystgpienia zagrozenia:

Okreslenie z jakim obszarem zwigzane moze by¢é wystgpienie zagrozenia dla

bezpieczenstwa danych:
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Wymieni¢ mozemy cztery takie obszary i przyporzadkowac do nich pytania. Im wiecej
odpowiedzi twierdzacych udzielonych na poszczegblne pytania, tym
prawdopodobienstwo wystgpienia zagrozenia dla bezpieczenstwa danych osobowych w

tym obszarze wzrasta:
1) Sieciizasoby techniczne (sprzet i oprogramowanie komputerowe);
Czy jakakolwiek przetwarzania danych osobowych odbywa sie przez Internet?

Czy mozna zapewni¢ dostep do wewnetrznego systemu przetwarzania danych

osobowych przez Internet (np. dla pewnych uzytkownikéw lub grup uzytkownikéw)?

Czy system przetwarzania danych osobowych jest powigzane z innym wewnetrznym (w

ramach organizacji) lub zewnetrznym systemem lub serwisem informatycznym?

Czy nieupowaznione osoby moga tatwo uzyskaé¢ dostep do Srodowiska przetwarzania

danych?

Czy system przetwarzania danych osobowych zostat zaprojektowany, wdrozony lub jest

utrzymywany bez przestrzegania odpowiednich dobrych praktyk?
Procesy/procedury zwigzane z operacjg przetwarzania danych;

Czy rola i obowigzki dotyczace przetwarzania danych osobowych sg niejednoznaczne lub

niejasno zdefiniowane?

Czy mozliwe do zaakceptowanie uzytkowanie sieci, systemu i zasobow fizycznych w

ramach organizacji jest dwuznaczne lub niejasno zdefiniowane?

Czy pracownikom wolno wnosi¢ i uzytkowac¢ swoje wtasne urzadzenia podtgczone do

systemu przetwarzania danych osobowych?

Czy pracownikom wolno przekazywac, przechowywaé lub w inny sposdb przetwarzac

dane osobowe poza obiektami organizac;ji?

Czy czynnosci przetwarzania danych osobowych mogg by¢ wykonywane bez utworzenia

plikéw dziennika?

2) Rozne strony i osoby uczestniczace w operacji przetwarzania;
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Czy przetwarzanie danych wykonywane jest przez nieokreslong liczbe pracownikéw?

Czy jakakolwiek Czes$¢ operacji przetwarzania danych wykonywana jest przez

wykonawce/strone trzecig (podmiot przetwarzajacy dane)?

Czy obowigzki stron/oséb uczestniczgcych w przetwarzaniu danych osobowych sg

niejednoznaczne lub niejasno ustalone?

Czy pracownicy uczestniczacy w przetwarzaniu danych osobowych nie znajg zasad

bezpieczenstwa informac;ji?

Czy osoby/strony uczestniczgce w operacji przetwarzania danych zaniedbujg bezpieczne

przechowywanie i/lub niszczenie danych osobowych?
3) Sektor dziatalnosci i skala przetwarzania;
Czy uwazasz swoj sektor dziatalnosci za podatny na cyberataki?

Czy twoja organizacja ucierpiata z powodu cyberataku lub innego naruszenia

bezpieczenstwa w ciggu ostatnich dwdch lat?

Czy w ostatnim roku otrzymate$ zgtoszenia i/lub skargi dotyczace bezpieczerstwa

systemu informatycznego (wykorzystywanego do przetwarzania danych osobowych)?
Czy operacja przetwarzania dotyczy duzej ilosci jednostek i/lub danych osobowych?

Czy istniejg jakiekolwiek dobre praktyki z zakresu bezpieczenstwa dotyczace konkretnie

twojego sektora dziatalnosci, ktére nie sg wtasciwie stosowane?

Ustalenie prawdopodobienstwa wystgpienia zagrozenia odbywa sie dla poszczegdlnych
osobno i dla wszystkich obszaréw tgcznie. Udzielnie odpowiedzi twierdzacej na ktéres z

postawionych pytan oznacza uzyskanie 1 pkt.
Uzyskanie w poszczegolnych obszarach punktow w zakresie:
e 0-1-o0znacza niski poziom wystgpienia zagrozenia w tym obszarze — wynik 1
e 2-3-o0znacza Sredni poziom wystgpienia zagrozenia w tym obszarze — wynik 2

e 4-5-o0znacza wysoki pozom wystgpienia zagrozenia w tym obszarze — wynik 3
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Ogdélna ocena prawdopodobienstwa wystgpienia zagrozenia (suma wynikéw z

poszczegdlnych obszardéw):
e 4-5-o0gbélna ocena: niskie prawdopodobienstwo wystgpienia zagrozenia;
e 6-8-0gblna ocena: srednie prawdopodobienstwo wystgpienia zagrozenia;
e 9-12-o0gdblna ocena: wysokie prawdopodobienstwo wystagpienia zagrozenia;

3. Zrozumienie i ocena oddziatywania tj. okreslenie jakie niedogodnosci mogg spotkaé
osobe, ktérej dane sg przetwarzanie. Zestawienie poziomu oddziatywania z wczesniegj
opisang ogodlng ocena prawdopodobienstwa wystgpienia zagrozenia daje ogélng ocene

ryzyka.

e Niski poziom oddziatywania - osobe moga spotka¢ niewielkie niedogodnosci,
ktére pokona bez zadnych probleméw (konieczno$¢ ponownego wprowadzenia

danych, irytacja itp.).

Przyktad: Wypetniony formularz zgtoszeniowy na wydanie dowodu osobistego nie
zapisuje sie w systemie z powodu btedu serwera. Osoba musi ponownie uzupetnic¢

dokumenty online lub osobiscie udac¢ sie do urzedu.

Opis ryzyka: Ryzyko obejmuje drobne niedogodnosci, takie jak strata czasu i irytacja.
Osoba musi poswieci¢ dodatkowy czas na ponowne wypetnienie formularza, co jednak

nie wptywa znaczgco na jej prawa czy wolnosci.

e Sredni poziom oddziatywania - osobe moga spotkaé znaczace niedogodnosci,
ktore bedzie wstanie pokona¢ pomimo kilku trudnosci (dodatkowe koszty,

odmowa skorzystania z ustugi, strach, stres, niewielkie dolegliwosci fizyczne).

Przyktad: W wyniku probleméw 2z integracjg systeméw administracyjnych dane
wprowadzone przez obywatela (np. do rejestracji dziatalnosci gospodarczej) zostajg
btednie zapisane. Powoduje to koniecznos¢ ich poprawienia, co wigze sie z dodatkowym
kosztem (np. wizyty w urzedzie, koniecznos¢ optacenia nowego formularza) i

op6znieniem w rozpoczeciu dziatalnosci.
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Opis ryzyka: Ryzyko obejmuje znaczgce niedogodnosci, takie jak opdznienia w realizacji
waznych celéw osobistych lub zawodowych, dodatkowe koszty i stres zwigzany z
koniecznoscia naprawienia btedéw. Sytuacja moze wywota¢ poczucie frustracji i utrate

zaufania do organu administracji publicznej.

e Wysoki poziom odziatywania — osobe mogg spotka¢ znaczgce niedogodnosci,
ktére powinna méc wstanie pokonacé, aczkolwiek z powaznym trudnosciami
(sprzeniewierzenie srodkow, szkody majatkowe, utrata pracy, umieszczenie na
czarnej liscie instytucji finansowych, proces sgdowy, pogorszenie stanu zdrowia)
Przyktad: Dane wprowadzone do systemu w trakcie sktadania odwotania
administracyjnego zostajg utracone z powodu awarii serwera. Organ informuje
osobe, ze musi ztozy¢ dokumenty od nowa, co prowadzi do przekroczenia
terminéw ustawowych i skutkuje negatywnag decyzjg administracyjng (np.

odmowa przyznania swiadczenia).

Opis ryzyka: Ryzyko obejmuje powazne konsekwencje prawne i finansowe, takie jak
utrata mozliwosci skorzystania ze sSwiadczenia, dodatkowy stres i koszty zwigzane z

ponownym sktadaniem odwotania lub dochodzeniem swoich praw w sadzie.

e Bardzo wysoki poziom oddziatywania - osobe moga spotka¢ znaczarce lub
nawet nieodwracalne konsekwencje, ktérych nie sg w stanie pokonaé (utrata

zdolnosci do pracy, Smier¢, dtugoterminowe dolegliwosci psychiczne i fizyczne).

Przyktad: W wyniku btedu systemu elektronicznego dane osoby ubiegajacej sie o
ochrone miedzynarodowg (np. dane azylanta) zostaja omytkowo udostepnione

publicznie. Skutkuje to zagrozeniem dla zycia osoby i jej rodziny w kraju pochodzenia.

Opis ryzyka: Ryzyko obejmuje nieodwracalne skutki, takie jak powazne zagrozenie zycia,
trwate konsekwencje psychiczne (trauma) i koniecznos¢ natychmiastowej interwencji w

celu ochrony osoby. Moze prowadzi¢ do utraty zycia, zdrowia lub bezpieczenstwa.

Powyzsze przyktady wskazujg, ze stosowanie systemow informatycznych do

przetwarzania danych osobowych moze wigzac sie z réznymi stopniami ryzyka dla osoby,
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ktorej dane te dotycza. Zadaniem 10D jest poznanie/identyfikacja tych ryzyk i wdrozenie

odpowiednich srodkéw zabezpieczajgcych, procedur na wypadek ich wystgpienia.

Niskie Wysokie/bardzo
wysokie

OGOLNA OCENA RYZYKA:

Kolor zielony - niska ryzyko
Kolor z6tty - Srednie ryzyko
Kolor czerwony —wysokie ryzyko

Nalezy jednak zauwazy¢, ze powyzszy schemat oceny ryzyka dotyczy gtownie ryzyk
bezpieczenstwa danych. Jest to oczywiscie gtdwna kategoria ryzyka, ktérg nalezy ocenié
i rozpatrzy¢, i to nie tylko raz, ale stale, poniewaz ryzyko moze ewoluowac i ulegac z

czasem mutaciji.

Przetwarzanie danych osobowych, poza ryzykiem zwigzanym z ich bezpieczeristwem,
moze takze stwarzac zagrozenie dla praw i wolnosci osob fizycznych. Warto podkreslic,
ze nie kazde naruszenie tych praw i wolnosci wynika z naruszenia danych osobowych.

Zgodnie z art. 35(1) RODO, "wysokie ryzyko" moze wystgpi¢ w przypadkach takich jak:

e systematyczna i kompleksowa analiza cech osobowych osob fizycznych przy
uzyciu zautomatyzowanego przetwarzania, w tym profilowania, bedgca podstawag
decyzji wywotujgcych skutki prawne lub w znaczacy sposdb wptywajacych na

osoby;

e przetwarzanie na duza skale danych szczegdélnych kategorii, takich jak dane
wrazliwe (np. dotyczace zdrowia) czy dane o wyrokach skazujagcych i naruszeniach

prawa;

Projekt:

»,Oferta uczelni dla transformacji
) WYiszA SZKOLA energetycznej w Matopolsce Zachodniej” W
" Nr projektu:
TURYSTYKI | EKOLOGII FERS.01.05-1P.08-0452/23

Okres realizacji projektu:
01.09.2024 - 31.08.2026

&

Matopolska Organizacja Turystyczna



RODO.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez g .
dla Rozwoju Spotecznego - Polska Unie Europejska i

-

systematyczne monitorowanie na duzg skale przestrzeni publicznych.

Tego rodzaju przetwarzanie moze prowadzi¢ do réznych zagrozen:

zautomatyzowane profilowanie moze skutkowaé niesprawiedliwymi lub
dyskryminujgcymi decyzjami, poniewaz systemy nie posiadajg petnej wiedzy o

zadnej osobie.

wykorzystanie danych wrazliwych moze prowadzi¢ do dyskryminacji, zaréwno

zamierzonej, jak i przypadkowe;j.

nawet analiza danych o sprzedazy, ktére wydaja sie nieszkodliwe, moze ujawnia¢

wrazliwe informacje, takie jak szczegdty dotyczgce stanu zdrowia lub cigzy.

systematyczne monitorowanie miejsc publicznych moze wywotywaé efekt
zniechecajgcy do korzystania z podstawowych praw, takich jak wolnos¢
wypowiedzi, zrzeszania sie czy protestowania. Ryzyko te moga sie wzajemnie
wzmacniag¢, na przyktad, gdy monitoring miejsc publicznych z uzyciem technologii
rozpoznawania twarzy jest stosowany przez stuzby do identyfikacji oséb
uznawanych za ,grozne” lub przewidywania potencjalnych negatywnych

zachowan.

Co istotne, takie ryzyko moze wystapi¢ nawet bez naruszenia danych osobowych. Wynika
ono z samej natury operacji przetwarzania, ktére moga byé¢ potencjalnie niebezpieczne,
nawet jesli sg zgodne z obowigzujgcymi regulacjami i przeprowadzane bez naruszenia
zasad ochrony danych okreslonych w RODO. To samo dotyczy mniejszego ,ryzyka
naruszenia praw i wolnosci oséb fizycznych” wynikajgcego z operacji przetwarzania,
ktérych nie wymieniono jako operacje z natury rodzace ,wysokie ryzyko”. Mowa tu w

szczegblnosci o operacjach przetwarzania, ktére nie spetniajg wszystkich wymogow

5. Radzenie sobie z operacjami, ktére moga powodowaé ,wysokie ryzyko”:

przeprowadzanie oceny skutkéw dla ochrony danych
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Cel oceny skutkow: ocena skutkéw dla ochrony danych (DPIA) pomaga zrozumieé
operacje przetwarzania, oceni¢ ich koniecznos¢ i proporcjonalnosé, a takze zarzadzac

ryzykiem naruszenia praw i wolnosci osob fizycznych.

Obowiazek: Przeprowadzenie DPIA jest wymagane w przypadku operacji przetwarzania,
ktére moga powodowac wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych (art.

35 ust. 1 RODO).

Zakres: Moze dotyczy¢ pojedynczej operacji przetwarzania lub zestawu podobnych

operacji.

Stwierdzenie, ze dana operacja przetwarzania danych osobowych rodzi ,,wysokie

ryzyko” naruszenia praw i wolnosci osdb fizycznych

Koniecznos$é przeprowadzanie oceny skutkéw dla ochrony danych osobowych przed

przystapieniem do takiej operac;ji

Jakie operacje moga rodzi¢ wysokie ryzyko dla naruszenia praw i wolnosci oséb

fizycznych?

3 rodzaje takich operacji wymienione zostaty w RODO. Dla ustalenia pozostatych operacji

pomoche bedag wytyczne Grupy Roboczej Art. 29:

e Ewaluacja lub ocena, w tym profilowanie i przewidywanie, szczegdlnie ,,aspektoéw
dotyczgcych efektéw pracy, sytuacji ekonomicznej, zdrowia, osobistych
preferencji lub zainteresowan, wiarygodnosci lub zachowania, lokalizacji lub

przemieszczania sie osoby, ktorej dane dotyczg.

Przyktad: System scoringowy w banku oceniajgcy zdolnos$é kredytowa klientéw na
podstawie danych o ich zrachowaniach zakupowych, lokalizacji oraz interakcji w mediach
spotecznosciowych. Moze prowadzi¢ do odrzucenia wniosku o kredyt bez mozliwosci

odwotania.
Ryzyko: Dyskryminacja, niesprawiedliwe traktowanie, brak transparentnosci decyzji
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e Zautomatyzowane podejmowanie decyzji wywotujgcych skutki prawne lub
podobne istotne skutki. Moze to prowadzi¢ do m.in. do niesprawiedliwych,

dyskryminujacych decyzji.

Przyktad: Algorytm przyznajgcy swiadczenia socjalne automatycznie na podstawie
zgromadzonych danych. Btedne dane lub niewtasciwa interpretacja moga skutkowac

odmowa przyznania pomocy.

Ryzyko: Niesprawiedliwe decyzje, brak mozliwosci interwencji cztowieka, wykluczenie

spoteczne.

e Systematyczne monitorowanie: przetwarzanie wykorzystywane do obserwacji,
monitorowania i kontroli oséb, ktérych dane dotyczg, w tym dane zbierane poprzez

systematyczne monitorowanie na duzg skale miejsc dostepnych publicznie.

Przyktad: Monitoring przestrzeni publicznej z wykorzystaniem technologii rozpoznawania
twarzy do identyfikacji osdb. Policja stosuje ten system do analizy ttumoéw podczas

protestéw.

Ryzyko: Naruszenie prywatnosci, ograniczenie wolnos$ci wypowiedzi, zrzeszania sie,

potencjalne naduzycia wtadzy.

e Dane wrazliwe lub bardzo osobiste dane: obejmujg szczegélne kategorie danych
okreslonych w artykule 9 (dane osobowe ujawniajgce pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynalezno$¢ do zwigzkéw zawodowych oraz dane genetyczne, dane
biometryczne, dane dotyczace zdrowia lub kwestii medycznych, seksualnosci lub
orientacji seksualnej), a takze dane osobowe dotyczgce wyrokdéw skazujgcych i

przestepstw, o ktérych mowa w art. 10.

Przyktad: Przetwarzanie danych zdrowotnych pacjentéw w aplikacji do zarzadzania
leczeniem. Dane moga by¢ nieodpowiednio zabezpieczone, co naraza osoby na
ujawnienie informacji o ich stanie zdrowia.

Ryzyko: Dyskryminacja, naruszenie prywatnosci, szkody reputacyjne.
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e Dane przetwarzane na duzg skale. GR Art. 29 zaleca uwzglednianie w
szczegoblnosci nastepujgcych czynnikéw przy okreslaniu, czy przetwarzanie jest

prowadzone na duzg skale:

o liczba osob, ktérych dane dotyczg - konkretna liczba albo procent

okreslonej grupy spoteczenstwa;
o iloé danych i/lub zakres roznych przetwarzanych danych;
o okres lub trwato$é czynnosci przetwarzania danych;
o zakres geograficzny przetwarzania.

Przyktad: Firma telekomunikacyjna przetwarzajagca dane lokalizacyjne milionéw

uzytkownikoéw w czasie rzeczywistym w celach analitycznych.

Ryzyko: Masowe naruszenie prywatnosci, trudnos¢ w identyfikacji naruszen, potencjalny

wptyw na duzg liczbe osoéb.

e Dokonano pordwnania lub potaczenia zestawdw danych z dwéch lub wiekszej
liczby operacji przetwarzania prowadzonych w roznych celach i/lub przez roznych
administratoréw danych w sposob, ktéry wykracza poza racjonalne oczekiwania

osoby, ktérej dane dotyczg.

Przyktad: Potagczenie danych o zakupach internetowych z danymi z mediow

spotecznosciowych w celu personalizacji ofert marketingowych.

Ryzyko: Tworzenie szczegdtowych profili, naruszenie oczekiwan prywatnosci, brak zgody

uzytkownikow.

e Dane dotyczgce oséb wymagajacych szczegdlnej opieki - brak rownowagi sit
miedzy osoba, ktérej dane dotyczg, a administratorem danych, co oznacza, ze
osoba moze nie byé w stanie wyrazi¢ zgody na przetwarzanie jej danych lub
sprzeciwi¢ sie mu, albo nie moze wykonywac¢ swoich praw. Osoby wymagajace
szczegolnej opieki to miedzy innymi dzieci (ktére mozna uznaé za niebedace w

stanie Swiadomie i rozwaznie wyrazi¢ sprzeciwu lub zgody na przetwarzanie ich

Projekt:

»,Oferta uczelni dla transformacji
ij(\ WYZSZA SZKOLA energetycznej w Matopolsce Zachodniej” W
L Nr projektu:
N\ TURYSTYKI | EKOLOGII FERS.01.05-1P.08-0452/23

Okres realizacji projektu:
01.09.2024 - 31.08.2026

Matopolska Organizacja Turystyczna



Fundusze Europejskie Rzeczpospolita Dofinansowane przez g .
dla Rozwoju Spotecznego - Polska Unie Europejska i

-

danych), pracownicy, wymagajace szczegolnej opieki i ochrony grupy
spoteczenstwa (osoby psychicznie chore, osoby ubiegajace sie o azyl lub osoby
starsze, pacjenci, itp.) oraz w kazdym przypadku, gdy mozna ustali¢ brak

rownowagi w relacji miedzy pozycja osoby, ktérej dane dotyczg a administratora.

Przyktad: Gromadzenie danych dzieci w systemie edukacyjnym, w tym ocen, wynikéw

testow, zachowan i informac;ji o stanie zdrowia

Ryzyko: Nierobwnos¢ w relacji miedzy dzieckiem a administratorem danych, potencjalne

szkody psychiczne lub emocjonalne.

e Innowacyjne wykorzystanie lub zastosowanie rozwigzan technologicznych lub
organizacyjnych - wykorzystanie takiej technologii moze obejmowac nowoczesne
formy zbierania i wykorzystywania danych, potencjalnie mogacych wywotaé
wysokie ryzyko naruszenia praw lub wolnosci osdéb fizycznych. Konsekwencje
zastosowania nowych technologii mogg by¢é nieznane. Ocen skutkéw
zastosowania nowych technologii pozwoli zidentyfikowac rodzaje ryzyka i wdrozy¢
odpowiednie zabezpieczenia przed wykorzystaniem tej technologii w sposéb
podwazajgcy prawa i wolnosci jednostki, prowadza do rzaddéw autorytarnych lub

masowego nadzoru ze strony korporacji.

Przyktad: Wykorzystanie urzadzen loT w domach opieki do monitorowania aktywnosci

seniorow.

Ryzyko: Nieznane konsekwencje technologiczne, mozliwos¢ naduzyé, naruszenie
prywatnosci.

e Gdy przetwarzanie samo w sobie uniemozliwia osobom, ktérych dane dotyczg,

wykonywanie praw lub korzystanie z ustugi albo umowy. Dotyczy to operacji

przetwarzania, ktérego celem jest umozliwienie, zmiana lub odmowa dostepu

0s0b, ktoérych dane dotyczg, do ustugi lub zawarcia umowy.

Przyktad: Bank sprawdzajgcy swoich klientow w bazie kredytowej w celu podjecia

decyzji, czy zaoferowac im kredyt.
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Ryzyko: Wykluczenie z korzystania z ustug.

Operacje przetwarzania bardzo czesto moga spetnia¢ kilka kryteriow kwalifikujgcych je

do przeprowadzenia oceny skutkow dla ochrony danych osobowych. Np.

Szpital przetwarzajgcy dane genetyczne i dane dotyczace zdrowia pacjenta (system

informatyczny szpitala).

Spetnione kryteria uznania tej operacji przetwarzania za powodujacg wysokie ryzyko dla

naruszenia praw i wolnosci osdb fizycznych:

dane wrazliwe lub dane o charakterze wysoce osobistym;
dane dotyczgce oséb wymagajacych szczegdlnej opieki;

dane przetwarzane na duzg skale.

Jednak nie zawsze spetnienie jednego lub nawet kilku wskazanych wyzej kryteriow bedzie

powodowac koniecznos¢ dokonania oceny skutkéw dla ochrony danych osobowych. Np.:

Przetwarzanie ,,danych osobowych pacjentéw przez pojedynczego lekarza, innego
pracownika stuzby zdrowia lub prawnika (dane wrazliwe, dane o0s6b

wymagajacych szczegoblnej opieki);

Magazyn internetowy korzystajacy z listy dystrybucyjnej do wysytania ogélnej
skréconej wiadomosci do swoich subskrybentéw (dane przetwarzane na duzg

skale);

Strona internetowa poswiecona handlowi elektronicznemu, wyswietlajgca
reklamy dotyczace czesci do zabytkowych samochoddéw i korzystajaca z
ograniczonego profilowania w oparciu o elementy przegladane lub kupione na tej

stronie internetowej (ocena lub punktacja);

Etapy przeprowadzania oceny skutkéw dla ochrony danych osobowych.

Opis operacji przetwarzania danych

Zidentyfikowanie celoéw i zakresu przetwarzania.

Szczegotowy opis planowanych dziatan, danych oraz ich kategorii.
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o Okreslenie roli odpowiedzialnosci stron zaangazowanych w przetwarzanie.
Ocena koniecznosci i proporcjonalnosci
e Sprawdzenie czy operacje przetwarzania sg niezbedne do realizacji celu.

e Ocena, czy zastosowane srodki przetwarzania sg proporcjonalne w stosunku do

ryzyka dla oséb, ktérych dane dotyczg.
Ocenaryzyka

e Analiza prawdopodobienstwa wystgpienia naruszen praw lub wolnosci oraz ich

potencjalnego wptywu.

o Uwzglednienie specyficznych zagrozen, takich jak nieuprawniony dostep do

danych czy ich utrata.
Srodki zaradcze
e Okreslenie srodkéw technicznych i organizacyjnych w celu minimalizaciji ryzyka.

e Przyktady: szyfrowanie danych, pseudonimizacja, ograniczenie dostepu, szkolenie

pracownikéw.
Dokumentacija

e Udokumentowanie wynikéw oceny, w tym zastosowanych srodkow i podjetych

decyzji.

o Dokumentacja moze by¢ przedstawiona organowi nadzorczemu w przypadku

uprzednich konsultacji.
Monitorowanie i przeglad
e Regularne przeglady DPIA w trakcie trwania operacji przetwarzania.

e Aktualizacja oceny w przypadku zmiany charakteru przetwarzania lub wykrycia

nowych zagrozen.

Kluczowe kryteria skutecznego DPIA
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e Wspétpraca: Administrator powinien skonsultowac sie z IOD oraz zaangazowac

inne zainteresowane strony, takie jak podmioty przetwarzajace.

o Skalowalnosé: DPIA powinno byé dostosowane do wielkosci i rodzaju

przetwarzania —nawet mate organizacje moga przeprowadzaé¢ uproszczone oceny.

o Ciggtosé: Proces jest iteracyjny i obejmuje monitorowanie oraz regularne
przeglady.

Przyktad oceny skutkéw dla ochrony danych osobowych (DPIA): system

rozpoznawania twarzy na dworcach kolejowych stosowany przez organ publiczny.
1. Opis operacji przetwarzania danych

o Cel przetwarzania: Zapewnienie bezpieczenstwa publicznego oraz identyfikacja

0s0b poszukiwanych lub podejrzanych o dziatalnos¢ przestepcza.

o Zakres danych: Dane biometryczne (obrazy twarzy) oséb wchodzgcych na teren
dworcow kolejowych, w tym pasazerow, pracownikéw i innych o0so6b

przebywajacych w poblizu.

o Lokalizacja przetwarzania: Monitoring obejmuje wejscia, perony, kasy biletowe i

hale gtéwne dworcow.

e Stronyzaangazowane: Organ publiczny (np. policja, administracja kolejowa) jako
administrator danych oraz firma dostarczajgca system technologiczny jako

podmiot przetwarzajgcy.

e Okres przechowywania danych: Dane 0s6b niezidentyfikowanych
(niepasujacych do bazy osdb poszukiwanych) przechowywane sa przez 24

godziny, a dane oséb podejrzanych — do 6 miesiecy.
2. Ocena koniecznosci i proporcjonalnosci

¢ Niezbednosé: celem jest zwiekszenie bezpieczenstwa publicznego i identyfikacja
0s6b poszukiwanych. Istniejg jednak alternatywne srodki, takie jak klasyczny

monitoring bez rozpoznawania twarzy, ktdre sg mniej inwazyjne.
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¢ Proporcjonalnos$é: monitoring obejmuje duzy obszar publiczny i duzag liczbe
0s6b, w tym tych, ktdre nie sg objete postepowaniami, co rodzi ryzyko naruszenia
prywatnosci. Przetwarzanie danych biometrycznych bez zgody oséb moze by¢

nadmierne, jesli nie towarzyszg mu odpowiednie ograniczenia i zabezpieczenia.
3. Ocenaryzyka
o Ildentyfikacja ryzyk:

o Nieuzasadnione przetwarzanie: przetwarzanie danych oséb, ktére nie sg

poszukiwane ani podejrzane, jest nadmiarowe.

o Nieuprawniony dostep: istnieje ryzyko wycieku danych biometrycznych w

wyniku cyberatakow.

o Btedne dopasowania: mozliwos¢ btednej identyfikacji osoby jako

podejrzanej, co moze skutkowac niestusznym zatrzymaniem.

o Brak przejrzystosci: osoby moga nie by¢ swiadome przetwarzania ich

danych biometrycznych, co narusza zasade transparentnosci.
e Ocenawptywu:

o Prawdopodobienstwo: wysokie (biorgc pod uwage liczbe przetwarzanych

danych i potencjalne zagrozenia technologiczne).

o Konsekwencje: wysokie (moze dojs¢ do naruszenia prywatnosci,
niestusznego oskarzenia, a nawet naruszenia praw podstawowych, takich

jak wolnosé przemieszczania sie).
4. Srodki zaradcze
e Techniczne:

o Ograniczenie dostepu do danych wytgcznie dla uprawnionych

funkcjonariuszy.

o Szyfrowanie danych biometrycznych.
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o Automatyczne usuwanie danych oso6b niezidentyfikowanych po 24

godzinach.
e Organizacyjne:
o Przeprowadzenie audytow zabezpieczen systemu co 6 miesiecy.
o Szkolenie funkcjonariuszy w zakresie obstugi systemu i ochrony danych.
o Wdrozenie procedur weryfikacji btednych dopasowani.
¢ Informacyjne:
o Umieszczenie tablic informacyjnych przy wejsciach na teren dworcéw.
o Publikacja polityki prywatnosci w formie dostepnej dla pasazerdw.

o Umozliwienie osobom zgtaszania sprzeciwu wobec przetwarzania ich

danych, jesli to mozliwe.
5. Wyniki oceny i decyzja
e Ocenaryzyka po wdrozeniu srodkéw zaradczych:

o Prawdopodobienstwo: Srednie (zminimalizowane dzieki wdrozeniu

technicznych i organizacyjnych zabezpieczen).

o Konsekwencje: Wysokie (dane biometryczne wcigz wigzg sie z powaznymi

potencjalnymi skutkamiw przypadku naruszenia).

o Decyzja: Przetwarzanie moze byé kontynuowane pod warunkiem regularnego
monitorowania systemu oraz zgtoszenia operacji do organu nadzorczego w celu

uprzedniej konsultacji (zgodnie z art. 36 RODO).
o Dalsze dziatania:

o Konsultacje z organem nadzorczym przed rozpoczeciem pethego

wdrozenia systemu.

o Przeglad procedur co 12 miesiecy lub po kazdym incydencie.
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6. Dokumentacja i przeglad

o Dokumentacja: Raport DPIA zapisany w rejestrze czynnosci przetwarzania i

przedstawiony organowi hadzorczemu.

e Przeglad: System oceniany co 6 miesiecy pod katem skutecznosci wdrozonych

srodkow oraz zgodnosciz RODO.

System rozpoznawania twarzy na dworcach kolejowych moze wigza¢ sie z wysokim
ryzykiem naruszenia praw i wolnosci jednostki, w tym naruszenia prywatnosci, btednych
identyfikacji i ograniczenia wolnosci przemieszczania sie. Zastosowanie odpowiednich
zabezpieczen technicznych, organizacyjnych i informacyjnych oraz konsultacje z

organem nadzorczym sa niezbedne przed rozpoczeciem przetwarzania.
FUNKCJA MONITOROWANIA PRZESTRZEGANIA PRAWA

1. Biezace przetwarzanie zadan wykonywanych w ramach funkcji organizacyjnej

W ramach monitorowania przestrzegania przepisow inspektorzy ochrony danych mogg w

szczegoblnosci na biezaco:
e zbiera¢ informacje w celu identyfikacji procesdw przetwarzania;
e analizowa¢ i sprawdzac¢ zgodnos¢ tego przetwarzania;

e informowac¢, doradzac¢ i rekomendowac¢ okreslone dziatania administratorowi albo

podmiotowi przetwarzajgcemu.

W ramach swoich obowigzkéw ,,monitorowania przetwarzania prawa” inspektor ochrony
danych powinien takze upewni¢ sie, ze wie o0 wszystkich zmianach dotyczgcych ram
regulacyjnych, umownych, itp. dotyczacych jego organizacji, aby byt w stanie ustalié
wptyw tego typu zmian (legalnosciizgodnosci z RODO) na operacje przetwarzania danych

osobowych w swojej organizaciji.
2. Postepowanie z naruszeniem ochrony danych osobowych

Naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzace do

przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
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nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych

przesytanych, przechowywanych lub w inny sposéb przetwarzanych:

zgubienie lub kradziez urzadzenia/nosnika danych osobowych;

— zaszyfrowanie jedynej kopii danych osobowych przez oprogramowane stosowane
w  przestepczosci internetowej (ransomware -  szyfrujgce  ztosliwe

oprogramowanie);

— przypadkowe usuniecie danych lub usuniecie danych przez nieupowazniong

osobe;
— utrata klucza do odszyfrowania danych;

— awarii zasilania, atak lub odmowa dostepu, ktére sprawia, ze dane osobowe stajg

sie niedostepne.

Tymczasowa utrata dostepu do danych osobowych do takze moze stanowi ich

naruszenie.

W szpitalu brak dostepu do kluczowych informacji na temat pacjentéw, nawet
tymczasowy, moze stanowi¢ ryzyko dla praw i wolnosci oséb fizycznych, np. prowadzi¢

do odwotania operacji i zagrozenia dla zycia pacjentow.

Infekcja oprogramowaniem typu ransomware (ztos$liwym oprogramowaniem, ktore
szyfruje dane administratora do czasu zaptaty okupu) moze prowadzi¢ tylko do
tymczasowej utraty dostepu do danych, jezelimozna je odzyskac z kopii zapasowej. Mimo
wszystko doszto jednak do wtamania, w zwigzku z czym moze by¢ wymagane zgtoszenie
zdarzenia, jesli kwalifikuje sie ono jako naruszenie poufnosci (tj. atakujacy uzyskat dostep

do danych osobowych), co stanowi ryzyko dla praw i wolnosci oséb fizycznych.

Natomiast jezeli z powodu kilkugodzinnego braku dostepu do swoich systemow (np. na
skutek przerwy w dostawie pradu) spotka medialna nie moze wystaé newslettera do
abonentdéw, istnieje mate prawdopodobienstwo ryzyka naruszenia praw i wolnosci oséb

fizycznych.
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Obowiazki IOD zwigzane z naruszeniem ochrony danych osobowych
e Informowanie Prezesa UODO o naruszeniu

Zgodnie z art. 33 ust. 1 RODO, w sytuacji, gdy zaistniate naruszenie skutkuje ryzykiem
naruszenia praw lub wolnosci osob fizycznych, administratorzy zobligowani sg do
zgtoszenia naruszenia krajowemu organowi nadzorczemu, ktérym w Rzeczypospolitej

Polskiej jest Prezes Urzedu Ochrony Danych Osobowych (Prezes UODO).

Jezeli naruszenie dotyczy danych oséb w réznych krajach UE, Prezes UODO moze byg, ale
nie musi by¢ wiodgcym (czyli wtasciwym dla administratora) organem nadzorczym.
W przypadku transgranicznego naruszenia danych administrator powinien dokonac
analizy, czy wiodgcym organem nadzorczym w odniesieniu do czynnosci przetwarzania,
ktore zostaty objete naruszeniem, jest Prezes UODO, czy tez moze inny europejski organ

nadzorczy.

Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwtoki zgtasza je administratorowi (art. 33(2)), a administrator nastepnie

dokonuje zgtoszenia do Prezesa UODO.
W jaki sposdb zgtosi¢ Prezesowi UODO naruszenie ochrony danych osobowych?
Zgtoszenia mozna dokonac na cztery sposoby:

1. Elektronicznie poprzez wypetnienie dedykowanego formularza

elektronicznego dostepnego bezposrednio na platformie biznes.gov.pl bedacego

odwzorowaniem formularza dostepnego w zatgczniku.

2. Elektronicznie poprzez wystanie wypetnionego formularza na elektroniczng

skrzynke podawczg upup: /UODO/SkrytkaESP

3. Elektronicznie poprzez wystanie wypetnionego formularza za pomoca pisma

0golnego dostepnego na platformie biznes.gov.pl (Jak znalez¢ Urzad w formularzu

pisma ogolnego?) lub platformie epuap.gov.pl
4. Tradycyjng pocztg wysytajgc wypetniony formularz na adres Urzedu.
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Jakie informacje musi zawiera¢ zgtoszenie naruszenia kierowane do Prezesa UODO?

Zgodnie z art. 33 ust. 3 RODO, administrator powinien wskazaé w zgtoszeniu naruszenia

nastepujace informacje:

e o0pis charakteru naruszenia ochrony danych osobowych, wtym w miare
mozliwosci wskazanie kategorii iprzyblizonej liczby oséb, ktérych dane
dotyczg, oraz kategorii i przyblizonej liczby wpiséw danych osobowych, ktérych

dotyczy naruszenie;

e wskazanie imienia inazwiska oraz danych kontaktowych inspektora ochrony
danych lub oznaczenia innego punktu kontaktowego, od ktérego mozna uzyskaé

wiecej informacji;
e opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

o wskazanie srodkdéw, jakie zostaty zastosowane lub proponowane przez
administratora w celu zaradzenia naruszeniu ochrony danych osobowych,
wtymw stosownych przypadkach $rodkiw celu zminimalizowania jego

ewentualnych negatywnych skutkow.

Istotne jest, aby opis charakteru naruszenia byt na tyle szczegétowy ijasny, aby organ
nadzorczy mogt ocenic catos¢ zdarzenia i podjac skuteczne dziatania. Oznacza to, ze cate
zdarzenie, jakie miato miejsce, powinno by¢ opisane jak najdoktadniej, tj. opisywacé co sie
wydarzyto (np. kradziez laptopa/utrata dokumentacji), jakich kategorii danych dotyczyto
(np. imie, nazwisko, numer PESEL, wyniki badan USG, login i hasto do konta), czas
i miejsce zdarzenia (data, godzina, miejscowos$¢) oraz udziat innych podmiotéw
w zaistniatym  naruszeniu (np. procesor, operator pocztowy, kancelaria

prawna/ksiegowa).

Przede wszystkim nalezy réwniez pamietaé, aby poinformowaé organ nadzorczy o danych
dotyczgcych inspektora ochrony danych, tj. imieniu inazwisku, adresie poczty
elektronicznej lub numerze telefonu lub o innym punkcie kontaktowym, tak zeby Prezes

UODO mdgt bez przeszkdd uzyskaé niezbedne informacje dotyczgce zgtoszonego
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naruszenia. Administrator powinien wskaza¢ osobie, ktérej dane dotyczg, mozliwe
konsekwencje naruszenia ochrony danych osobowych (okresli¢ jakie ryzyka zwigzane sg
z naruszeniem okreslonych kategorii danych) oraz przedstawi¢ srodki — jakie wprowadzit
W swojej organizacji w celu zminimalizowania ryzyka wystgpienia podobnego naruszenia
w przysztosci oraz $rodki — jakie rekomenduje przedsiewzigé osobiscie podmiotom

danych w celu ochrony ich praw lub wolnosci.
Jaki jest termin na zgtoszenie naruszenia do Prezesa UODO?

Zgodnie z tym, co opisano powyzej, w przypadku naruszenia RODO wymaga od
administratora niezwtocznego zgtoszenia takiego naruszenia, jezeli to mozliwe — w ciggu
72 godzin od jego stwierdzenia. Tutaj moze pojawic¢ sie pytanie, kiedy uznaje sig, ze
administrator ,stwierdzit” naruszenie. Wedtug GR29 nalezy uznaé, ze administrator
»Stwierdzit” naruszenie, kiedy ma wystarczajgcy stopien pewnosci co do tego, ze miato
miejsce zdarzenie zagrazajgce bezpieczenistwu, prowadzace do naruszenia

bezpieczenstwa danych osobowych.

Administrator ma obowigzek utrzymania zdolnosci do terminowego ,stwierdzania”
wystgpienia wszelkich naruszen, aby zapewni¢ mozliwos¢ podjecia stosownych dziatan.
Wynika to z obowigzku administratora do wdrozenia odpowiednich technicznych srodkow
ochrony i wszelkich odpowiednich srodkdw organizacyjnych, by od razu stwierdzi¢
naruszenie ochrony danych osobowych i szybko poinformowaé organ nadzorczy i osoby,

ktérych dane dotycza.

To, kiedy doktadnie mozna uznaé, ze administrator ,,stwierdzit” wystgpienie okreslonego
naruszenia, bedzie zalezato od okolicznosci, w jakich doszto do tego naruszenia. W
niektérych przypadkach wystapienie naruszenia mozna stosunkowo tatwo stwierdzi¢ juz
na poczatku, natomiast w innych ustalenie, czy doszto do ujawnienia danych osobowych,
moze wymagac czasu. W tym kontekscie powinno sie jednak potozy¢ nacisk na szybkie
zbadanie danego incydentu w celu ustalenia, czy faktycznie doszto do naruszenia
ochrony danych osobowych, a jezeli tak - podjaé dziatania zaradcze i w razie
koniecznosci, zgtosi¢ naruszenie.
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Przyktady

1. W przypadku utraty pamieci USB zawierajgcej niezaszyfrowane dane osobowe
ustalenie, czy nieuprawnione osoby uzyskaty dostep do tych danych okazuje sie czesto
niemozliwe. Niemniej jednak, mimo ze administrator moze nie by¢ w stanie ustalié, czy w
danym przypadku doszto do naruszenia dotyczacego poufnosci danych, taki przypadek
musi zosta¢ zgtoszony, poniewaz mozna z wystarczajgcg dozg pewnosci stwierdzié, ze
doszto do naruszenia dotyczgcego dostepnosci danych; w tym kontekscie przyjmuje sie,
ze administrator ,,stwierdzit” wystgpienie naruszenia w momencie, w ktérym zdat sobie

sprawe z utraty pamieci USB.

2. Osoba trzecia informuje administratora, ze przypadkowo otrzymata dane osobowe
jednego z jego klientébw i przedstawia dowody potwierdzajgce, ze doszto do
nieuprawnionego ujawnienia tych danych. Poniewaz administrator otrzymat dowody
jednoznacznie swiadczace o wystgpieniu naruszenia dotyczgcego poufnosci danych, nie
mozna mie¢ zadnych watpliwosci co do tego, ze ,stwierdzit” wystgpienie takiego

naruszenia.

3. Administrator wykrywa potencjalne wtamanie do swojej sieci. Administrator sprawdza
systemy w celu ustalenia czy bezpieczenstwo danych osobowych przechowywanych w
tym systemie zostato narazone na szwank, po czym potwierdza, ze faktycznie tak sie
stato. Poniewaz administrator uzyskat dowody jednoznacznie swiadczace o wystgpieniu
naruszenia, nie mozna mie¢ zadnych watpliwosci co do tego, ze stwierdzit wystgpienie

takiego naruszenia.

4. Cyberprzestepca kontaktuje sie z administratorem po wtamaniu sie do jego systemu,
aby zaiadaé okupu. W takim przypadku - po sprawdzeniu swojego systemu i
potwierdzeniu, ze faktycznie zostat on zaatakowany — administrator dysponuje dowodem
jednoznacznie swiadczgcym o wystgpieniu naruszenia, dlatego tez nie mozna mieé

zadnych watpliwosci co do tego, ze stwierdzit wystapienie takiego naruszenia.

5. Osoba fizyczna informuje administratora, ze otrzymata wiadomosé e-mail, ktérej

nadawca podszywa sie pod administratora i ktérg zawiera dane osobowe dotyczgce
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(faktycznego) korzystania z ustug administratora przez te osobe, i sugeruje, ze doszto do
ztamania srodkéw bezpieczenstwa stosowanych przez administratora. Administrator
przeprowadza krétkie postepowanie, w toku ktdrego uzyskuje potwierdzenie, ze doszto do
wtamania do jego sieci, i gromadzi dowody swiadczgce o nieuprawnionym dostepie do
danych osobowych. Od tego momentu przyjmuje sie, ze administrator ,stwierdzit”
wystgpienie naruszenia, a zgtoszenie naruszenia organowi nhadzorczemu staje sie
obowigzkowe, chyba ze prawdopodobienstwo, ze bedzie wigzato sie ono z ryzykiem
naruszenia praw i wolnosci osob fizycznych, jest niewielkie. Administrator bedzie musiat

podja¢ odpowiednie dziatania zaradcze, aby zaradzi¢ naruszeniu.
Dokumentowanie i ocena naruszenia

Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania
zaradcze. Dokumentacja ta musi pozwoli¢ organowi nadzorczemu na weryfikowanie

przestrzegania niniejszego artykutu. (art. 33(5))

Nalezy zauwazy¢, ze ten ostatni wymoég ma zastosowanie do ,wszelkich” przypadkéw (tj.
kazdego) naruszenia ochrony danych osobowych, a nie ogranicza sie do naruszenia
danych podlegajgcego obowigzkowemu zgtoszeniu do organu ochrony danych. Oznacza
to, ze do rejestru nalezy wpisywacd takze naruszenie ochrony danych, w przypadku ktérych
(zdaniem administratora) prawdopodobienstwo, ze bedzie wigzato sie ono z ryzykiem

naruszenia praw i wolnosci os6b fizycznych, jest niewielkie.

Przyktadem naruszenia, ktére nie wymagatoby zgtoszenia organowi nadzorczemu, bytaby
utrata bezpiecznie zaszyfrowanego urzgdzenia mobilnego, z ktdérego korzystajg
administrator i jego pracownicy. Zaktadajac, ze klucz kryptograficzny jest bezpiecznie
przechowywany przez administratora i nie jest to jedyna kopia danych osobowych, dane
osobowe bedg niedostepne dla atakujgcego. Oznacza to, ze przedmiotowe naruszenie
najprawdopodobniej nie bedzie wigzato sie z ryzykiem naruszenia praw i wolnosci osdb,

ktorych te dane dotyczg. Jezeli pézniej okaze sig, ze klucz kryptograficzny zostat ztamany,
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oprogramowanie lub algorytm szyfrujgcy ma stabe punkty, poziom ryzyka naruszenia

praw i wolnosci osob fizycznych zmieni sie i wéwczas zgtoszenie moze staé sie konieczne.
4 kluczowe ustalenia w przypadku naruszenie bezpieczenstwa danych osobowych

1.Czy faktycznie doszto do naruszenia ochrony danych zgodnie z definicja zawartg w

RODO?

2. Jakie osoby (kategorie, ktérych dane dotyczg), zostaty lub mogty zosta¢ dotkniete
naruszeniem oraz jakie dane osobowe (jakie kategorie danych osobowych) mogty zostaé¢
utracone lub w inny sposéb dotkniete naruszeniem? Rodzaje oséb, ktdérych dane dotyczg
lub rodzaje danych osobowych wskazujacych na istnienie ryzyka wyrzadzenia
okreslonych szkdd w rezultacie naruszenia (np. kradziez tozsamosci, oszustwo, strata
finansowa, ryzyko naruszenia poufnosci danych chronionych tajemnicg zawodows),
wskazaé w odpowiedniej kategorii w zgtoszeniu. W ten sposéb powigzane jest to z

wymogiem opisania prawdopodobnych konsekwencji naruszenia

3. Czy jest lub nie jest prawdopodobne, aby naruszenie bezpieczenstwa danych

osobowych skutkowato ryzykiem naruszania praw i wolnosci os6b fizycznych?

4. Jezeliocena wykaze istnienie prawdopodobienstwa wystgpienia takiego potencjalnego
ryzyka, to czy ryzyko stanowi ,wysokie ryzyko naruszenia praw lub wolnosci osoéb
fizycznych” (poniewaz wymagatoby nie tylko przekazania uzasadnienia naruszenia do

organu ochrony danych, ale takze poinformowania osdéb, ktérych dane dotyczg).
Informowanie oséb, ktorych dane dotycza.

W niektérych przypadkach administrator musi nie tylko zgtosi¢ naruszenie organowi
nadzorczemu, ale rowniez powiadomié¢ o nim osoby fizyczne, na ktére to naruszenie
wywiera wptyw. Jezeli naruszenie ochrony danych osobowych moze powodowacé wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych, administrator bez zbednej zwtoki

zawiadamia osobe, ktérej dane dotyczg, o takim naruszeniu (Art. 34 ust. 1).
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Zawiadomienie, o ktérym mowa w ust. 1 niniejszego artykutu, jasnym i prostym jezykiem
opisuje charakter naruszenia ochrony danych osobowych oraz zawiera przynajmniej

informacje i srodki, o ktérych mowa w art. 33 ust. 3 lit. b), c) i d).

Zgodnie z tym przepisem administrator musi udzielié co najmniej nastepujacych

informaciji:
e opis charakteru naruszenia;

e imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie

innego punktu kontaktowego;
e opis mozliwych konsekwencji naruszenia oraz

e opis srodkéw zastosowanych lub proponowanych przez administratora w celu
zaradzenia naruszeniu, w tym w stosownych przypadkach $rodki w celu

zminimalizowania jego ewentualnych negatywnych skutkéw.

Przyktady naruszenn ochrony danych osobowych i podmiotéw, ktére nalezy

poinformowaé (z Wytycznych Grupy Roboczej Art. 29)

] Czy nalezy
Czy nalezy .. .
O . zgtosic¢ osobie, X .
Przyktad zgtosic organowi .. Uwagi/zalecenia
ktorej dane
nadzorczemu?
dotyczg?
Jezeli dane zostaty
zaszyfrowane za pomoca
najnowoczesniejszego
Administrator algorytmu, utworzono kopie
przechowywat bezpieczenistwa danych,
zaszyfrowana kopie unikalny klucz nie zostat
bezpieczeristwa Nie. Nie. ztamany, a dane mozna
archiwum danych przywréci¢ w odpowiednim
osobowych na pamieci czasie - byC moze naruszenie to
USB. Pamieé ukradziono nie podlega zgtoszeniu. Jezeli
podczas wtamania. jednak w pézniejszym czasie
klucz zostanie ztamany,
sytuacja ta bedzie wymagata
zgtoszenia.
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Administrator prowadzi
ustuge internetowg. W
wyniku cyberataku na te
ustuge nastgpit wyciek
danych osobowych oséb
fizycznych.

Klienci administratora
znajduja sie w jednym
panstwie cztonkowskim.

Tak, naruszenie
nalezy zgtosic
organowi
nadzorczemu,
jezeli mozliwe sg
konsekwencje dla
0sob fizycznych.

Tak, naruszenie
nalezy zgtosic
osobom fizycznym
w zaleznosci od
charakteru danych
osobowych,
ktérych dotyczy
naruszenie, oraz
gdy mozliwe
konsekwencje dla
0sob fizycznych sg

powazne.
Krotkotrwata,
kilkuminutowa awaria
systemu zasilania w Naruszenie to nie podlega
centrum obstugi zgtoszeniu, lecz mimo to nalezy
telefoniczne; ten incydent zarejestrowac na
administratora, w wyniku Nie. Nie.

ktérej klienci nie moga
skontaktowac sie z
administratoremi
uzyskac dostepu do
swoich danych.

podstawie art. 33 ust. 5.

Administrator musi prowadzi¢
odpowiednie rejestry.

Administrator pada ofiarg
ataku za pomoca
oprogramowania typu
ransomware, w wyniku
ktorego wszystkie dane
zostaty zaszyfrowane.
Nie sg dostepne zadne
kopie bezpieczenstwa, a
danych nie mozna
przywrocié. W trakcie
postepowania okazuje
sie, ze oprogramowanie
typu ransomware
wykorzystano jedynie do
zaszyfrowania danych, a
w systemie nie

Tak, naruszenie
nalezy zgtosic
nadzorczemu,

jezeli mozliwe sg
konsekwencje dla
0s6b fizycznych,
poniewaz sytuacja
tajest
rownoznaczna z
utratg
dostepnosci.

Tak, naruszenie
nalezy zgtosic¢
osobom fizycznym
w zaleznosci od
charakteru danych
osobowych,
ktérych dotyczy
naruszenie,
potencjalnych
skutkow braku
dostepnosci
danych oraz
innych mozliwych

Jezeli istniataby kopia
bezpieczenstwa i mozliwe
bytoby przywrécenie danych w
odpowiednim czasie,
zgtaszanie naruszenia organowi
nadzorczemu lub osobom
fizycznym nie bytoby konieczne,
poniewaz nie miatyby miejsca
trwata utrata dostepnosci lub
naruszenie poufnosci danych.
Jezeli jednak organ nadzorczy
dowiedziatby sie o tym
incydencie z innych Zrédet,
mogtby rozwazy¢ wszczecie
postepowania do celéw oceny
zgodnosci z szerszymi

stwierdzono obecnosci konsekwencji. . .
. . wymogami dotyczgcymi
zadnego innego . . ) .
. bezpieczenstwa okreslonymiw
ztosliwego
. art. 32.
oprogramowania.
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Pewna osoba dzwoni do
centrum obstugi
telefonicznej banku, by
zgtosié naruszenie
ochrony danych. Osoba
ta otrzymata miesieczny
wycigg bankowy
przeznaczony dla kogo$
innego.

Administrator
przeprowadza krotkie
postepowanie (tj.
trwajgce do 24 godzin) i
ustala z uzasadnionag
pewnoscia, ze miato
miejsce naruszenie
ochrony danych
osobowych, i stwierdza,
czy w jego systemie
wystepuje wada, ktéra
moze oznaczag, ze
naruszenie

wptyneto lub mogto
wptynaé¢ na inne osoby
fizyczne.

Naruszenie
zgtasza sie
wytgcznie osobom
fizycznym, na
ktore naruszenie

Tak. W.yv.var{.o WP{YW,
jezeli istnieje
wysokie ryzyko i
jest jasne, ze
naruszenie nie
dotyczy nikogo
innego.

Naruszenie zgtasza sie
wytacznie osobom fizycznym,
na ktére naruszenie wywarto
wptyw, jezeli istnieje wysokie
ryzyko i jest jasne, ze
naruszenie nie dotyczy nikogo
innego.

Administrator prowadzi
internetowa platforme
handlowa, a jego klienci
znajdujg sie w wielu

Tak, naruszenie
nalezy zgtosié

Tak, poniewaz

panstwach wiodgcemu ]
cztonkowskich. organowi moze to
Platforma pada ofiarg nadzorczemu, doprowadzi¢ do

cyberataku i atakujacy
publikuje w Internecie
identyfikatory
uzytkownika, hasta

i historie zakupow.

jezeli ma miejsce
transgraniczne
przetwarzanie.

powstania
wysokiego ryzyka.

Administrator powinien
zareagowad, np. wymusic¢
zmiane haset kont, ktérych
dotyczy naruszenie, jak réwniez
poczynié inne kroki w celu
zminimalizowania ryzyka.

Administrator powinien réwniez
wzigé pod uwage wszelkie inne
wymogi zgtaszania naruszen,
np. wynikajgce z dyrektywy
dotyczacej
cyberbezpieczenstwa, ktére
maja do niego zastosowanie z
uwagi na fakt, ze jest dostawca
ustug cyfrowych.

Przedsiebiorstwo
zajmujace sie web

Jako podmiot
przetwarzajacy

Jezeli

prawdopodobienst

Przedsiebiorstwo zajmujace sie

web hostingiem (podmiot

A WYZSZA SZKOLA

T TURYSTYKI | EKOLOGII
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hostingiem, ktore petni
role podmiotu
przetwarzajacego,
znajduje btad w kodzie,
ktéry kontroluje
autoryzacje
uzytkownikéw. W wyniku
tej wady kazdy
uzytkownik moze
uzyskac wglad w
szczegotowe informacije
na temat konta
dowolnego innego
uzytkownika.

przedsiebiorstwo
zajmujace sie web
hostingiem musi
niezwtocznie
zgtosié naruszenie

swoim klientom,
na ktérych
wywarto ono
wptyw
(administratorom).

Zaktadajac, ze
przedsiebiorstwo
zajmujace sie web
hostingiem
przeprowadzito
swoje wtasne
postepowanie,
administratorzy,
na ktérych
naruszenie
wywarto wptyw,
powinni mie¢
wystarczajaca
pewnos$é co do
tego, czy padli
ofiarg naruszenia,
a tym samym tego,
czy mozna uznac,
ze ,,stwierdzili
naruszenie” po
zgtoszeniu
naruszenia przez

przedsiebiorstwo
zajmujace sie web
hostingiem
(podmiot
przetwarzajacy).
Administrator
musi nastepnie
zgtosi¢ naruszenie
organowi
nadzorczemu.

wo istnienia
wysokiego ryzyka
dla oséb
fizycznych jest
niewielkie, nie ma
potrzebyich
powiadomienia.

przetwarzajgcy) musi rowniez
uwzglednié wszelkie inne
obowiagzki zgtaszania naruszen
(np. wynikajace z dyrektywy
dotyczacej
cyberbezpieczenstwa -

z uwagi na fakt, ze jest
dostawca ustug cyfrowych).

Jezeli nic nie wskazuje na to, ze
te luke w zabezpieczeniach
wykorzystano przeciwko
jakiemukolwiek
administratorowi, naruszenie
mogto nie podlegaé zgtoszeniu,
lecz prawdopodobnie nalezy je
udokumentowac lub jest
zZwigzane z nieprzestrzeganiem
art. 32.
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Szpitalna dokumentacja
medyczna jest
niedostepna przez 30
godzin w wyniku
cyberataku.

Tak, szpital ma
obowigzek
zgtoszenia
naruszenia,

poniewaz moze

powstac wysokie
ryzyko dla
dobrostanu i
prywatnosci
pacjentow.

Tak, naruszenie
nalezy zgtosic¢
osobom
fizycznym, na
ktére wywiera ono
wptyw.

Dane osobowe znacznej
liczby studentéow
omytkowo wystano do
niewtasciwej listy
adresowej, na ktorej
znajduje sie ponad 1000
odbiorcow.

Tak, naruszenie
nalezy zgtosic
organowi
nadzorczemu.

Tak, naruszenie
nalezy zgtosi¢
osobom fizycznym
w zaleznosci od
zakresu i rodzaju
ujawnionych
danych
osobowych i wagi
mozliwych
konsekwencji.

E-mail marketingu
bezposredniego zostaje
wystany do odbiorcéw
wymienionych w polach
»do:” lub ,,dwa:”, co
umozliwia kazdemu
odbiorcy wglad w adresy
innych odbiorcow.

Tak, zgtoszenie
naruszenia
organowi
nadzorczemu
moze byc¢
obowigzkowe,
jezeli naruszenie
dotyczy duzej
liczby oso6b, jezeli
ujawniono dane
wrazliwe (takie jak
np. lista adresowa
psychoterapeuty)
lub jezeliinne
czynniki stwarzajg
wysokie ryzyko
(np. wiadomosé e-
mail zawiera hasta
startowe).

Tak, naruszenie
nalezy zgtosic
osobom fizycznym
w zaleznosci od
zakresu i rodzaju
ujawnionych
danych
osobowych i wagi
mozliwych
konsekwencji.

Zgtoszenie moze nie by¢
konieczne, jezeli nie ujawniono
zadnych danych wrazliwych i
jezeli ujawniono tylko niewielka
liczbe adreséw e-mail.
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Schemat ilustrujacy wymogi zgtaszania naruszen (z Wytycznych Grupy Roboczej Art.

29).

Administrator ,,stwierdza™ naruszenie
——— | ochrony danych osobowych i ocenia ryzyko
dla o0séb fizycznych.

Administrator wykrywa / zostaje powiadomiony
o incydencie bezpieczenstwa i ustala,

czy mialo miejsce naruszenie ochrony danych

ch

Czy naruszenie moze
powodowac ryzyko

> Nie

naruszenia praw lub

wolnosci
0s0b fizycznych?

Nie ma obowigzku powiadamiania organu
nadzorczego ani 0sob fizycznych.

Tak
Nalezy zglosi¢ naruszenie wladciwemu organowi nadzorczemu.
Jezeli naruszenie ma znaczny wplyw na osoby fizyczne
w wigcej niz jednym panstwie czlonkowskim i administrator
'ma jednostke organizacyjna w EOG, nalezy zglosic¢
naruszenie wiodgecemu organowi nadzorczemu.

Jezeli naruszenie dotyczy 0sob fizycznych w wigcej niz
jednym panstwie cztonkowskim, a administrator nie ma
jednostki organizacyjnej w EOG, ale podlega przepisom
RODO na mocy art. 3 ust. 2, nalezy powiadomi¢ kazdy
organ nadzorczy, w ktérego panstwie czlonkowskim
‘mieszkajg osoby, ktérych dane dotycza i ktorych dotyczy
naruszenie.

Czy naruszenie moze
powodowac wysokie ryzyko

dla praw lub wolnosci
0s0b fizycznych?

Nie ma obowigzku powiadamiania
osob fizycznych.

Tak Nie E———

!

Nalezy powiadomi¢ osoby fizyczne, na ktore naruszenie wywiera wplyw,
1 w stosowanych przypadkach przekaza¢ informacje dotyczace czynnosci, ktore
moga podjaé, aby uchronié si¢ przed skutkami naruszenia.

V

‘Wszystkie naruszenia nalezy zarejestrowac na podstawie art. 33 ust. 5. Naruszenie powinno byé udokumentowane
1 zapisane w rejestrze przez administratora.
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ZADANIE DOCHODZENIOWE

Zakres i charakter zadania

Zadanie obejmuje prowadzenie dochodzen w sprawach zwigzanych z ochrong danych
osobowych, co wynika z obowigzku inspektora ochrony danych (IOD) monitorowania
zgodnosci dziatan organizacji z przepisami RODO (art. 39(1)(b) RODO). Dochodzenia

moga byc¢ inicjowane:
e Zwtasnejinicjatywy |OD.
o« Na wniosek kierownictwa, przedstawicieli pracownikéw, zwigzkéw zawodowych
lub innych oséb, zaréwno z organizaciji, jak i spoza nie;.

o Na podstawie zgtoszen osob informujgcych o nieprawidtowosciach.

IOD moze badac¢ okolicznosci zwigzane z jego obowigzkami i zgtasza¢ wyniki
dochodzenia odpowiednim osobom lub organom w organizacji, ktére sg odpowiedzialne

za podejmowanie dalszych dziatan.
Obowiazki i uprawnienia IOD
1. Dostep do zasobow: Inspektor ochrony danych musi mie¢ zapewniony:

o Dostep do wszystkich danych osobowych, biur, urzadzen przetwarzajgcych

dane i nosnikéw danych.

o Uprawnienia do uwierzytelniania i przegladu danych oraz mozliwosci ich

zabezpieczenia.
2. Wspotpraca z pracownikami i podmiotami zewnetrznymi:

o Wszyscy pracownicy, w tym podmioty przetwarzajgce (np. dostawcy ustug
chmurowych), musza udziela¢ 10D petnego wsparcia, odpowiada¢ na

pytania i dostarcza¢ wymagane informacje.

o Wymodg wspotpracy powinien by¢é jasno okreslony w wewnetrznych

wytycznych organizacji oraz w umowach z podmiotami zewnetrznymi.
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Egzekwowanie zalecen |IOD
IOD nie ma uprawnien do bezposredniego egzekwowania przepiséw, ale:
1. Moze zgtaszac¢ naruszenia RODO do najwyzszego kierownictwa organizacji.
2. To kierownictwo jest odpowiedzialne za podjecie dziatan naprawczych, w tym:

o Natozenie sankcji na pracownikéw lub zewnetrznych dostawcéw (np.

ostrzezenia, rozwigzanie umowy).

o W przypadku razgcych naruszen - zgtoszenie sprawy do organu ochrony

danych.
Przyktad dziatan IOD:

Jesli dostawca ustug zewnetrznych (np. system automatycznego zbierania danych) nie

przestrzega RODO (np. uzywa danych w niezgtoszonych celach), IOD powinien:
o Zarekomendowac zmiane dostawcy.
o Poinformowa¢ organ ochrony danych o naruszeniu.

Wspétpraca z organem ochrony danych

1. IOD ma prawo do konsultacji z organem ochrony danych w razie powaznych

naruszen lub réznic zdan z kierownictwem organizaciji.

2. W przypadku braku reakcji kierownictwa na zgtoszone naruszenie, IOD moze

skierowaé sprawe do organu ochrony danych, ktéry ma uprawnienia do:
o Nakazania zaprzestania przetwarzania.
o Natozenia kar administracyjnych.
FUNKCJA DORADCZA
1. Zadanie doradcze

Zakres i zadania inspektora ochrony danych (I0D)
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Inspektor ochrony danych (IOD) odgrywa kluczowa role w zapewnieniu zgodnosci
organizacji z przepisami RODO. Jego zadania obejmujg doradztwo w kwestiach

praktycznych i legislacyjnych zwigzanych z ochrong danych, w tym:

e Informowanie i rekomendowanie dziatan w celu poprawy polityki i praktyk

organizacji w zakresie ochrony danych.

o Doradzanie w kwestiach stosowania RODO, przepiséw krajowych oraz innych

regulacji unijnych.

e Wspieranie organizacji w dostosowaniu sie do zmian w przepisach, decyzjach

sadowych oraz wytycznych organéw nadzorczych.
Monitorowanie zmian prawnych i regulacyjnych

IOD musi sledzi¢ rozwdj przepisow, decyzji i wytycznych zaréwno na szczeblu unijnym,

jakikrajowym. Do jego zadanh nalezy:
¢ Informowanie kierownictwa o nowych instrumentach prawnych, takich jak:

o Decyzje Trybunatu Sprawiedliwosci UE (np. dotyczgce transferu danych do

panstw trzecich).
o Woytyczne Europejskiej Rady Ochrony Danych (EROD).
o Decyzje krajowego organu ochrony danych.
¢ Informowanie o zmianach wptywajgcych na procesy przetwarzania w organizacji.
Zapewnienie odpowiednich zasobéw

Zgodnie z art. 38(2) RODO, organizacja musi zapewni¢ IOD dostep do zasobdw

niezbednych do realizacji jego zadan, w tym:

e Udziat w szkoleniach, seminariach i konferencjach, aby umozliwi¢ mu

aktualizowanie wiedzy fachowe;j.
o \Wsparcie techniczne i organizacyjne potrzebne do realizacji zadan.

Konsultacje i wspotpraca z inspektorem ochrony danych
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IOD jest osobag, do ktérej moga i powinny zwracac sie rézne grupy w organizacji:
e Kierownictwo: Konsultacje w sprawie decyzji dotyczgcych przetwarzania danych.

e Przedstawiciele pracownikow i zwigzki zawodowe: Doradztwo w kwestiach

ochrony danych w relacjach pracowniczych.

e Pracownicy odpowiedzialni za konkretne operacje przetwarzania: Wsparcie w

zapewnieniu zgodnosci dziatan z RODO.

IOD powinien by¢ zaangazowany w:

o Spotkania przedstawicieli wyzszego i Sredniego szczebla organizaciji.

¢ Proces podejmowania decyzji dotyczacych przetwarzania danych osobowych.

e Rozwigzywanie incydentdw zwigzanych z naruszeniem ochrony danych.
Rekomendacje Grupy Roboczej Art. 29:
Organizacja powinna zapewnic:

e Udziat 10D w kluczowych spotkaniach dotyczacych przetwarzania danych.

e Weczesne udostepnianie informacji, aby umozliwi¢ mu zajecie stanowiska w

sprawach ochrony danych.

e Dokumentowanie przypadkéw, w ktérych nie zastosowano sie do zalecen 10D,

wraz z uzasadnieniem.
o Konsultacje z IOD w razie naruszen ochrony danych osobowych.
Wytyczne w zakresie konsultacji

Administratorzy i podmioty przetwarzajgce powinni opracowaé¢ wewnetrzne wytyczne
wskazujgce sytuacje, w ktérych konieczne jest zasiegniecie opinii IOD, szczegdlnie w

przypadku operacji przetwarzania danych o podwyzszonym ryzyku.

2. Wspieranie i promowanie ,,Ochrony danych w fazie projektowania oraz jako

opcji domyslnej”

Projekt:

»,Oferta uczelni dla transformacji
ij(\ WYZSZA SZKOLA energetycznej w Matopolsce Zachodniej” W
L Nr projektu:
N\ TURYSTYKI | EKOLOGII FERS.01.05-1P.08-0452/23

Okres realizacji projektu:
01.09.2024 - 31.08.2026

Matopolska Organizacja Turystyczna



Fundusze Europejskie Rzeczpospolita Dofinansowane przez "
dla Rozwoju Spotecznego - Polska Unig Europejska fot

Zakres zadania

Inspektor ochrony danych (IOD) odgrywa kluczowa role we wspieraniu wdrozenia zasady
»ochrony danych w fazie projektowania oraz jako opcji domyslnej”. Zasada ta, okreslona
w art. 25 RODO, zobowigzuje administratoréow do wdrazania srodkéw technicznych i
organizacyjnych, ktére zapewnia ochrone danych osobowych od momentu
projektowania systemow i proceséw, a takze do stosowania ustawien domyslnych

minimalizujgcych przetwarzanie danych.
Podstawowe wymogi ochrony danych w fazie projektowania

1. Uwzglednienie ryzyka: Administratorzy musza analizowac ryzyko naruszenia praw

i wolnosci osdéb fizycznych oraz stosowaé adekwatne zabezpieczenia w oparciu o:
o Stan wiedzy technicznej.
o Koszt wdrazania.
o Charakter, zakres, kontekst i cele przetwarzania.

2. Minimalizacja danych: Domyslnie przetwarzane powinny byé wytgcznie dane

niezbedne do realizacji konkretnego celu.

3. Ograniczony dostep: Dane osobowe nie powinny by¢ udostepniane szerokiemu

gronu odbiorcéw bez wyraznej zgody osoby, ktdrej dane dotycza.
Rola inspektora ochrony danych
IOD powinien:

e Konsultowac¢ projekty: By¢ zaangazowany od wczesnych etapéw planowania
nowych systemow przetwarzania danych, aby zapewni¢ zgodnos¢ z zasadami

ochrony danych.

e Monitorowaé¢ zgodnos$é: Sledzié wdrazanie zasady ochrony danych w

projektowaniu oraz ustawiern domyslnych we wszystkich dziataniach organizac;ji.
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e Doradza¢ w przetargach: Szczegélnie w administracji publicznej, IOD powinien
rekomendowa¢ wyboér dostawcéw, ktdérzy mogg wykazaé zgodnos$é swoich

produktéw z RODO i zasada ochrony danych w fazie projektowania.
Podstawowe aspekty ochrony danych w fazie projektowania
Zasada ta obejmuje:

1. Pro aktywnosc¢ i prewencje: Prywatnos¢ powinna by¢ uwzgledniana na kazdym
etapie cyklu zycia danych, a systemy muszg byc¢ projektowane z mysla o

minimalizacji ryzyka naruszen.

2. Domyslna ochrona danych: Ochrona danych musi by¢ automatycznie
wbudowana w systemy i procesy, tak aby uzytkownicy nie musieli podejmowac

dziatan w celu jej zapewnienia.

3. Bezpieczenstwo w catym cyklu przetwarzania: Srodki ochrony musza obejmowaé

projektowanie, opracowanie, wdrozenie i bezpieczne niszczenie danych.

4. Przejrzystos¢ i odpowiedzialnos$é: Administrator musi dokumentowaé¢ wdrozone

srodki i by¢ gotowym do ich przedstawienia organom nadzorczym.
Dziatania w administracji publicznej

e Zastosowanie w przetargach: Administracje publiczne muszg uwzgledniac
wymogi ochrony danych w przetargach publicznych. Wybér dostawcéw powinien
opiera¢ sie na ich zdolnosci do wdrozenia zasady ochrony danych w fazie

projektowania.

e Dawanie przyktadu: Jako instytucje stuzgce dobru publicznemu, administracje

publiczne maja obowigzek by¢ wzorem w stosowaniu zasad ochrony danych.
Kluczowe wymiary zasady ochrony danych w fazie projektowania
Europejski Inspektor Ochrony Danych wyrdznia cztery kluczowe aspekty:

1. Projektowanie z uwzglednieniem cyklu zycia danych: Identyfikacja ryzyka i

wymogow ochrony danych juz na etapie planowania.
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Zarzadzanie ryzykiem: Srodki ochrony powinny byé dostosowane do poziomu

ryzyka, a priorytetem sg prawa i wolnosci osob fizycznych.

Osigganie celow ochrony danych: Stosowanie zasad okreslonych w art. 5 RODO,
takich jak minimalizacja danych i rzetelnos¢ przetwarzania.
Integracja zabezpieczen: Zapewnienie, ze srodki ochrony sa integralng czescia

procesow przetwarzania danych.

Rekomendacije dla IOD

IOD powinien:

Uczestniczy¢é w projektach: Wspiera¢ zespoty IT i decyzyjne w planowaniu

systemow przetwarzania.

Zapewnia¢ szkolenia: Organizowa¢ szkolenia dotyczace zasad ochrony danych

dla pracownikow i wspotpracownikéw.

Monitorowac¢ wdrozenie: Regularnie sprawdzacé, czy srodki ochrony sg stosowane

zgodnie z zasadg ochrony danych w fazie projektowania.

Doradzanie w sprawie zgodnosci oraz monitorowanie zgodnosci z politykami
ochrony danych, postanowieniami umoéw pomiedzy wspoétadministratora a
podmiotem przetwarzajagcym, dwoma administratorami a podmiotem
przetwarzajagcym i administratorem a podmiotem przetwarzajacym,

wiazacymi regutami korporacyjnymi i klauzulami o przekazywaniu danych

Zakres zadania

Inspektor ochrony danych (IOD) wspiera administratora w zakresie zgodnosci dziatan

organizacji z przepisami RODO, szczegélnie w odniesieniu do:

Polityk ochrony danych: Przeglad i monitorowanie wewnetrznych regulaciji

dotyczgcych przetwarzania danych osobowych.

Postanowienh umoéw: Weryfikacja i monitorowanie zgodnosci z umowami miedzy

administratorami, wspétadministratorami a podmiotami przetwarzajgcymi.

Projekt:

»,Oferta uczelni dla transformacji
A WYZ SZA SZKOLA energetycznej w Matopolsce Zachodniej”
L Nr projektu:
\’ TURYSTYKI | EKOLOGII

FERS.01.05-1P.08-0452/23
Okres realizacji projektu:
01.09.2024 - 31.08.2026

Matopolska Organizacja Turystyczna



Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unig Europejska

e Wiazacych regut korporacyjnych i klauzul o przekazywaniu danych: Ocena ich

zgodnosciz RODO i innymi przepisami dotyczacymi ochrony danych.
Kluczowe obszary dziatania
1. Polityki ochrony danych (art. 24(2) RODO):
o Zakres regulacji: Dokumenty powinny obejmowac takie kwestie, jak:
= Zasady korzystania z formularzy papierowych i internetowych.

= Procedury dotyczace oswiadczen o ochronie danych na stronach

internetowych (np. polityki cookies).

» Zasady dostepu do rejestréw i zarzgdzania danymi w systemach

informatycznych.

o Rola IOD: Przeglad istniejacych polityk i rekomendowanie ich aktualizacji,

szczegoblnie jesli byty przyjete przed wejsciem w zycie RODO.
2. Umowy miedzy stronami przetwarzajgcymi dane:
o Rodzaje umow:

» Umowy miedzy wspoétadministratorami (np. pomiedzy organami

publicznymi wspétdzielgcymi dane).
=  Umowy z podmiotami przetwarzajgcymi, w tym dostawcami ustug.

= Standardowe klauzule umowne dotyczace przekazywania danych

do krajow trzecich.

o Rola IOD: IOD nie jest odpowiedzialny za sporzadzanie ani podpisywanie

umow, ale powinien:
»  Weryfikowa¢ ich zgodnos¢ z RODO.

» Rekomendowac aktualizacje, jesli umowy nie spetniajg wymogow

prawnych.

3. Wiazace reguty korporacyjne i klauzule przekazywania danych:
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o Wiagzgce reguty korporacyjne (BCR):

= Stosowane przez grupy przedsiebiorstw przekazujace dane miedzy

podmiotamiw ramach grupy.
o Standardowe klauzule umowne (SCC):

» Uzywane przy transferze danych do krajéw trzecich spoza

Europejskiego Obszaru Gospodarczego.

o Rola |0D: Weryfikacja zgodnosci tych mechanizméw z wymogami

prawnymi oraz wspieranie ich wdrozenia.
Przeglad istniejacych dokumentéw i instrumentow
e Cel przegladu: Sprawdzenie, czy wszystkie przyjete polityki, umowy i mechanizmy
nadal spetniajg wymogi prawne.
o Dziatania IOD:

o Przeglad dokumentdw sporzadzonych przed wejsciem w zycie RODO.

o Rekomendowanie zmian w istniejgcych regulacjach, jesli nie spetniaja

aktualnych standardéw.

o Wskazanie brakéw w dokumentacji i sugerowanie opracowania

brakujgcych dokumentéw.
Formalne zadania IOD (art. 39(1)(b) RODO):
IOD jest odpowiedzialny za:

e Monitorowanie zgodnosci: Regularna kontrola przestrzegania przyjetych polityk,

umow i ustalen.

o Doradzanie administratorowi: Sugerowanie rozwigzan majgacych na celu poprawe

zgodnosciz RODO.

o Raportowanie: Informowanie kierownictwa o wszelkich niezgodnosciach i
proponowanie dziatan naprawczych.
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Rekomendacje dla dziatan IOD
1. Przeglad umoéw i polityk:
o Weryfikacja istniejacych dokumentéw pod katem zgodnosci z RODO.

o Rekomendowanie aktualizacji w odpowiedzi na zmiany przepiséw lub

praktyk.
2. Zaangazowahie w procesy przetwarzania:
o Aktywne uczestnictwo w opracowywaniu nowych umow i polityk.

o Doradztwo w zakresie zgodnosci nowych projektow z przepisami ochrony

danych.
3. Monitorowanie zgodnosci:
o Regularna kontrola wdrozenia ustalen w praktyce.

o Zapewnienie, ze podmioty przetwarzajgce wywigzujg sie z umownych

zobowigzan dotyczacych ochrony danych.
4. Udziat w tworzeniu kodekséw postepowania i w procesie certyfikacji
Rola inspektora ochrony danych (I0D)

Inspektor ochrony danych (IOD) petni istotng funkcje wspierajgcg w procesach
zwigzanych z kodeksami postepowania i certyfikacjg ochrony danych, ktére moga by¢
narzedziem wykazywania zgodnosci z RODO. Cho¢ decyzja o przystgpieniu do kodeksu
postepowania lub uzyskaniu certyfikatu nalezy do administratora, IOD odgrywa kluczowa

role doradczg i operacyjna.
Kodeksy postepowania (art. 40 RODO)

1. Cel kodeksow: Zapewnienie zgodnosci z RODO poprzez ustanowienie

szczegotowych wytycznych dla danego sektora lub grupy podmiotow.

2. RolalOD w opracowywaniu kodekséw:
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o Udziat w tworzeniu kodekséw sektorowych, szczegdlnie w zakresie

technicznym i organizacyjnym.

o Wspébtpraca z dziatami prawnymi, informatycznymi oraz przedstawicielami

organizacji sektorowych.

3. Rekomendowanie przystapienia do kodeksu:lOD moze sugerowac
administratorowi, aby organizacja przystapita do odpowiedniego kodeksu, ktéry

reguluje zasady ochrony danych w danym sektorze.
Certyfikacja ochrony danych (art. 42-43 RODO)

1. Cel certyfikacji: Zewnetrzne potwierdzenie, ze operacje przetwarzania danych w

organizacji sg zgodne z RODO.
2. RolalOD w procesie certyfikacji:

o Pomoc w gromadzeniu informacji i dokumentacji wymaganej przez organ

certyfikujacy.
o Zapewnienie dostepu do proceséw przetwarzania danych oraz ich oceny.

o Doradztwo w zakresie dziatan naprawczych wymaganych do uzyskania

certyfikatu.
3. Ograniczeniaroli IOD:

o 10D nie moze petni¢ funkcji eksperta oceniajgcego zgodnosc¢ organizacji w

ramach programu certyfikacyjnego, aby uniknac¢ konfliktu interesow.
Znaczenie certyfikacji i kodeksow

1. Wykazywanie zgodnosci: Zaréwno kodeksy postepowania, jak i certyfikaty moga

stanowic¢ formalne potwierdzenie przestrzegania przepiséw RODO.

2. Przewaga certyfikaciji: Certyfikaty sg przyznawane przez niezaleznych ekspertéw,

co zwieksza ich wiarygodnosé.
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3. Wsparcie procesow zarzadczych: Dokumentacja zwigzana z oceng skutkéw
ochrony danych oraz monitorowaniem proceséw przetwarzania stanowi solidng

podstawe dla uzyskania certyfikaciji.
Rekomendacije dla IOD

e Aktywny udziat w tworzeniu kodekséw postepowania:|OD powinien
uczestniczy¢ w pracach nad kodeksami w sektorze, w ktérym dziata organizacja,

szczegOblnie w zakresie specyfikacji technicznych i operacyjnych.

o Wspieranie certyfikacji: |IOD powinien wspiera¢ organizacje w procesie
certyfikacji, w tym poprzez analize istniejacych polityk, monitorowanie dziatan

oraz identyfikacje obszarow wymagajacych poprawy.

¢ Rekomendowanie dziatan: |IOD moze wskazywaé¢ na korzysci wynikajgce z
przystagpienia do kodekséw lub uzyskania certyfikatu, takich jak zwiekszenie

zaufania klientéw czy uproszczenie procesow zgodnosci.
WSPOLPRACA | KONSULTACJE Z ORGANEM OCHRONY DANYCH

1. Wspétpraca z organem ochrony danych
Zakres zadania

Inspektor ochrony danych (IOD) ma obowigzek wspétpracowaé z organem ochrony
danych zaréwno na jego wniosek, jak i z wtasnej inicjatywy (art. 39(1)(d) RODO). Rola IOD
jest utatwianie kontaktéw pomiedzy organem ochrony danych a organizacjg, w ktorej
petni swoje obowigzki, oraz dostarczanie wymaganych informacji i dokumentdéw, aby

umozliwi¢ organowi realizacje jego zadan.
Kluczowe obowiazki IOD
1. Udzielanie odpowiedzi na wnioski organu ochrony danych:

o Dostarczanie dokumentow i informacji niezbednych do realizacji zadan
organu ochrony danych (np. w toku postepowan dochodzeniowych,
kontroli czy analizy skarg).
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o Umozliwienie organowi dostepu do systemow i procesdéw przetwarzania

danych.
2. Wspobtpraca z wtasnej inicjatywy:

o Informowanie organu ochrony danych o istotnych kwestiach dotyczacych
przetwarzania danych w organizacji, ktére moga mie¢ wptyw na zgodnos¢ z

RODO.

o Konsultacje z organem ochrony danych w sprawach wymagajacych

interpretacji przepiséw lub watpliwosci dotyczacych ochrony danych.
3. Zachowanie poufnosci:

o |OD jest zobowigzany do zachowania tajemnicy zawodowe] w
wykonywaniu swoich zadan (art. 38(5) RODO), co jednak nie wyklucza

mozliwosci konsultacji z organem ochrony danych.
Relacje pomiedzy IOD a organem ochrony danych
1. Funkcja kontaktowa:

o 10D dziata jako punkt kontaktowy dla organu ochrony danych, pomagajac

w przeprowadzaniu dochodzen, kontroli czy rozpatrywaniu skarg.

o Dzieki swojej znajomosci organizacji, IOD jest w stanie skierowa¢ organ

ochrony danych do wtasciwych osdéb i systemow.
2. Wspotpraca strategiczna:

o 10D iorgan ochrony danych powinni wspoétpracowac¢ w duchu partnerstwa

strategicznego, aby skutecznie zapewnia¢ zgodnos$¢ z przepisami.

o Organ ochrony danych moze udziela¢ 10D wsparcia w realizacji jego

obowiazkoéw, np. poprzez udostepnianie wytycznych lub szkolen.
Przyktady wspotpracy
1. Zapewnienie zgodnosci:
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o |OD doradza organizacji w interpretacji przepiséw oraz monitoruje

zgodnos$é procesow przetwarzania danych z RODO.

o Organ ochrony danych moze wspiera¢ 10D, dostarczajgc wskazowki

dotyczgce szczegolnych kwestii.
2. Kontrole i konsultacje:

o W przypadku uprzednich konsultacji wymaganych przez art. 36 RODO, I0D
moze petni¢ role posrednika pomiedzy organizacjg a organem ochrony

danych.

o |OD zapewnia dostep do dokumentacji i systemow w trakcie inspekcji

przeprowadzanych przez organ ochrony danych.
3. Rozpatrywanie skarg:

o 10D powinien dazy¢ do rozwigzywania skarg na poziomie lokalnym, zanim

zostang one przekazane do organu ochrony danych.

o W przypadku watpliwosci co do procedur lub tresci skargi, IOD moze

skonsultowac sie z organem ochrony danych.
4. Pomiar efektywnosci:

o |OD wspiera organ ochrony danych w ocenie efektywnosci wdrazania

srodkoéw ochrony danych w organizacji.

o Inspektor moze opracowywacé wtasne kryteria oceny zgodnosci, ktdre sg

przydatne zaréwno dla organizacji, jak i organu ochrony danych.
Rekomendacje dla IOD

e Proaktywne podejscie: Regularnie konsultowaé sie z organem ochrony danych w

sprawach wymagajgcych wyjasnienia lub wsparcia.

e Budowanie relacji: Wspotpracowaé z organem ochrony danych w sposéb
transparentny i partnerski, aby wspélnie realizowac¢ cele zwigzane z ochrong

danych.
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e Zapewnienie dostepnosci: By¢ gotowym do udostepnienia wymaganych

informac;ji i dokumentéw w odpowiedzi na wnioski organu ochrony danych.

e Podnoszenie swiadomosci: Informowa¢ organizacje o wymogach organu ochrony

danych i wdrazaniu nowych wytycznych.
OBSLUGA WNIOSKOW 0SOB, KTORYCH DANE DOTYCZA

1. Obstuga wnioskéw osdéb, ktérych dane dotycza
Zakres zadania

Inspektor ochrony danych (I0D) ma za zadanie obstugiwac wnioski, pytania i skargi osob,
ktérych dane dotyczg, dotyczace przetwarzania ich danych osobowych oraz

wykonywania praw przewidzianych w RODO (art. 38(4) RODO). Do praw tych nalezg m.in.:

¢ Prawo dostepu do danych.

Prawo sprostowania danych.

Prawo do usuniecia danych (,,prawo do bycia zapomnianym”).

Prawo do ograniczenia przetwarzania.

Prawo do przenoszenia danych.

Prawo do sprzeciwu wobec przetwarzania danych, w tym profilowania.

IOD powinien zapewnié, ze wszystkie wnioski i skargi sg obstugiwane w sposéb
bezstronny, zgodnie z zasadami ochrony danych, oraz odpowiednio informowa¢ osoby,
ktérych dane dotycza, o ich dalszych mozliwosciach, np. skierowania sprawy do organu

ochrony danych.
Procedura obstugi wnioskow i skarg
1. Publikacja danych kontaktowych I0OD:

o Organizacja ma obowigzek udostepnié dane kontaktowe 10D, aby osoby
mogty sie z nim skontaktowaé w sprawach ochrony danych (art. 37(7)
RODO).
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2. Pierwszy kontakt z osoba, ktérej dane dotycza:

o Osoby majag mozliwos¢ zgtoszenia swoich wnioskéw lub skarg

bezposrednio do 10D.

o W przypadku skierowania zapytania do innego dziatu organizacji (np.
prawnika czy kierownictwa), powinno ono zostaé niezwtocznie przekazane

do IOD.
3. Przeglad i obstuga wnioskow:

o |OD powinien osobiscie opracowaé¢ odpowiedz lub przynajmniej przejrzeé

odpowiedz przygotowana przez odpowiedzialnego pracownika.

o Odpowiedz powinna zawiera¢ informacje, ze jesSli osoba nie jest
zadowolona z decyzji organizacji, ma prawo ztozyé skarge do organu

ochrony danych.
4. Reprezentacja przez organizacje przedstawicielskie:

o Osoby, ktérych dane dotyczg, mogg by¢ reprezentowane przez organizacje

niezarobkowe (art. 80 RODO).

o |OD powinien uwzglednia¢ wnioski i skargi tych organizacji oraz

wspotpracowac z nimi.
5. Wspoétpraca z organem ochrony danych:

o Jesli wniosek lub skarga nie moze zosta¢ rozstrzygnieta wewnetrznie,
osoba, ktdrej dane dotyczg, moze zgtosi¢ sprawe do organu ochrony

danych.

o |OD wspotpracuje z organem ochrony danych w celu dostarczenia
wymaganych informacji i zapewnienia zgodnosci z przepisami.
Zasady obstugi wnioskéw i skarg

1. Bezstronnosdé iniezaleznosé:

Projekt:

»,Oferta uczelni dla transformacji
" WYZSZA SZKOLA energetycznej w Matopolsce Zachodniej”
—iE Nr projektu:
N\ TURYSTYKI | EKOLOGII FERS.01.05-1P.08-0452/23

Okres realizacji projektu:
01.09.2024 - 31.08.2026

Matopolska Organizacja Turystyczna



Fundusze Europejskie Rzeczpospolita Dofinansowane przez "
dla Rozwoju Spotecznego - Polska Unig Europejska i

-

o Dzieki niezaleznemu statusowi IOD (art. 38(3) RODOQO), osoby zgtaszajgce
whnioski mogg oczekiwad, ze ich sprawy zostang rozpatrzone bezstronnie,

niezaleznie od interesdéw organizaciji.
2. Transparentnosc¢:

o Odpowiedzi na wnioski powinny by¢ jasne, szczegétowe i zgodne z prawem,

a takze uwzglednia¢ mozliwosci dalszego dziatania.
3. Konsultacje z organem ochrony danych:
o W przypadku watpliwosci dotyczacych interpretacji przepiséw IOD moze
zasiegng¢ porady organu ochrony danych (art. 39(1)(e)).

Rola IOD w procesie obstugi skarg

e Punkt kontaktowy: IOD petni funkcje pomostu miedzy osobami, ktérych dane

dotyczg, a organizacjg oraz organem ochrony danych.

e Promowanie rozwigzywania probleméw lokalnie: |IOD powinien dazy¢ do
rozstrzygania skarg na poziomie organizacji, zanim zostang one skierowane do

organu ochrony danych.

e Monitorowanie praktyk: Wnioski i skargi sg dla |I0D okazjg do identyfikacji

probleméw systemowych w organizacji i rekomendowania dziatan naprawczych.
Wspotpraca z organem ochrony danych

IOD i organ ochrony danych tworza ,,strategiczne partnerstwo” majgce na celu skuteczne

rozpatrywanie wnioskow i skarg.
e Organy ochrony danych moga wspiera¢ |IOD poprzez wskazéwki i wytyczne.

e 10D moze dostarcza¢ organowi ochrony danych informacje dotyczace praktyk

organizacji, co pozwala na efektywniejsze rozstrzyganie skarg.
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INFORMOWANIE | PODNOSZENIE SWIADOMOSCI

1. Zadania informowania i podnoszenia Swiadomosci

Zakres zadania

Zgodnie z art. 39(1)(a) RODO, inspektor ochrony danych (IOD) jest zobowigzany do

informowania administratora, podmiotu przetwarzajacego oraz pracownikéw o ich

obowigzkach wynikajgcych z RODO oraz innych przepiséw dotyczgcych ochrony danych,

a takze do doradzania w tej sprawie. Zadanie to obejmuje dziatania zaréwno wewnetrzne,

jakizewnetrzne.

Dziatania wewnetrzne

1. Informowanie pracownikéw i administratoréw:

Przekazywanie informacji o prawach oséb, ktérych dane dotycza, oraz o

obowiagzkach zwigzanych z przetwarzaniem danych.

Instruowanie ,wtascicieli” danych i oséb odpowiedzialnych za operacje

przetwarzania o ich zadaniach i odpowiedzialnosci.

2. Podnoszenie $wiadomosci:

o

o

Organizowanie sesji szkoleniowych z zakresu ochrony danych,
dostosowanych do rél petnionych przez pracownikéw (np. szkolenia dla

zespotéw IT, HR, czy marketingu).

Tworzenie materiatow informacyjnych, takich jak broszury, noty
informacyjne czy wewnetrzne strony internetowe, utatwiajgcych

zrozumienie zasad ochrony danych.

Budowanie swiadomosci potrzeby ochrony danych w ramach dziatan
prewencyjnych, zamiast opierania sie wytgcznie na reakcjach na

naruszenia.

3. Refleks w ochronie danych:

A
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o

Wdrazanie ,refleksu w ochronie danych” w codziennej pracy pracownikéw
— rozwijanie umiejetnosci rozpoznawania potencjalnych zagrozen i

wtasciwego reagowania na nie.

4. Wspieranie zgodnosci techniczne;j:

Doradztwo dotyczace polityki prywatnosci na stronach internetowych,

stosowania cookies i innych technologii sledzacych.

Wdrazanie procedur ochrony danych w systemach informatycznych, w tym

zapewnienie odpowiednich mechanizmow bezpieczenstwa.

Dziatania zewnetrzne

1. Zapewnienie przejrzystosci:

o

Przekazywanie osobom, ktérych dane dotyczg, informacji na temat
przetwarzania ich danych, zgodnie z art. 12-14 RODO (np. jasne klauzule

informacyjne na stronach internetowych lub formularzach).

Publikacja podstawowych informacji o operacjach przetwarzania danychw

organizaciji, takich jak:
= Cele przetwarzania.
= Kategorie danych i osoéb, ktérych dane dotycza.
= Qdbiorcy danych.

*» Informacje o przekazywaniu danych poza UE/EOG.

2. Wspodtpraca z dziatem PR:

Zapewnienie, ze komunikaty publiczne organizacji dotyczgce ochrony

danych sg przejrzyste i zrozumiate.

Prezentacja certyfikatow i kodekséw postepowania, do ktérych organizacja

przystapita, za pomocg uznanych pieczeci lub logo.

3. Publikacja informacji:

Projekt:

»,Oferta uczelni dla transformacji
'Tmih‘ WYZ SZA SZKOLA energetycznej w Matopolsce Zachodniej” W
L N jektu:
{  TURYSTYKI | EKOLOGII et

FERS.01.05-1P.08-0452/23
Okres realizacji projektu:
01.09.2024 - 31.08.2026

Matopolska Organizacja Turystyczna



Fundusze Europejskie Rzeczpospolita Dofinansowane przez "
dla Rozwoju Spotecznego - Polska Unig Europejska i

-

o Udostepnienie danych kontaktowych IOD na stronie internetowej oraz

informacji o prawach oséb, ktérych dane dotyczsg.

o Prezentacja informaciji o sposobach realizacji praw przez osoby, ktérych

dane dotyczg, w sposob dostepny dla osdb niepetnosprawnych.
4. Zapewnienie zgodnosci z przepisami:

o Strona internetowa organizacji powinna spetnia¢ wymogi RODO i prawa
krajowego, w szczegbélnosci w zakresie cookies i innych technologii

sledzacych.
Kluczowe rekomendacje dla IOD
1. Regularne szkolenia:

o Organizowanie cyklicznych szkolen, ktére dostarczg pracownikom

aktualnej wiedzy o ochronie danych.

o Uwzglednienie specyfiki dziatah réznych dziatéw w organizacji, takich jak

IT, HR czy marketing.
2. Wdrazanie narzedzi informacyjnych:

o Opracowanie i wudostepnienie wewnetrznej strony internetowej

poswieconej ochronie danych.

o Stworzenie prostych, zrozumiatych procedur dotyczacych realizacji praw

0s0b, ktorych dane dotycza.
3. Wspodtpraca z dziatami organizacji:

o Angazowanie zespotow ds. PR i IT w komunikacje zewnetrzng dotyczaca

ochrony danych.

o Zapewnienie, ze publikowane materiaty promujg przejrzystosc¢ i zgodnosc z

przepisami.
4. Promowanie przejrzystosci:
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o Rozwazenie publikacji rejestru operacji przetwarzania w celu budowania

zaufania publicznego i poprawy przejrzystosci dziatan organizaciji.
2. Planowanie i ocena dziatan Inspektora Ochrony Danych
Zakres zadania

Inspektor ochrony danych (IOD) powinien opracowac roczny plan dziatan, ktéry pozwoli
na skuteczne zarzadzanie zadaniami wynikajacymi z jego obowigzkdow. Plan ten powinien
uwzglednia¢ zaréwno przewidywalne, jak i nieprzewidywalne zdarzenia oraz byc¢

regularnie przegladany i aktualizowany.
Elementy planowania
1. lIdentyfikacja zadan:
o Uwzglednienie wszystkich obowigzkdéw wynikajacych z RODO, takich jak:

= Monitorowanie zgodnosci z RODO i innymi przepisami o ochronie

danych.
» Obstuga wnioskéw i skarg oséb, ktérych dane dotyczg.
= Doradztwo w sprawach dotyczgcych ochrony danych.
*» Podnoszenie swiadomosci i organizowanie szkolen.
=  Wspodtpraca z organem ochrony danych.

o Zidentyfikowanie dodatkowych dziatan, np. udziat w tworzeniu kodeksow

postepowania, wsparcie procesu certyfikaciji.
2. Priorytetyzacja zadan:
o Klasyfikacja zadan wedtug ich znaczenia i pilnosci:

= Zadania obowigzkowe, np. odpowiedzi na zapytania organu ochrony

danych.

» Dziatania strategiczne, takie jak rozwdj polityk ochrony danych.
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» Zadania prewencyjne, np. organizowanie szkolen i audytow.
3. Szacowanie czasu pracy:

o Przewidzenie czasu potrzebnego na wykonanie kazdego zadania,

uwzgledniajac:
» Czasochtonno$é zadan biezacych, np. odpowiadanie na zapytania.
= Dziatania dtugoterminowe, takie jak opracowanie nowych polityk.

= (Czas na reagowanie na nieprzewidziane zdarzenia, takie jak

naruszenia ochrony danych.
Tworzenie planu
1. Roczny harmonogram:
o Opracowanie szczegétowego harmonogramu dziatan na 12 miesiecy.

o Podziat dziatan na kwartaty lub miesigce, uwzgledniajac cykliczne

obowigzki, takie jak okresowe przeglady polityk ochrony danych.
2. Uwzglednienie nowych zmian:

o Monitorowanie zmian legislacyjnych, technologicznych lub

organizacyjnych, ktére moga wptynaé na obowiazki IOD.

o Przewidywanie dziatan zwigzanych z wdrazaniem nowych wymogéw

prawnych lub technologicznych.
3. Rezerwa czasowa:

o Uwzglednienie elastycznosci w planie, aby moc reagowaé na
nieprzewidziane zdarzenia, takie jak incydenty bezpieczenistwa czy skargi

0s0b, ktorych dane dotycza.
Przeglad i aktualizacja planu

1. Regularne przeglady:

Projekt:

»,Oferta uczelni dla transformacji
" WYZSZA SZKOLA energetycznej w Matopolsce Zachodniej”
—iE Nr projektu:
N\ TURYSTYKI | EKOLOGII FERS.01.05-1P.08-0452/23

Okres realizacji projektu:
01.09.2024 - 31.08.2026

Matopolska Organizacja Turystyczna



Fundusze Europejskie Rzeczpospolita Dofinansowane przez "
dla Rozwoju Spotecznego - Polska Unig Europejska fot

o Co najmniej kwartalne przeglady planu, aby dostosowacé dziatania do
biezacej sytuaciji.

o Analiza wykonania zaplanowanych zadan oraz identyfikacja obszaréw

wymagajacych dodatkowej uwagi.
2. Raportowanie:
o Przedstawianie wynikéw realizacji planu kierownictwu organizacji.

o Dokumentowanie zrealizowanych dziatah oraz planowanie dziatan na

kolejny okres.

3. Whnioski z realizacji:

o Wycigganie wnioskéw z napotkanych trudnosci w realizacji zadan.

o Modyfikowanie planu w celu poprawy efektywnosci dziatan w przysztosci.

Kluczowe korzysci z planowania

e Skutecznosé: Lepsze zarzgdzanie czasem i priorytetami IOD.
o Przejrzystosc: Jasne okres$lenie zakresu dziatan dla kierownictwa i pracownikéw.
o Elastycznos$é: Gotowosé do reagowania na nieprzewidziane zdarzenia.

e Rozliczalnosé: Dokumentowanie dziatan i wynikéw, co umozliwia wykazanie

zgodnosciz RODO.
Rekomendacje

o Systematyczne podejscie: Korzystanie z narzedzi do zarzadzania projektami, ktére

pomoga w planowaniu i monitorowaniu dziatan.

e Zaangazowanie zespotu: Wspotpraca z kierownictwem i pracownikami w celu

identyfikacji priorytetéw i lepszego zrozumienia potrzeb organizaciji.

o Elastycznosé: Gotowos¢é do dostosowywania planu do zmieniajgcych sie

warunkoéw prawnych i organizacyjnych.
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PRZYDATNE CHECKLISTY

1. Checklista ochrony danych osobowych dla pracownikow:

Cel: Utatwienie zrozumienia podstawowych obowigzkéw zwigzanych z RODO.

1.

8.

9.

Czy informuje osoby, ktérych dane przetwarzam, o celach i podstawach prawnych

przetwarzania (obowigzek informacyjny)?

Czy przechowuje dane osobowe wytgcznie w bezpiecznych miejscach (np.

zabezpieczone foldery, szafy, systemy z hastami)?

Czy unikam zbierania danych, ktére nie sg niezbedne do realizacji moich zadan

(zasada minimalizacji danych)?
Czy mam aktualne zgody na przetwarzanie danych tam, gdzie jest to wymagane?

Czy regularnie sprawdzam liste os6b upowaznionych do przetwarzania danych w

mojej organizac;ji?

Czy usuwam dane osobowe, gdy nie sg juz potrzebne (np. po zakonczeniu

projektu)?

Czy stosuje odpowiednie srodki techniczne i organizacyjne, aby chroni¢ dane (np.

szyfrowanie, pseudonimizacja)?
Czy wiem, jak zgtosié¢ incydent naruszenia ochrony danych osobowych?

Czy wspotpracuje z Inspektorem Ochrony Danych w razie watpliwosci?

10. Czy regularnie aktualizuje swojg wiedze o ochronie danych?

2. Checklista zgodnosci z RODO dla organizacji

Cel: Zapewnienie, ze organizacja spetnia wszystkie wymogi RODO w zakresie

przetwarzania danych osobowych, chronigc dane oséb, ktérych te dane dotycza, oraz

minimalizujac ryzyko naruszen.

A. Ogolne
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1. Woyznaczenie Inspektora Ochrony Danych (IOD) w organizacji (jesli wymagane

przez art. 37 RODO).
2. Przeprowadzenie analizy celéow przetwarzania danych i ich zgodnosci z RODO.

3. Zidentyfikowanie wszystkich miejsc, gdzie dane sa przetwarzane (np. biura,

systemy IT).

4. Okreslenie kategorii danych: czy sg to dane zwykte, czy szczegblne (np. dane o

zdrowiu)?

5. Wdrozenie procedury regularnych szkolehh dla pracownikéw, obejmujacych

praktyki ochrony danych.
B. Dokumentacija

1. Sporzadzenie polityki ochrony danych osobowych dostosowanej do charakteru

organizaciji.
2. Prowadzenie Rejestru Czynnosci Przetwarzania Danych Osobowych (RCPD).

3. Opracowanie wzoréw zgdd, klauzul informacyjnych i procedur zgtaszania

naruszen.

4. Ustalenie procedury reagowania na zadania oséb, ktérych dane dotyczg (np.

zgdanie dostepu do danych).
3. Checklista dla administratora danych osobowych (ADO)

Cel: Zapewnienie prawidtowego zarzadzania danymi osobowymi w organizacji, zgodnie z
RODO, oraz zapewnienie odpowiednich srodkoéw bezpieczennstwa w przetwarzaniu

danych.
A. Zarzadzanie danymi
1. Przypisanie rél i odpowiedzialnosci za przetwarzanie danych.

2. Przeprowadzenie analizy ryzyka w zwigzku z przetwarzaniem danych osobowych.
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3. Stworzenie i wdrozenie procedur umozliwiajgcych realizacje praw osob, ktorych

dane dotycza (np. prawo do bycia zapomnianym, prawo dostepu).
B. Bezpieczenstwo

1. Wdrozenie s$rodkéw technicznych (np. szyfrowanie, kontrola dostepu do

systemoéw IT).
2. Monitorowanie i regularne audyty systemow przetwarzania danych.

3. Zapewnienie, ze dane s3g przetwarzane zgodnie z zasadg minimalizacji (tylko

niezbedne dane).
4. Checklista dla Inspektora Ochrony Danych (I0D)

Cel: Zapewnienie, ze Inspektor Ochrony Danych skutecznie monitoruje przestrzeganie

przepiséw RODO w organizaciji oraz wspotpracuje z odpowiednimi organami.

1. Czy IOD monitoruje przestrzeganie przepiséw RODO oraz wewnetrznych polityk

ochrony danych?

2. Czy 10D regularnie raportuje najwyzszemu kierownictwu o stanie ochrony

danych?

3. Czy prowadzono analize zgodnosci dziatan z RODO w przypadku nowych

projektow przetwarzania?
4. CzylOD wspoétpracuje z PUODO w sprawach skarg lub kontroli?
5. Czy procedury DPIA sg prowadzone zgodnie z wytycznymi PUODQO?
5. Checklista obowiazku informacyjnego

Cel: Zapewnienie, ze osoby, ktérych dane dotycza, sg odpowiednio informowane o

przetwarzaniu ich danych zgodnie z wymogami RODO.
A. Spetnienie obowigzku informacyjnego przy zbieraniu danych
1. Czy przygotowano jasng i przejrzystg klauzule informacyjng?

2. Czy klauzula zawiera:
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o Dane kontaktowe administratora i IOD?
o Celeipodstawy prawne przetwarzania?

o Informacje o prawach osoby, ktérej dane dotyczg (np. prawo dostepu,

prawo do przenoszenia danych)?
o Okres przechowywania danych?
B. Aktualizowanie obowigzku informacyjnego

1. Czy osoba, ktérej dane dotyczag, jest informowana o zmianach w zakresie

przetwarzania danych?

2. Czy procedura przekazywania danych do innych podmiotéow uwzglednia

informowanie osob, ktérych dane dotyczag?
6. Checklista dla NGO: Zgoda na przetwarzanie danych

Cel: Zapewnienie, ze zgoda na przetwarzanie danych osobowych jest dobrowolna,
swiadoma i jednoznaczna oraz ze osoba, ktdrej dane dotyczg, ma mozliwosc jej

wycofania.
1. Czyzgoda jest udokumentowana (np. w systemie elektronicznym, na papierze)?
2. Czyw klauzuli zgody okreslono doktadny cel przetwarzania danych?
3. Czyzgoda jest odrebna od innych dokumentdw, np. regulaminéw lub umow?

4. Czy procedura umozliwia tatwe wycofanie zgody przez osobe, ktdrej dane

dotyczg?
7. Checklista przy naruszeniu ochrony danych

Cel: Zapewnienie skutecznego reagowania na naruszenia ochrony danych osobowych, w

tym szybkiego zgtaszania naruszen do odpowiednich organéw.

1. Czy stworzono procedure szybkiego wykrywania naruszen (np. monitorowanie

systemow IT)?

2. Czy okreslono osobe odpowiedzialng za zgtoszenia naruszern do PUODO?
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3. Czy w przypadku naruszenia osoby, ktérych dane dotycza, sg informowane

zgodnie z wymogami RODO?
4. Czy prowadzony jest rejestr naruszen z opisem podjetych dziatan i ich skutkow?
8. Checklista technicznych zabezpieczen danych

Cel: Zapewnienie odpowiednich srodkéw technicznych i organizacyjnych w celu ochrony

danych osobowych przed nieuprawnionym dostepem i zniszczeniem.

1. Czy dostep do systemow informatycznych jest zabezpieczony dwusktadnikowym

uwierzytelnieniem?

2. Czy wprowadzono ograniczenie dostepu do danych na zasadzie ,potrzeby

wiedzy”?
3. Czyregularnie testowane sg kopie zapasowe?

4. Czy pracownicy posiadajg aktualng wiedze na temat ochrony przed cyberatakami

(np. phishing)?
9. Checklista przed rozpoczeciem nowego projektu przetwarzania danych

Cel: Zapewnienie, ze nowe projekty przetwarzania danych osobowych sg zgodne zRODO,

w tym przeprowadzenie oceny ryzyka oraz zastosowanie zasad ochrony danych.

e Czy przeprowadzono analize wptywu projektu na ochrone danych osobowych

(DPIA)?

e Czyzastosowano zasade Privacy by Design i Default (ochrona danych w projekcie

od podstaw)?

Czy okreslono, kto jest administratorem danych, a kto procesorem?

e Czy wszyscy partnerzy projektu podpisali umowy powierzenia przetwarzania

danych?

Czy klauzule informacyjne dla osdb, ktérych dane beda przetwarzane, sg gotowe

do wdrozenia?
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