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dla Rozwoju Spotecznego - Polska Unie Europejska
RODO dzeni

Przepisy RODO majg zastosowanie, gdy:
* Przetwarzane sg dane osobowe o0sob fizycznych.

* Administrator lub procesor dziata na terenie UE niezaleznie od
miejsca przetwarzania danych.

* Dane 0s6b z UE sg przetwarzane przez podmioty spoza UE w
zwigzku z oferowaniem im towarow lub ustug albo
monitorowaniem ich zachowan.

* Przetwarzanie odbywa sie w kontekscie dziatalnosci jednostek
organizacyjnych zlokalizowanych w UE.
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Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska
RODO dzeni

Przepisy RODO - wytgczenia obejmujg sytuacije, gdy:

* Przetwarzanie danych odbywa sie na potrzeby osobiste lub
domowe (np. lista kontaktow w telefonie).

* Dane nie dotyczg osoby fizycznej, np. dane firm (z wyjatkiem
jednoosobowej dziatalnosci gospodarczej).

* Przetwarzanie danych jest zwigzane z dziatalnoscig poza prawem
UE, np. przez firme spoza UE bez interakcji z danymi osob z UE.

 Dane dotyczg osob zmartych.

—

ﬂ,\ Projekt:
s »,Oferta uczelni dla transformacji energetycznej w Matopolsce Zachodniej”
\/ Nr projektu:
: FERS.01.05-IP.08-0452/23
WYZSZA SZKOLA Okres realizacji projektu: Matopolska Organizacia Turystyczna

TURYSTYKI | EKOLOGII 01.09.2024 - 31.08.2026



Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Czym sg dane osobowe*

Dane osobowe to informacje, ktore dotycza:

* Osoby zidentyfikowanej, czyli takiej, ktorej tozsamosc¢ jest juz
znana.

* Osoby mozliwej do zidentyfikowania, czyli takiej, ktorg mozna
zidentyfikowac¢ na podstawie dostepnych informaciji.
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Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska
Czym sg dane osobowe*

Przyktady danych osobowych:

* Imie I nazwisko.

* Numer PESEL.

* Adres zamieszkania.

* Adres e-mail (np. imie.nazwisko@firma.com).

* Adres IP, dane o lokalizaciji, identyfikatory plikow cookie.
* Dane biometryczne (np. odciski palcow, siatkdwka oka).
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dla Rozwoju Spotecznego - Polska Unie Europejska
Czym sg dane osobowe*

Dane niebedace danymi osobowymi:

* Informacje w petni anonimowe, a dane poddane pseudonimizacji?
* numer KRS, ale czy dane firmy w przypadku JGD?

* adres e-mail, taki jak info@firma.com.

* samo imie, nazwisko, ulica, miasto, data urodzenia.

* dane, ktorych identyfikacja wymagataby nadmiernych kosztow lub
wysitku.
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dla Rozwoju Spotecznego - Polska Unie Europejska
Czym sg dane osobowe*

Kluczowe cechy:

 Dane osobowe moga by¢ zarowno obiektywne (np. PESEL), jak i
subiektywne (np. opinia o osobie).

* Muszg umozliwiac¢ identyfikacje w praktycznych warunkach, bez
koniecznosci ponoszenia nadmiernych naktadow.
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Czym sg dane osobowe*

Kluczowe cechy:
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5 Fundusze Europejskie Rzeczpospolita Dofinansowane przez

Legalnosc przetwarzania danych osobowych

Podstawy prawne przetwarzania (Art. 61 9 RODO):

e /goda osoby, ktorej dane dotycza.

* Realizacja umowy, ktorej strong jest osoba, ktérej dane dotyczg.
* Wypetnienie obowigzku prawnego cigzgcego na administratorze.
* Ochrona zywotnych interesdw osoby fizycznej lub innej osoby.

* Wykonywanie zadania realizowanego w interesie publicznym lub w
ramach wtadzy publicznej.

* Prawnie uzasadniony interes administratora (z wyjgtkiem organow
publicznych w ramach ich zadan).
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Legalnosc przetwarzania danych osobowych

Przetwarzanie danych szczegolnych kategorii (Art. 9 RODO):

* Niezbedne w celach zwigzanych z zatrudnieniem, ochrona
zdrowia lub interesem publicznym.

* Wyrazna zgoda osoby, ktorej dane dotycza.
* Przetwarzanie niezbedne do dochodzenia roszczen.
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Legalnosc przetwarzania danych osobowych

Zasady legalnosci:
 Administrator musi wskaza¢ odpowiednig podstawe prawng przetwarzania.

e Zakaz przetwarzania danych poza jasno okreslonymi celamii podstawami
prawnymi.

Przyktady praktyczne:

» /goda: Przetwarzanie danych w celach marketingowych.
 Umowa: Obstuga klienta realizujgca zamowienie.

* Obowigzek prawny: Przetwarzanie danych podatkowych.
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Legalnosc przetwarzania danych osobowych

Co oznacza brak legalnosci?
* Przetwarzanie bez podstawy prawne.

* Naruszenie zasad ogolnych przetwarzania (zgodnosci z prawem,
rzetelnosci, przejrzystosci).
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/Zasady przetwarzania danych osobowych

Zgodnosc¢ z prawem, rzetelnosc i przejrzystosc:
 Dane muszg byc¢ przetwarzane zgodnie z obowigzujgcymi przepisami.

* Administrator powinien dziatac¢ uczciwie i w sposoOb zrozumiaty dla
osoby, ktérej dane dotyczg.

Ograniczenie celu:

* Dane mozna zbierac i przetwarzac wytgcznie w jasno okreslonych i
prawnie uzasadnionych celach.

* Przetwarzanie danych poza pierwotnym celem wymaga dodatkowej
podstawy prawnej.
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/Zasady przetwarzania danych osobowych

Minimalizacja danych:
* Przetwarzane powinny byc tylko dane niezbedne do realizacji celu.
* Zakaz gromadzenia danych ,,na zapas” lub ,,na przysztosc”.

Prawidtowosc¢:
* Dane muszg by¢ aktualne, doktadne i kompletne.
* Administrator ma obowigzek korygowac lub usuwac dane btedne.

—

Projekt:

Q\ »,Oferta uczelni dla transformacji energetycznej w Matopolsce Zachodniej”
\/ Nr projektu:
FERS.01.05-IP.08-0452/23

WYZSZA SZKOLA Okres realizacji projektu: Matopolska Organizacja Turystyczna
TURYSTYKI | EKOLOGII 01.09.2024 -31.08.2026



ﬁ e L - o]
/Zasady przetwarzania danych osobowych

Ograniczenie przechowywania:

* Dane mogg byc przechowywane jedynie przez okres niezbedny do
realizacji celu.

* Po uptywie tego okresu dane nalezy usungc¢ lub zanonimizowac.

Integralnosc¢ i poufnosc:

* Dane powinny by¢ odpowiednio zabezpieczone przed utrats,
uszkodzeniem czy nieuprawnionym dostepem.

* Administrator powinien stosowac odpowiednie Srodki techniczne i
organizacyjne.
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/Zasady przetwarzania danych osobowych

Rozliczalnosc:

 Administrator musi by¢ w stanie wykazac, ze przetwarza dane
zgodnie z powyzszymi zasadami.

 Dokumentacja dziatan zwigzanych z przetwarzaniem jest
kluczowa.
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Obowigzek inf '

Cotojest obowigzek informacyjny?

* Administrator danych ma obowigzek poinformowac osoby,
ktorych dane sg przetwarzane, o kluczowych aspektach

dotyczacych tego procesu.

* Informacje muszg byc¢ przekazane w sposob jasny, przejrzysty i
Zrozumiaty.
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Obowigzek inf '

Zakres informacji wymaganych przez RODO:

« Dane administratoraiinspektora ochrony danych (IOD): Nazwa, adres kontaktowy.

* Cele przetwarzania danych: Wyjasnienie, dlaczego dane sg zbierane i jak bedag wykorzystywane.

* Podstawa prawna przetwarzania: Wyjasnienie, na jakiej podstawie dane sg przetwarzane (np. zgoda, umowa).
» Kategorie przetwarzanych danych osobowych: Rodzaje danych gromadzonych o osobie.

e Odbiorcy danych: Informacje o tym, komu dane mogg by¢ udostepniane.

* Okres przechowywania danych: Jak dtugo dane bedg przechowywane.

* Prawa osob, ktorych dane dotyczg: Dostep, sprostowanie, usuniecie, ograniczenie przetwarzania, sprzeciw,
przenoszenie danych.

* Prawo do wniesienia skargi: Kontakt do organu nadzorczego (PUODO w Polsce).

* Informacje o zautomatyzowanym przetwarzaniu: Jesli dane beda podlegaty profilowaniu, nalezy to wskazac.
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Obowigzek inf '

Kiedy i jak nalezy informowac?

* Przy zbieraniu danych od osoby fizycznej: W momencie
pozyskiwania danych.

 Jesli dane nie zostaty zebrane od osoby: Informacje nalezy
przekaza¢ w rozsgdnym terminie (nie pozniej niz w ciggu
miesigca).

* Forma: Pisemna, elektroniczna lub inna adekwatna do sytuac;ji
(np. na stronie internetowe)).
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Obowigzek inf '

Znaczenie obowigzku informacyjnego:
* Wzmacnia przejrzystosc¢ przetwarzania danych.

* Buduje zaufanie miedzy administratorem a osobami, ktorych dane
dotycza.

* Jest kluczowym wymogiem, ktoérego naruszenie moze skutkowac
sankcjami.
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Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska

/goda jako podstawa przetwarzania danych
osobowych

Czym jest zgoda”?

* Wyrazne, dobrowolne, sSwiadome i jednoznaczne oswiadczenie
woli, ktorym osoba fizyczna wyraza zgode na przetwarzanie
swoich danych osobowych.

* Moze byc¢ wyrazona pisemnie, ustnie lub w sposob jednoznaczny
(np. zaznaczenie pola wyboru na stronie internetowej).

—

Projekt:

Q\ »,Oferta uczelni dla transformacji energetycznej w Matopolsce Zachodniej”
\/ Nr projektu:
. FERS.01.05-IP.08-0452/23
WYZSZA SZKOLA zacja Tury

Okres realizacji projektu: Matopolska Organizacia Turystyczna

TURYSTYKI | EKOLOGII 01.09.2024 - 31.08.2026



Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unie Europejska

/goda jako podstawa przetwarzania danych
osobowych

Wymogi prawidtowej zgody:
* Dobrowolnos$é¢: Osoba nie moze by¢ zmuszana do udzielenia zgody.

 Swiadomosc¢: Osoba musi by¢ poinformowana o celu i zakresie
przetwarzania danych.

* Konkretyzacja: Zgoda musi dotyczy¢ jasno okreslonego celu przetwarzania.

e L atwos$¢ wycofania: Osoba musi mie¢ mozliwosc¢ tatwego wycofania zgody w
dowolnym momencie.
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/goda jako podstawa przetwarzania danych
osobowych

Kiedy zgoda jest niewazna?
* Jesli osoba nie otrzymata wystarczajgcych informaciji.

* /goda zostata wymuszona lub jest warunkiem realizacji ustugi niezwigzanej z
przetwarzaniem danych.

* Administrator uniemozliwia tatwe wycofanie zgody.

Gdy formutujesz zgode, uzyj zwieztych, klarownych i tatwo zrozumiatych
zwrotow. Tres¢ powinna utatwic zrozumienie tego, na co wyrazana jest zgoda.
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/goda jako podstawa przetwarzania danych
osobowych

Wycofanie zgody:
* Osoba ma prawo do wycofania zgody w dowolnym momencie.

* Wycofanie zgody nie wptywa na zgodnos¢ z prawem przetwarzania
dokonanego przed jej wycofaniem.

/goda wyrazna do przetwarzania danych osobowych szczegodlnej
kategorii — sposOb wyrazenia oswiadczenie woli, ktory nie moze
budzi¢ watpliwosci co do tego, kto i na co wyrazit zgode.
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Dokumentowanie przetwarzania danych
osobowych

Dlaczego dokumentowanie jest wazne?
e Zapewnia przejrzystosc¢ przetwarzania danych.

* Pomaga administratorowi wykazac zgodnosc dziatan z RODO
(zasada rozliczalnosci).

* Utatwia identyfikacje ryzyk i wdrazanie srodkow ochrony.
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Dokumentowanie przetwarzania danych
osobowych

Wybrane elementy dokumentacji przetwarzania:

* Rejestr czynnosci przetwarzania (RCP):

* Rejestr kategorii czynnosSci przetwarzania (dla podmiotéw przetwarzajgcych dane).

* Polityki ochrony danych osobowych: Wewnetrzne procedury i zasady zarzadzania danymi.

e Ocena skutkéw dla ochrony danych (DPIA): Obowigzkowa przy wysokim ryzyku dla praw i
wolhosci osob.

* Upowaznienia do przetwarzania danych i rejestr upowaznien.
* Umowy powierzenia.
* Rejestry incydentdw i naruszen.
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Srodki organizacyjne i techniczne stosowane przy
przetwarzaniu danych osobowych.

Czym sg srodki ochrony danych?

* To dziatania majgce na celu zapewnienie bezpieczenstwa danych
osobowych, zapobiegajgc ich nieuprawnionemu dostepowi,
utracie lub modyfikaciji.

» Srodki te powinny byé dostosowane do charakteru danych, ryzyka
przetwarzania oraz aktualnego stanu technologii.
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Srodki organizacyjne i techniczne stosowane przy
przetwarzaniu danych osobowych.

Srodki organizacyjne:

* Polityki i procedury ochrony danych:
Polityka bezpieczenstwa informaciji.
Procedura reagowania na naruszenia ochrony danych.

* Szkolenia personelu:
Regularne kursy z zakresu ochrony danych osobowych.
Podnoszenie Swiadomosci zagrozen.
* Ograniczenie dostepu:
Przyznawanie dostepu do danych wytgcznie uprawnionym pracownikom.
Wdrozenie inspektora ochrony danych (IOD):
* Nadzorowanie zgodnosci przetwarzania danych z przepisami RODO.
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»,Oferta uczelni dla transformacji energetycznej w Matopolsce Zachodniej”
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Srodki organizacyjne i techniczne stosowane przy
przetwarzaniu danych osobowych.

Srodki organizacyjne:

* Polityki i procedury ochrony danych:
Polityka bezpieczenstwa informaciji.
Procedura reagowania na naruszenia ochrony danych.

* Szkolenia personelu:
Regularne kursy z zakresu ochrony danych osobowych.
Podnoszenie Swiadomosci zagrozen.
* Ograniczenie dostepu:
Przyznawanie dostepu do danych wytacznie uprawnionym pracownikom.
Wdrozenie inspektora ochrony danych (IOD):
* Nadzorowanie zgodnosSci przetwarzania danych z przepisami RODO.
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Srodki organizacyjne i techniczne stosowane przy
przetwarzaniu danych osobowych.

Srodki techniczne:
Zabezpieczenia systemow informatycznych:
Uwierzytelnianie uzytkownikéw (np. hasta, biometryka).
Szyfrowanie danych w trakcie przesytaniai przechowywania.
Regularne aktualizacje oprogramowania i systemow.
Zabezpieczenie fizyczne:
Ograniczenie dostepu do serwerowni (zamki, monitoring).
Ochrona nosnikéw danych (np. niszczenie dyskow twardych po zakonczeniu uzytkowania).
Kopie zapasowe:
Regularne tworzenie backupow danych.
Przechowywanie kopii w bezpiecznym miejscu.
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Postepowanie w przypadku naruszenia zasad

bezpieczenstwa osobowych

Czym jest naruszenie bezpieczenstwa danych?

Naruszenie ochrony danych to sytuacja, w ktorej doszto do:

e Utraty dostepu do danych.
* Nieuprawnionego ujawnienia danych.
* Modyfikacji lub zniszczenia danych.

—
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Postepowanie w przypadku naruszenia zasad

bezpieczenstwa osobowych

Kroki postepowania w przypadku naruszenia:

1. Zabezpiecz dane osobowe przed ich zniszczeniem, utrata.

2. Powiadom przetozonego lub ewentualnie organ nadzorczy oraz osoby,

ktorych dane dotyczg
3. Podejmij srodki minimalizujgce naruszenie.
4. Udokumentuj okolicznosci zdarzenia.

5. Zastosuj dziatania zapobiegawcze.
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Postepowanie w przypadku naruszenia zasad
bezpieczenstwa osobowych

Zgtoszenie naruszenia - wymagane informacje:

* Opis charakteru naruszenia (rodzaje danych, liczba osob dotknietych
incydentem).

* Dane kontaktowe inspektora ochrony danych.
* Mozliwe konsekwencje naruszenia.
* Podjete lub planowane dziatania zaradcze.
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Postepowanie w przypadku naruszenia zasad
bezpieczenstwa osobowych

Zapobieganie przysztym naruszeniom:

* Regularne audyty bezpieczenstwa.
e Szkolenia pracownikéw w zakresie ochrony danych.
* Aktualizacja polityk ochrony danych i procedur wewnetrznych.

Sankcje za brak odpowiedniego postepowania:
e Kary finansowe natozone przez PUODO.

e Utrata reputacji i zaufania klientow.

—
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Rejestr czynnosci przetwarzania

Czym jest rejestr czynnosci przetwarzania (RCP)?

* Dokument, ktory zawiera szczegotowy opis procesow przetwarzania danych prowadzonych
przez administratora.

* Obowigzek jego prowadzenia wynika z art. 30 RODO.
Kto ma obowigzek prowadzic¢ rejestr?

Wszyscy administratorzy i podmioty przetwarzajgce, z wyjgtkiem organizacji zatrudniajgcych
mniej niz 250 osdb, chyba ze:

* Przetwarzanie jest regularne.
* Obejmuje dane szczegdlnych kategorii.

* Moze prowadzi¢ do naruszenia praw i wolnosci osoéb.
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Rejestr czynnosci przetwarzania

Elementy rejestru czynnosci przetwarzania:

* Nazwa i dane administratora.

* Cele przetwarzania danych.

* Opis kategorii 0sOb, ktérych dane dotyczg, oraz kategorii danych.

« Kategorie odbiorcow danych (np. podmioty zewnetrzne, jednostki wewnetrzne).
* Przewidywane terminy usuniecia danych, jesli to mozliwe.

* Opistechnicznych i organizacyjnych srodkéw ochrony danych.

* Podstawy prawne przetwarzania danych.
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Rejestr czynnosci przetwarzania

Jak stworzyc rejestr krok po kroku?

1. Zidentyfikuj wszystkie procesy przetwarzania danych.
2. Okresl cel kazdego procesu oraz podstawe prawna.

3. Ustal kategorie danych i oséb, ktérych dane dotycza.
4. Wypisz odbiorcow danych oraz srodki zabezpieczenia.

5. Regularnie aktualizuj rejestr.

KorzySci z prowadzenia rejestru:

e Spetnienie wymogow RODO.

e Utatwienie kontrolii audytéw wewnetrznych.

* Lepsze zrozumienie przeptywu danych w organizaciji.

» Zwiekszenie bezpieczenstwa i ograniczenie ryzyk.

{i Projekt:
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Ocena ryzyka w ochronie danych osobowych

Czym jest ocena ryzyka?
* Proces identyfikacji i analizy potencjalnych zagrozen dla danych osobowych.

* Celem jest okresSlenie dziatan minimalizujacych ryzyko naruszen.

Etapy oceny ryzyka:

* |ldentyfikacja ryzyk: Jakie zagrozenia mogg wptyngc na dane (np. cyberataki, btedy ludzkie)?
* Analiza prawdopodobienstwa: Jak duze jest ryzyko wystgpienia danego zagrozenia?

* Ocena skutkow: Jakie konsekwencje moze miec naruszenie dla osob, ktérych dane dotyczg?

e Zaproponowanie sSrodkéw zaradczych: Wdrozenie dziatan zmniejszajgcych ryzyko.
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Ocena skutkow dla ochrony danych (DPIA)

Czym jest DPIA?
e Szczegodtowa analiza wptywu przetwarzania danych na ochrone praw i wolnosci osob.

* Obowigzkowa w przypadku przetwarzania, ktore moze powodowac wysokie ryzyko.

Kiedy DPIA jest wymagana?
* Przetwarzanie obejmuje duzg skale monitorowania osob.
* Przetwarzane sg dane szczegodlnych kategorii (np. biometryczne, zdrowotne).

* Stosowane sg nowe technologie zwiekszajgce ryzyko dla danych osobowych.
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Ocena skutkow dla ochrony danych (DPIA)

Kroki w procesie DPIA:

1. Opis przetwarzania: Cel, zakres i Srodki przetwarzania.

2. ldentyfikacja ryzyk: Zagrozenia dla danych osobowych iich praw.
3. Ocena ryzyka: Skutki naruszen dla oséb fizycznych.
4

Rekomendacje: Srodki minimalizujace ryzyko.
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Korzysci z oceny ryzyka | DPIA
Korzysci z oceny ryzyka i DPIA

* Zmniejszenie ryzyka naruszen danych.

* Lepsze przygotowanie organizacji do przetwarzania danych w zgodzie z RODO.
* Ochrona reputaciji firmy i unikanie sankciji.

 Budowanie zaufania wsrdd klientow i partneréw.

Projekt:
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Inspektor Ochrony Danych Osobowych (I0OD)

Kiedy powotanie 10D jest obowigzkowe?

* Administrator lub podmiot przetwarzajgcy to organ publiczny lub podmiot publiczny (z
wyjatkiem sgdéw w ramach sprawowania wymiaru sprawiedliwosci).

e Gtowna dziatalnos¢ polega na monitorowaniu osob na duzg skale.

* Przetwarzanie obejmuje szczegdlne kategorie danych lub dane dotyczgce wyrokow
skazujgcych i naruszen prawa.

Kiedy powotanie 10D jest opcjonalne?

* Organizacje mogg dobrowolnie powotaé IOD w celu zwiekszenia bezpieczenstwa i zgodnosci
z RODO.
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Inspektor Ochrony Danych Osobowych (I0OD)

Rola i obowigzki IOD

* Monitorowanie zgodnosci z RODO.

* Doradztwo w zakresie ochrony danych.

* Wsparcie przy ocenie skutkéw dla ochrony danych (DPIA).

* Wskazéwki dotyczgce wdrazania Srodkdéw technicznych i organizacyjnych.
Szkolenie personelu:

* Podnoszenie Swiadomosci pracownikow w zakresie ochrony danych osobowych.
Komunikacja z PUODO:

Zgtaszanie naruszen ochrony danych.

Wspodtpraca podczas kontroli.

—
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Inspektor Ochrony Danych Osobowych (I0OD)

Wymagania dla IOD:

* Specjalizacja w dziedzinie prawa i praktyki ochrony danych.

* Umiejetnosci analityczne i znajomosc¢ proceséw biznesowych.
* Niezaleznos$¢ w wykonywaniu obowigzkéw:

|OD nie moze by¢ zwolniony ani ukarany za wykonywanie swoich zadan.

Korzys$ci z powotania |IOD
* Lepsza zgodnos$é z przepisami RODO.
« Zwiekszenie zaufania klientéw i partnerow.

* Minimalizacja ryzyka naruszen i sankciji.

—
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