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RODO - wprowadzenie
Przepisy RODO mają zastosowanie, gdy:
• Przetwarzane są dane osobowe osób fizycznych.
• Administrator lub procesor działa na terenie UE niezależnie od 

miejsca przetwarzania danych.
• Dane osób z UE są przetwarzane przez podmioty spoza UE w 

związku z oferowaniem im towarów lub usług albo 
monitorowaniem ich zachowań.

• Przetwarzanie odbywa się w kontekście działalności jednostek 
organizacyjnych zlokalizowanych w UE.



RODO - wprowadzenie
Przepisy RODO - wyłączenia obejmują sytuacje, gdy:
• Przetwarzanie danych odbywa się na potrzeby osobiste lub 

domowe (np. lista kontaktów w telefonie).
• Dane nie dotyczą osoby fizycznej, np. dane firm (z wyjątkiem 

jednoosobowej działalności gospodarczej).
• Przetwarzanie danych jest związane z działalnością poza prawem 

UE, np. przez firmę spoza UE bez interakcji z danymi osób z UE.
• Dane dotyczą osób zmarłych. 



Czym są dane osobowe? 
Dane osobowe to informacje, które dotyczą:
• Osoby zidentyfikowanej, czyli takiej, której tożsamość jest już 

znana.
• Osoby możliwej do zidentyfikowania, czyli takiej, którą można 

zidentyfikować na podstawie dostępnych informacji.



Czym są dane osobowe? 
Przykłady danych osobowych:
• Imię i nazwisko.
• Numer PESEL.
• Adres zamieszkania.
• Adres e-mail (np. imię.nazwisko@firma.com).
• Adres IP, dane o lokalizacji, identyfikatory plików cookie.
• Dane biometryczne (np. odciski palców, siatkówka oka).



Czym są dane osobowe? 
Dane niebędące danymi osobowymi:
• Informacje w pełni anonimowe, a dane poddane pseudonimizacji?
• numer KRS, ale czy dane firmy w przypadku JGD? 
• adres e-mail, taki jak info@firma.com. 
• samo imię, nazwisko, ulica, miasto, data urodzenia. 
• dane, których identyfikacja wymagałaby nadmiernych kosztów lub 

wysiłku.



Czym są dane osobowe? 
Kluczowe cechy:
• Dane osobowe mogą być zarówno obiektywne (np. PESEL), jak i 

subiektywne (np. opinia o osobie).
• Muszą umożliwiać identyfikację w praktycznych warunkach, bez 

konieczności ponoszenia nadmiernych nakładów.
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Legalność przetwarzania danych osobowych 
Podstawy prawne przetwarzania (Art. 6 i 9 RODO):
• Zgoda osoby, której dane dotyczą.
• Realizacja umowy, której stroną jest osoba, której dane dotyczą.
• Wypełnienie obowiązku prawnego ciążącego na administratorze.
• Ochrona żywotnych interesów osoby fizycznej lub innej osoby.
• Wykonywanie zadania realizowanego w interesie publicznym lub w 

ramach władzy publicznej.
• Prawnie uzasadniony interes administratora (z wyjątkiem organów 

publicznych w ramach ich zadań).



Legalność przetwarzania danych osobowych 
Przetwarzanie danych szczególnych kategorii (Art. 9 RODO):
• Niezbędne w celach związanych z zatrudnieniem, ochroną 

zdrowia lub interesem publicznym.
• Wyraźna zgoda osoby, której dane dotyczą.
• Przetwarzanie niezbędne do dochodzenia roszczeń.



Legalność przetwarzania danych osobowych 
Zasady legalności:
• Administrator musi wskazać odpowiednią podstawę prawną przetwarzania.
• Zakaz przetwarzania danych poza jasno określonymi celami i podstawami 

prawnymi.

Przykłady praktyczne:
• Zgoda: Przetwarzanie danych w celach marketingowych.
• Umowa: Obsługa klienta realizująca zamówienie.
• Obowiązek prawny: Przetwarzanie danych podatkowych.



Legalność przetwarzania danych osobowych 
Co oznacza brak legalności?
• Przetwarzanie bez podstawy prawnej.
• Naruszenie zasad ogólnych przetwarzania (zgodności z prawem, 

rzetelności, przejrzystości).



Zasady przetwarzania danych osobowych  
Zgodność z prawem, rzetelność i przejrzystość:
• Dane muszą być przetwarzane zgodnie z obowiązującymi przepisami.
• Administrator powinien działać uczciwie i w sposób zrozumiały dla 

osoby, której dane dotyczą.

Ograniczenie celu:
• Dane można zbierać i przetwarzać wyłącznie w jasno określonych i 

prawnie uzasadnionych celach.
• Przetwarzanie danych poza pierwotnym celem wymaga dodatkowej 

podstawy prawnej.



Zasady przetwarzania danych osobowych  
Minimalizacja danych:
• Przetwarzane powinny być tylko dane niezbędne do realizacji celu.
• Zakaz gromadzenia danych „na zapas” lub „na przyszłość”.

Prawidłowość:
• Dane muszą być aktualne, dokładne i kompletne.
• Administrator ma obowiązek korygować lub usuwać dane błędne.



Zasady przetwarzania danych osobowych  
Ograniczenie przechowywania:
• Dane mogą być przechowywane jedynie przez okres niezbędny do 

realizacji celu.
• Po upływie tego okresu dane należy usunąć lub zanonimizować.

Integralność i poufność:
• Dane powinny być odpowiednio zabezpieczone przed utratą, 

uszkodzeniem czy nieuprawnionym dostępem.
• Administrator powinien stosować odpowiednie środki techniczne i 

organizacyjne.



Zasady przetwarzania danych osobowych  
Rozliczalność:
• Administrator musi być w stanie wykazać, że przetwarza dane 

zgodnie z powyższymi zasadami.
• Dokumentacja działań związanych z przetwarzaniem jest 

kluczowa.



Obowiązek informacyjny 
Co to jest obowiązek informacyjny?
• Administrator danych ma obowiązek poinformować osoby, 

których dane są przetwarzane, o kluczowych aspektach 
dotyczących tego procesu.

• Informacje muszą być przekazane w sposób jasny, przejrzysty i 
zrozumiały.



Obowiązek informacyjny 
Zakres informacji wymaganych przez RODO:

• Dane administratora i inspektora ochrony danych (IOD): Nazwa, adres kontaktowy.

• Cele przetwarzania danych: Wyjaśnienie, dlaczego dane są zbierane i jak będą wykorzystywane.

• Podstawa prawna przetwarzania: Wyjaśnienie, na jakiej podstawie dane są przetwarzane (np. zgoda, umowa).

• Kategorie przetwarzanych danych osobowych: Rodzaje danych gromadzonych o osobie.

• Odbiorcy danych: Informacje o tym, komu dane mogą być udostępniane.

• Okres przechowywania danych: Jak długo dane będą przechowywane.

• Prawa osób, których dane dotyczą: Dostęp, sprostowanie, usunięcie, ograniczenie przetwarzania, sprzeciw, 
przenoszenie danych.

• Prawo do wniesienia skargi: Kontakt do organu nadzorczego (PUODO w Polsce).

• Informacje o zautomatyzowanym przetwarzaniu: Jeśli dane będą podlegały profilowaniu, należy to wskazać.



Obowiązek informacyjny 
Kiedy i jak należy informować?
• Przy zbieraniu danych od osoby fizycznej: W momencie 

pozyskiwania danych.
• Jeśli dane nie zostały zebrane od osoby: Informacje należy 

przekazać w rozsądnym terminie (nie później niż w ciągu 
miesiąca).

• Forma: Pisemna, elektroniczna lub inna adekwatna do sytuacji 
(np. na stronie internetowej).



Obowiązek informacyjny 
Znaczenie obowiązku informacyjnego:
• Wzmacnia przejrzystość przetwarzania danych.
• Buduje zaufanie między administratorem a osobami, których dane 

dotyczą.
• Jest kluczowym wymogiem, którego naruszenie może skutkować 

sankcjami.



Zgoda jako podstawa przetwarzania danych 
osobowych 
Czym jest zgoda?
• Wyraźne, dobrowolne, świadome i jednoznaczne oświadczenie 

woli, którym osoba fizyczna wyraża zgodę na przetwarzanie 
swoich danych osobowych.

• Może być wyrażona pisemnie, ustnie lub w sposób jednoznaczny 
(np. zaznaczenie pola wyboru na stronie internetowej).



Zgoda jako podstawa przetwarzania danych 
osobowych 
Wymogi prawidłowej zgody:
• Dobrowolność: Osoba nie może być zmuszana do udzielenia zgody.
• Świadomość: Osoba musi być poinformowana o celu i zakresie 

przetwarzania danych.
• Konkretyzacja: Zgoda musi dotyczyć jasno określonego celu przetwarzania.
• Łatwość wycofania: Osoba musi mieć możliwość łatwego wycofania zgody w 

dowolnym momencie.



Zgoda jako podstawa przetwarzania danych 
osobowych 
Kiedy zgoda jest nieważna?
• Jeśli osoba nie otrzymała wystarczających informacji.
• Zgoda została wymuszona lub jest warunkiem realizacji usługi niezwiązanej z 

przetwarzaniem danych.
• Administrator uniemożliwia łatwe wycofanie zgody.

Gdy formułujesz zgodę, użyj zwięzłych, klarownych i łatwo zrozumiałych 
zwrotów. Treść powinna ułatwić zrozumienie tego, na co wyrażana jest zgoda. 



Zgoda jako podstawa przetwarzania danych 
osobowych 
Wycofanie zgody:
• Osoba ma prawo do wycofania zgody w dowolnym momencie.
• Wycofanie zgody nie wpływa na zgodność z prawem przetwarzania 

dokonanego przed jej wycofaniem.
Zgoda wyraźna do przetwarzania danych osobowych szczególnej 
kategorii – sposób wyrażenia oświadczenie woli, który nie może 
budzić wątpliwości co do tego, kto i na co wyraził zgodę. 



Dokumentowanie przetwarzania danych 
osobowych 
Dlaczego dokumentowanie jest ważne?
• Zapewnia przejrzystość przetwarzania danych.
• Pomaga administratorowi wykazać zgodność działań z RODO 

(zasada rozliczalności).
• Ułatwia identyfikację ryzyk i wdrażanie środków ochrony.



Dokumentowanie przetwarzania danych 
osobowych 
Wybrane elementy dokumentacji przetwarzania:
• Rejestr czynności przetwarzania (RCP):
• Rejestr kategorii czynności przetwarzania (dla podmiotów przetwarzających dane).
• Polityki ochrony danych osobowych: Wewnętrzne procedury i zasady zarządzania danymi.
• Ocena skutków dla ochrony danych (DPIA): Obowiązkowa przy wysokim ryzyku dla praw i 

wolności osób.
• Upoważnienia do przetwarzania danych i rejestr upoważnień. 
• Umowy powierzenia. 
• Rejestry incydentów i naruszeń.



Środki organizacyjne i techniczne stosowane przy 
przetwarzaniu danych osobowych.
Czym są środki ochrony danych?
• To działania mające na celu zapewnienie bezpieczeństwa danych 

osobowych, zapobiegając ich nieuprawnionemu dostępowi, 
utracie lub modyfikacji.

• Środki te powinny być dostosowane do charakteru danych, ryzyka 
przetwarzania oraz aktualnego stanu technologii.



Środki organizacyjne i techniczne stosowane przy 
przetwarzaniu danych osobowych.
Środki organizacyjne:
• Polityki i procedury ochrony danych:

 Polityka bezpieczeństwa informacji.
 Procedura reagowania na naruszenia ochrony danych.

• Szkolenia personelu:
 Regularne kursy z zakresu ochrony danych osobowych. 
 Podnoszenie świadomości zagrożeń.
• Ograniczenie dostępu:
 Przyznawanie dostępu do danych wyłącznie uprawnionym pracownikom.
 Wdrożenie inspektora ochrony danych (IOD):
• Nadzorowanie zgodności przetwarzania danych z przepisami RODO.
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Środki organizacyjne i techniczne stosowane przy 
przetwarzaniu danych osobowych.
Środki techniczne:
Zabezpieczenia systemów informatycznych:
 Uwierzytelnianie użytkowników (np. hasła, biometryka).
 Szyfrowanie danych w trakcie przesyłania i przechowywania.
 Regularne aktualizacje oprogramowania i systemów.
Zabezpieczenie fizyczne:
 Ograniczenie dostępu do serwerowni (zamki, monitoring).
 Ochrona nośników danych (np. niszczenie dysków twardych po zakończeniu użytkowania).
Kopie zapasowe:
 Regularne tworzenie backupów danych.
 Przechowywanie kopii w bezpiecznym miejscu.



Postępowanie w przypadku naruszenia zasad 
bezpieczeństwa osobowych 
Czym jest naruszenie bezpieczeństwa danych?
Naruszenie ochrony danych to sytuacja, w której doszło do:
• Utraty dostępu do danych.
• Nieuprawnionego ujawnienia danych.
• Modyfikacji lub zniszczenia danych.



Postępowanie w przypadku naruszenia zasad 
bezpieczeństwa osobowych 
Kroki postępowania w przypadku naruszenia:
1. Zabezpiecz dane osobowe przed ich zniszczeniem, utratą. 
2. Powiadom przełożonego lub ewentualnie organ nadzorczy oraz osoby, 
których dane dotyczą
3. Podejmij środki minimalizujące naruszenie. 
4. Udokumentuj okoliczności zdarzenia. 
5. Zastosuj działania zapobiegawcze. 



Postępowanie w przypadku naruszenia zasad 
bezpieczeństwa osobowych 
Zgłoszenie naruszenia - wymagane informacje:
• Opis charakteru naruszenia (rodzaje danych, liczba osób dotkniętych 

incydentem).
• Dane kontaktowe inspektora ochrony danych.
• Możliwe konsekwencje naruszenia.
• Podjęte lub planowane działania zaradcze.



Postępowanie w przypadku naruszenia zasad 
bezpieczeństwa osobowych 
Zapobieganie przyszłym naruszeniom:
• Regularne audyty bezpieczeństwa.
• Szkolenia pracowników w zakresie ochrony danych.
• Aktualizacja polityk ochrony danych i procedur wewnętrznych.

Sankcje za brak odpowiedniego postępowania:
• Kary finansowe nałożone przez PUODO.
• Utrata reputacji i zaufania klientów.



Rejestr czynności przetwarzania 
Czym jest rejestr czynności przetwarzania (RCP)?

• Dokument, który zawiera szczegółowy opis procesów przetwarzania danych prowadzonych 
przez administratora.

• Obowiązek jego prowadzenia wynika z art. 30 RODO.

Kto ma obowiązek prowadzić rejestr?

Wszyscy administratorzy i podmioty przetwarzające, z wyjątkiem organizacji zatrudniających 
mniej niż 250 osób, chyba że:

• Przetwarzanie jest regularne.

• Obejmuje dane szczególnych kategorii.

• Może prowadzić do naruszenia praw i wolności osób.



Rejestr czynności przetwarzania 
Elementy rejestru czynności przetwarzania:

• Nazwa i dane administratora.

• Cele przetwarzania danych.

• Opis kategorii osób, których dane dotyczą, oraz kategorii danych.

• Kategorie odbiorców danych (np. podmioty zewnętrzne, jednostki wewnętrzne).

• Przewidywane terminy usunięcia danych, jeśli to możliwe.

• Opis technicznych i organizacyjnych środków ochrony danych.

• Podstawy prawne przetwarzania danych.



Rejestr czynności przetwarzania 
Jak stworzyć rejestr krok po kroku?

1. Zidentyfikuj wszystkie procesy przetwarzania danych.

2. Określ cel każdego procesu oraz podstawę prawną.

3. Ustal kategorie danych i osób, których dane dotyczą.

4. Wypisz odbiorców danych oraz środki zabezpieczenia.

5. Regularnie aktualizuj rejestr.

Korzyści z prowadzenia rejestru:

• Spełnienie wymogów RODO.

• Ułatwienie kontroli i audytów wewnętrznych.

• Lepsze zrozumienie przepływu danych w organizacji.

• Zwiększenie bezpieczeństwa i ograniczenie ryzyk.



Ocena ryzyka w ochronie danych osobowych
Czym jest ocena ryzyka?

• Proces identyfikacji i analizy potencjalnych zagrożeń dla danych osobowych.

• Celem jest określenie działań minimalizujących ryzyko naruszeń.

Etapy oceny ryzyka:

• Identyfikacja ryzyk: Jakie zagrożenia mogą wpłynąć na dane (np. cyberataki, błędy ludzkie)?

• Analiza prawdopodobieństwa: Jak duże jest ryzyko wystąpienia danego zagrożenia?

• Ocena skutków: Jakie konsekwencje może mieć naruszenie dla osób, których dane dotyczą?

• Zaproponowanie środków zaradczych: Wdrożenie działań zmniejszających ryzyko.



Ocena skutków dla ochrony danych (DPIA)
Czym jest DPIA?

• Szczegółowa analiza wpływu przetwarzania danych na ochronę praw i wolności osób.

• Obowiązkowa w przypadku przetwarzania, które może powodować wysokie ryzyko.

Kiedy DPIA jest wymagana?

• Przetwarzanie obejmuje dużą skalę monitorowania osób.

• Przetwarzane są dane szczególnych kategorii (np. biometryczne, zdrowotne).

• Stosowane są nowe technologie zwiększające ryzyko dla danych osobowych.



Ocena skutków dla ochrony danych (DPIA)
Kroki w procesie DPIA:

1. Opis przetwarzania: Cel, zakres i środki przetwarzania.

2. Identyfikacja ryzyk: Zagrożenia dla danych osobowych i ich praw.

3. Ocena ryzyka: Skutki naruszeń dla osób fizycznych.

4. Rekomendacje: Środki minimalizujące ryzyko.



Korzyści z oceny ryzyka i DPIA
Korzyści z oceny ryzyka i DPIA

• Zmniejszenie ryzyka naruszeń danych.

• Lepsze przygotowanie organizacji do przetwarzania danych w zgodzie z RODO.

• Ochrona reputacji firmy i unikanie sankcji.

• Budowanie zaufania wśród klientów i partnerów.



Kiedy powołanie IOD jest obowiązkowe?

• Administrator lub podmiot przetwarzający to organ publiczny lub podmiot publiczny (z 
wyjątkiem sądów w ramach sprawowania wymiaru sprawiedliwości).

• Główna działalność polega na monitorowaniu osób na dużą skalę.

• Przetwarzanie obejmuje szczególne kategorie danych lub dane dotyczące wyroków 
skazujących i naruszeń prawa.

Kiedy powołanie IOD jest opcjonalne?

• Organizacje mogą dobrowolnie powołać IOD w celu zwiększenia bezpieczeństwa i zgodności 
z RODO.

Inspektor Ochrony Danych Osobowych (IOD)



Rola i obowiązki IOD

• Monitorowanie zgodności z RODO.

• Doradztwo w zakresie ochrony danych.

• Wsparcie przy ocenie skutków dla ochrony danych (DPIA).

• Wskazówki dotyczące wdrażania środków technicznych i organizacyjnych.

Szkolenie personelu:

• Podnoszenie świadomości pracowników w zakresie ochrony danych osobowych.

• Komunikacja z PUODO:

• Zgłaszanie naruszeń ochrony danych.

• Współpraca podczas kontroli.

Inspektor Ochrony Danych Osobowych (IOD)



Wymagania dla IOD:

• Specjalizacja w dziedzinie prawa i praktyki ochrony danych.

• Umiejętności analityczne i znajomość procesów biznesowych.

• Niezależność w wykonywaniu obowiązków: 

IOD nie może być zwolniony ani ukarany za wykonywanie swoich zadań.

Korzyści z powołania IOD

• Lepsza zgodność z przepisami RODO.

• Zwiększenie zaufania klientów i partnerów.

• Minimalizacja ryzyka naruszeń i sankcji.

Inspektor Ochrony Danych Osobowych (IOD)
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